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RESUMO

Agressoes, ataques, fraudes, paralisagcoes, sabotagens, danos e riscos
operacionais em sua maioria s&o incrementados dentro das organizagoes.

Esse conjunto inclui desde os insatisfeitos e desajustados, passando por
pessoas cooptadas ou infiltradas por concorrentes, pessoas que representam o
maior risco que o sistema pode enfrentar. Presentemente ja se fala, nos “web
mercenarios”’, criminosos contratados para invadir, suprir ou alterar dados em
sistema de concorrentes. As necessidades que se pretende atingir, sem perder
de vista propostas de integracéo horizontal na area de seguranga, bem como, a
concepgao de que existe a necessidade de agdes de sensibilizagdo, supervisao
e monitoramento de pessoas na organizagdo que possam pbr em risco a
seguranga das informagdes. Os perigos e riscos sédo inerentes a atividade
empresarial. Nada é mais arriscado do que colocar seu capital humano sujeito a
normas externas e agdes humanas diversas.

Publicacdo segundo o autor do artigo Seguranga Empresarial - Riscos
na segurancga das informag¢des & dados de Carlos Paiva 27 de dezembro de
2013, Sao Paulo, e o artigo Riscos na seguranca das informagdes & dados-
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INTRODUGAO

Muito se tem discutido, recentemente, acerca da inteligéncia estratégica

em relagdo a seguranga corporativa, para um 6timo desempenho da empresa.

Na modernidade, atualmente em todos os quesitos, a area mais desejada por



todos, € a area de trabalho. As empresas e consultorias de recursos humanos
dizem que ha uma escassez de profissionais qualificados para o mercado de
trabalho.

Consequentemente, as concorréncias entre as empresas buscam estar
atentos aos melhores profissionais, além de cada vez mais o mercado estar mais
exigente. Atualmente o profissional busca por mais formacgdes e treinamentos,
logo, agrega mais conhecimento, com participagdes em networks, se tornando
alvo de um mercado carente dele. Entdo, empresas se atualizam e mudam suas
formas que atualmente s&o de colaboradores de RH, para o recrutamento e
selecao nas empresas.

Entender a importancia do primeiro filtro (selecdo do curriculo), criar
banco de dados que aderem aos requisitos para proxima etapa de processo
aplicando testes relacionado que a area competente exija, é fundamental para
avaliacdo se o candidato adere ao perfil. Pesquisa social avalia candidatos
através de sua carteira de trabalho em relag&o a veracidade do curriculo.

Entrar em contato com as empresas cujo as quais os candidatos ja
trabalharam, ligando informagdes e identificando a veracidade das informacoes,
analisando junto ao departamento visando evitar erros apos a contratagao.
Analisar criteriosamente registros na carteira de trabalho, para averiguar uma
possivel fraude, adulteracdo, ou falsificagdo, diminuindo riscos. Posterior a
pesquisa social, em caso de aprovagao, o colaborador deve passar por uma
integracdo monitorada pela inteligéncia aderindo-o a cultura organizacional
adotada.

Mesmo com todos esses filtros, existem pessoas de conhecimentos
tecnoldgicos a servigo do crime. Passam a conhecer a engenharia social, se
infiltram nas organizacbes a servigos de concorrentes para espionar, sabotar,
fraudar e, até mesmo praticar atividade terrorista.

Podemos observar e agregar muito mais conhecimento sobre o assunto,
analisando na atualidade a guerra entre Russia e Ucrania e, a agédo do setor de
inteligéncia em relagao a informagéo e dados, também, é possivel ver de fato,
portas para tais agdes com a implantacdo do 5G. O intuito da inteligéncia no
departamento de recursos humanos é, realizar um filtro particular e mais
criterioso em relagdo a seguranga, sabendo criar contramedidas no processo

admissional em atividade, ou até mesmo o demissional.



O presente artigo trata da inteligéncia estratégica e seguranga

corporativa na gestao de pessoas.

1. SEGURANCA NO COMBATE A ENGENHARIA SOCIAL

O uso da inteligéncia competitiva, surgiu na 2° Guerra Mundial, mais
especificamente por Estados Unidos e Inglaterra, o conceito foi pela primeira vez
além estratégia militar e passou a atuar no campo da ciéncia, politica e
criptografia.

Porém, somente na década de 80, com a publicagdo da obra do Prof°
Michael Porter (Harvard Business School) chamada Estratégia Competitiva que
o conceito de inteligéncia competitiva chegou ao mundo dos negdcios.

Ambas palavras de origem latin, “inteligéncia” de “intellegentia” que
significa “capacidade de aprender” e a palavra “seguranca” que significa “sem
preocupacgdes”.

‘A Engenharia social faz uso da influéncia e persuaséo para ludibriar
pessoas e convencé-las que o engenheiro social possa ser alguém que ele nao
€, por meio da manipulagao.

Como consequéncia disso, o0 engenheiro social pode aproveitar-se das
oportunidades para obter as informagdes com ou sem o uso da tecnologia, como
defende Mitnick. Kevin D, 2003.

“Uma empresa pode ter adquirido melhores tecnologias de
seguranga que o dinheiro pode comprar. Pode ter treinado seu
pessoal tdo bem que eles trangam todos os segredos antes de ir
embora e pode ter contratado guardas para o prédio na melhor
empresa de seguranga que existe. Mesmo assim essa empresa
ainda estara vulneravel. Os individuos podem seguir cada uma
das melhores praticas de seguranca recomendadas pelos
especialistas, podem instalar cada produto de seguranga
recomendado e vigiar muito bem a adequada do sistema da
aplicacdo das corregbes da seguranga. Esses individuos ainda
estao completamente vulneraveis. (MITNICK. KEVIN D., 2003,

p.21)”



Observagao do consultor de seguranga Bruce Schineider, “maior perigo
€, colocar pessoas diversificadas em suas instituicoes”.

Nao existe como acabar com os riscos. Porém, estudos ajudam a
prevenir, controlando em niveis consideravelmente baixos.

A inteligéncia e seguranga nos recursos humanos, € uma excelente
ferramenta na gestdo de pessoas, ligando procedimentos de seguranga as
medidas de prevengao nos controles de candidatos, colaboradores ativos e
demitidos.

Através de dados e registros, pode-se procurar por criminosos infiltrados,
onde ficam armazenados em computadores todos os registros da corporacgéo,
esse é o de maior ameaca.

A seguranga das informacdes, deve ser minuciosa em ambientes
humanos onde encontra-se as maiores falhas nas informacdes de dados.

As inteligéncias determinam regras que devem ser usadas, colocadas
em agao e aderidas aos colaboradores, entendendo que na organizagao a
segurancga se encontra sempre alerta.

Colaboradores que estdo na zona de conforto, estdo aptos as politicas
aplicadas pela seguranga, porém, precisam ser atualizados em treinamentos
para se conscientizarem sobre os riscos e tomem medidas preventivas junto aos
recursos humanos, ndo s6 em treinamentos, mais como também em auditorias,
pontuando colaboradores que ndao aderem ao comprometimento. O ponto fraco
de acesso desses criminosos, € o departamento de recursos humanos, onde a

inteligéncia e seguranca tem a missao de filtragem de candidatos.

1.1 IMPORTANCIA DA INTELIGENCIA E SEGURANGA NO PROCESSO
SELETIVO

Para Mitnick. Kevin D. (2003) a prioridade de todos que trabalham é fazer
o trabalho. Sob essa pressao, as praticas de seguranga tornam-se obsoletas e
sdo ignoradas. Engenheiros sociais usam isso para praticarem sua arte.

Colaboradores que se encontram na zona de conforto, sao resilientes as
politicas de seguranca, porém, necessitam de atualizagdo em treinamentos para
entender os riscos e para que tomem medidas preventivas junto ao

departamento de recursos humanos, ndo s6 em treinamentos, como em



auditorias, pontuando colaboradores que ndo aderem ao comprometimento. E

no processo seletivo o foco principal de infiltragdo criminosa.

1.2 BRECHAS NO PROCESSO SELETIVO

"Segundo Kenoby (2017) ter banco de talentos sem qualificacao, ter mal
planejamento de carreira, ter vagas a serem preenchidas de forma incorretas,
triagem mal elaborada, cultura da organizagao mal definida, engenheiros sociais
usam brechas desse tipo para poderem se infiltrarem”.

A pressao no departamento solicitante para preencher a vaga, acaba de
certa forma impactando na escolha certa. Informagdes pessoais do candidato,
curriculo profissional, cursos e experiéncias ndo sao o suficiente para decidir
sobre o perfil ideal. Para a melhor escolha é preciso realizar testes logo no inicio.

Uma das falhas mais comuns na selegdo € a falta de clareza na
apresentacao da vaga, com isso, abrem-se brechas para questionamentos de
falsos candidatos (engenheiro social), logo os recrutadores acabam sendo
manipulados. Do comec¢o ao fim o processo deve estar de acordo com a cultura
organizacional, para se obter um melhor filtro dos candidatos.

Triagem mal elaborada pelo RH, para diminuir riscos, deve ser aplicada
pela célula da inteligéncia e seguranga, com minuciosos testes
comportamentais, pois sdo 0s que mais reprovam candidatos.

A cultura da empresa sem uma definicdo, abre espago ao engenheiro
social, que em seu obijetivo de infiltragdo acaba conhecendo mais a cultura da
empresa que o proprio recrutador, atraindo a confianca e manipulando a
entrevista.

A pressa para se preencher uma vaga, a realizagao do relatério do
candidato aprovado pelo departamento de RH mal sucedido e com poucas

informacdes, acaba abrindo as portas da empresa para o colaborador criminoso.

2. EXEMPLOS DE ENGENHARIA SOCIAL NA ESPIONAGEM INDUSTRIAL E
AS CONTRAMEDIDAS DA INTELIGENCIA E SEGURANGA

Segundo Carvalho, Luciana (2012) relata o furto na Petrobras com

relevancia a suspeita de espionagem.



O desaparecimento de notebooks e disco rigido da Petrobras em 2008,
uma situacao de alerta no Brasil. O que poderia ser apenas um furto, foi dado
como caso de espionagem, ja que nos equipamentos continham informacgoes
confidenciais sobre as descobertas do Pré-Sal. A policia federal descartou a
hipétese de espionagem, apos deter quatro suspeitos que trabalhavam no
terminal portuario do Rio de Janeiro. Equipamentos foram recuperados,
garantindo a policia federal que ndo houve vazamento das informagdes.

Por outro lado, trouxe a tona, ocorréncias anteriores da mesma espécie.

Em entrevista em 2008, Fernando Siqueira, presidente da Associagao
Dos Engenheiros Da Petrobras (AEPET), disse que, laptops com informagdes
sigilosas, foram furtados das residéncias dos engenheiros e outros profissionais
indicou suspeitos, porém, as empresas envolvidas conseguiram provar
inocéncia: Galp, British Gas, e a OGX de Eike Batista.

“Quando um engenheiro social sabe como as coisas funcionam
dentro da empresa-alvo, ele pode usar esse conhecimento para
desenvolver a confianga junto aos empregados. As empresas
precisam estar preparadas para se desenvolver aos ataques das
engenharias sociais vindas de empregados atuais ou ex-
empregados, que podem ter motivos de descontentamento. As
verificagbes de histérico podem ser uteis para detectar os
candidatos a emprego que tenham uma propensao para esse
tipo de comportamento. Mas, na maioria dos casos, € dificil
detectar essas pessoas. A Unica seguranga razoavel nesses
casos é implantar e auditar os procedimentos de verificagdo de
identidade, incluindo o status de emprego da pessoa, antes de
divulgar qualquer informagdo para que qualquer um ndo se
conhecga pessoalmente e, portanto, ndo se sabe se ainda se esta
na empresa. (MITNICK. KEVIN D., 2003, p.181)”

As informagdes contidas nos notebooks, era o que realmente o espiao
queria, os notebooks foram encontrados em contéineres na zona portuaria do
Rio de Janeiro com as informagdes inalteradas, inocentando suspeitos. Porém,
esses casos de furtos ja haviam ocorrido em outras oportunidades, como relatou
Fernando Siqueira, presidente da (AEPET).

Por medida de seguranga seria recomendavel que esses notebooks, ndo
saissem da corporagao, dificultando furtos e a entrega desses dados por meio
de suborno. Outro ponto importante seria a implantacdo de sistema de

segurancga da informacao nesses equipamentos, de forma intransferivel através



de bloqueio e liberagao do login pela central de seguranga quando for solicitado
acesso através de contra senhas geradas aleatoriamente por programas.

O processo seletivo de cada funcionario, seria feito por partes e pessoas
diferentes, cada um dos recrutadores teria apenas uma parte das informacgoes,
como outra medida de seguranga, sendo que todas as informagdes ficariam
apenas com um gestor de alta confianga, logo, esse sim teria as informagoes

completas, dificultando a espionagem.

3. INTELIGENCIA E SEGURANGA MONITORANDO COLABORADORES
CRIMINOSOS

Segundo ICTS, metade dos colaboradores tem a tendéncia de agdes
irregulares para conquistar seus objetivos. O colaborador criminoso, clona ideias
de colegas de trabalho, alteram seus resultados e até pagam suborno.

Empresas sao conhecedoras desses fatos, usam tecnologia para
monitorar e observar essas pessoas.

Além de vigiar cada passo deles, e contratar empresas no ramo de
investigacao, se passam por colaboradores como contramedidas nos setores e
exercem a mesma funcao dos suspeitos. Observando o que ele faz.

A contraespionagem entrevista a vida pessoal do suspeito, com profunda
discri¢ao, ligando o que eles acreditam que seja apenas uma auditoria.

Dar tal treinamento para o departamento de RH, para essa fungao
investigativa, porém, isso € um papel exclusivo da inteligéncia e seguranca.

“Afinal, quem nao deve nao teme!”

“E incrivel como é facil para o engenheiro social convencer as
pessoas a fazerem as coisas com base no modo como se
estrutura a solicitagao. A tese é acionar uma resposta automatica
com base nos principios psicolégicos e utilizar os atalhos
mentais que as pessoas usam quando o interlocutor € um aliado,
analisando a trapacga. (MITNICK. KEVIN D.2003, p.197)”

Nesses casos tém que ser observadas acbes fora do normal desses
colaboradores.

3.1. Pertences pessoais



Como um colaborador recebe seu pagamento, e com ele compra roupas
finas, possui motos e carros de alto padréo, faz viagens a lugares paradisiacos
e frequenta lugares de luxo, se seu pagamento ndo condiz com tudo isso? Em
casos assim a inteligéncia deve seguir os passos desse colaborador
atentamente, monitorar o telefone corporativo de forma que o colaborador néo
desconfie.

O segredo para o colaborador ndo cair nessa malha fina é recusar

convites e até mesmo brindes de terceiros.

3.2. Consulta SPC e SERASA

Em cargos de alta gestédo € indispensavel essa pesquisa para saber se
esse colaborador possui altas dividas ao ponto de influenciar suas atividades,
tornando-o vulneravel a fraudes ou subornos.

Nesse caso, seria indicado que um profissional da inteligéncia, usando
técnicas psicologicas, dialogasse o maximo possivel com esse colaborador para
ter ciéncia do seu cotidiano.

O correto de um colaborador agir € com a verdade e ser verdade quando

for questionado.

3.3. Suspeita virtual

Fazer uso de informagdes confidenciais da empresa para seu beneficio
€ um dos grandes problemas das corporagdes ao que se trata de espionagem
de concorrentes, ou instalam virus nos computadores.

Por medida de seguranca, o ideal é instalar secretamente softwares de
segurancga para que nenhuma informacao seja perdida intencionalmente, ou até
mesmo por outros fatores.

Outra questao é investigar colaboradores e redes sociais.

3.4. GPS da honestidade

Instalar programa de rastreamento via GPS em notebooks e celulares

para colaboradores que atendem clientes externos, seria uma boa forma de



monitoramento, porém, com falhas se caso esses aparelhos estiverem
desligados.
A solugao seria usar a central da empresa de seguranga para fazer

ligagdes a cada uma hora como contramedidas.

3.5. Fundo fixo “caixinha” monitorada

O departamento de RH tem que ter o controle das verbas depositadas
aos colaboradores ao que se diz respeito a beneficios de viagens, hospedagem
e alimentacgao, observando valores usados.

Analisando os valores, os dias, os horarios e locais em que foram
usados.

Locais usados com maior frequéncia, gastos que nao estdo de acordo

com o que se foi consumido, pode ser achado como uma possivel fraude.

3.6. Convénio médico e farmacéutico

Nao se pode saber sobre os problemas de saude dos colaboradores,
pois 0 acesso € sigiloso devido a ética médica, por outro lado pode-se saber qual
o valor gasto e se foi usado o plano de saude.

O indicado € que tais exames fossem realizados por médicos a servico
da empresa, evitando fraudes.

O RH tem o poder de identificar o colaborador que usou o cartdo
farmacéutico para compra de medicamentos.

O que deve ser investigado, sdo gastos de abusos em compra de
medicamentos que nao condiz com o possivel problema de saude, abrindo

suspeitas de fraudes.

4. INTELIGENCIA E SEGURANGA NO PROCESSO DEMISSIONAL

Segundo Sleiman Cristina (2013) O “levar a informagao embora” é mais
comum do que se imagina e o pior € que 0os empregados nem sempre tém nogao

de que cometem uma infragdo, isso ocorre em qualquer cargo.

“Queimar a fonte diz que um atacante queimou a fonte quando

permite que uma vitima reconhega que ocorreu um ataque. Apos



a vitima tomar conhecimento e notificar os outros empregados
ou a diregdo sobre a tentativa, fica muito dificil explorar a mesma
fonte de ataques futuros (MITNICK. KEVIN D.2003, p.45).”

4.1. Vazamento de informagoes por ex-colaboradores

As corporagdes nao tém o costume de proteger dados confidenciais nos
casos de demisséo, por cultura organizacional no Brasil.

Apenas grandes multinacionais possuem normas claras, tomando
medidas nesses casos.

Departamento de RH que ndo se importa tanto com treinamentos e
normas, pode haver vazamento de informag¢des, muitas vezes de maneira
inocente por parte do colaborador, e o que mais impressiona, € que, iSso ocorre
da baixa a alta gestao.

Vazar informacdes € uma agao criminosa, responsabilizando tanto quem

levou, quanto quem recebeu.

4.2. O despreparo do RH das corporacgoes para devidas agoes de seguranga

Nao possui o monitoramento de seus colaboradores, sendo assim,
acaba facilitando uma agao negativa.

Todo colaborador deve ter ciéncia da politica de seguranga da
corporacdo em caso de demissao.

O departamento de RH tem a necessidade de orientagao juridica, para
que em processos demissionais por justa causa saiba como proceder com
colaboradores criminosos, para que de forma alguma nao tome uma “invertida”,

sendo processados.

4.3. Neutralizando “invertidas” na demissao

E necessario tornar publico as normas e as regras de segurancga, copias
das normas e regras de seguranga devem ser colocadas em todos os
departamentos, em locais visiveis onde todos colaboradores tenham facil acesso

as informacodes contidas.



Junto as informacgdes, dados juridicos referentes as informagdes da
corporacgao e outros de agdes criminosas baseadas na ISO 27001 e ISO 27002
(normas internacionais de boa pratica).

Publicar cartilhas e folhetos, dar treinamento e feedback constante, para
que a gravidade de agdes criminosas seja de ciéncia dos colaboradores, para

que saibam que tais agdes acarretam em consequéncias graves.

Consideragoes Finais

Entende-se que os perigos na corporagao sao constantes, e o0 maior de
todos os casos, inclusive acidentes, vem através de acdes diversas no contexto
humano. E impossivel mitigar os riscos, porém com inteligéncia estratégica e
segurancga corporativa podem sim, ser preventivas e gerenciando em escalas
positivas.

A ‘“inteligéncia estratégica e seguranga corporativa na gestdo de
pessoas” dentro das corporag¢des € uma ferramenta correta de ligagao entre os
recursos humanos e os colaboradores, ndo s6 como um simples departamento
nas medidas de seguranga, mas atuante conscientizacdo dos colaboradores,
tanto em seu desenvolvimento profissional, quanto pessoal.

Friso que atualmente o maior alvo dos colaboradores criminosos, sdo as
informacdes obtidas através da informatizacdo da corporacdo através da
engenharia social. A inteligéncia estratégica € um indicador positivo nas
movimentagdes corporativas mitigando riscos.

A inteligéncia estratégica na corporagao, entende e analisa essas falhas
de riscos, solucionando o problema e protegendo as informagbes e dados
confidenciais de forma que seja aderida em todos os niveis gerenciais, com
propostas que sejam atendidas inteiramente e confidencialmente para seu maior
sucesso.

A forma de treinamento sobre seguranga, tem que ser de forma mais
ampliada, servindo pratico na aprendizagem, mas nao so restrito a isso, é
necessario preparar pessoas para agirem em situagdes de riscos, identificando
e neutralizando possiveis agdes negativas.

Furtos, fraudes e espionagens na maioria dos casos ocorrem dentro das
empresas com colaboradores descontentes, espides, e desequilibrados sendo
necessario a filtragem e retirada desses.



Por costumes e falta de adequacdo, na maioria dos casos os
colaboradores apresentam resisténcias as normas internas e externas de
seguranga, porém € necessario ser avaliado que percebam os riscos que a
inocéncia acarreta a grandes consequéncias.

Comprometimento a melhor forma de agente de prevengao aderindo a
seguranga.

Finalizando esse artigo, de forma ilustrativa, a Inteligéncia Estratégica e
Seguranga Corporativa Na Gestdo de Pessoas” serve como primeiro filtro no
processo seletivo, segundo filtro no colaborador em suas atividades e no
processo demissional de agentes criminosos.

Fortalecer o elo entre colaboradores e corporagdo € uma missao

vitoriosa.
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