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"The purpose of life is finding the largest burden that you can bear and bearing it"
(Jordan Peterson)



RESUMO

Cyber Threat Intelligence trata-se do processo de obtencao de conhecimento acionéavel sobre atores de
ameacas cibernéticas e atividades maliciosas, possibilitando com que através do conhecimento obtido,
organizagdes possam complementar os componentes de sua estrutura de cyber security, auxiliando em
todas as etapas do processo, podendo reduzir os danos ocasionados por ameagas cibernéticas.

Tratando-se de um processo que envolve a tomada de decisdo, técnicas de machine learning podem
auxiliar em Cyber Threat Intelligence, possibilitando a coleta de insights e proporcionando uma
operacionalizagdo de suas etapas de forma mais eficiente, dado sua utilizacao para detecgao e
classificagdo de ameacas de forma mais rapida e baseada em dados.

Este trabalho realiza uma analise textual, baseando-se em um livro considerado uma referéncia no assunto
de técnicas de machine learning para Cyber Security, seguido de uma analise bibliométrica utilizando as
palavras com maior frequéncia na obra escolhida como referéncia.

Baseando-se nos artigos encontrados, ¢ realizada uma revisao sistematica sobre os temas abordados, para
identificar como o tema de machine learning ¢ abordado no dominio de Cyber Security, quais as técnicas
sdo mais utilizadas e como sdo aplicadas.

Ap0s a analise dos artigos coletados, foi possivel identificar os modelos mais utilizados e suas aplicagdes,
e afirmar a proposicao de que o Random Forest (RF) ¢ o modelo predominante na literatura dentre os
outros modelos levantados.

O Random Forest apresenta uma grande utilizagdo devido a sua versatilidade de aplicacdo em casos de
deteccao de classificacdo de ameacas, além de possuir uma facil implementagao, conseguindo um
desempenho superior até mesmo a técnicas mais avangadas e robustas de machine learning, como
observado na deteccao de Malwares, onde teve uma acuracia de 99.78% comparado a 99.21% em a
relacdo a implementagdes semelhantes de um Deep Neural Networks (DNNs).

Com base nas aplicagdes de machine learning no dominio de Cyber Security que podem auxiliar no
processo de Cyber Threat Intelligence, nota-se uma grande variedade de nichos e tecnologias que podem
se beneficiar da implementagdo destes algoritmos, garantindo um maior entendimento do comportamento
de suas ameacas, € aumentem sua resiliéncia contra ataques cibernéticos.

Palavras Chave: Cyber Threat Intelligence, Threat Intelligence, Machine Learning, Random Forest



ABSTRACT

Cyber Threat Intelligence is the process of gaining actionable knowledge about cyberthreat threats and
malicious activities, enabling organizations to complement the components of their cybersecurity
framework through the knowledge gained, assisting at all stages of the process, which can reduce the
damage caused by cyber threats.

As it is a process that involves decision-making, machine learning techniques can assist in Cyber Threat
Intelligence, allowing the collection of insights and providing a more efficient operationalization of its
steps, given its use for detection and faster data-driven threat classification.

This work performs a textual analysis, based on a book considered a reference in the subject of machine
learning techniques for Cyber Security, followed by a bibliometric analysis using the most frequent words
in the work chosen as a reference.

Based on the articles found, a systematic review is carried out on the topics covered, to identify how the
machine learning topic is likely to be in the field of Cybersecurity, which techniques are most used and
how they are applied.

After analyzing the collected articles, it was possible to identify the most used models and their
applications, and to affirm the proposition that the Random Forest (RF) is the predominant model in the
literature among the other models surveyed.

Random Forest is widely used due to its application versatility in cases of threat classification detection,
in addition to being easy to implement, it supported superior performance even for more advanced and
robust machine learning techniques, as observed in the detection of machine learning Malwares, where it
had an accuracy of 99.78% against 99.21% in relation to similar implementations of Deep Neural
Networks (DNNs).

Based on machine learning applications in the Cyber Security domain that can help in the Cyber Threat
Intelligence process, there is a wide variety of niches and technologies that can benefit from the
implementation of these algorithms, ensuring a greater understanding of the behavior of their threats, and
increasing the resilience against cyberattacks.

Keywords: Cyber Threat Intelligence, Threat Intelligence, Machine Learning, Random Forest
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1. INTRODUCAO

Cybersecurity, trata-se da disciplina de proteger redes, dispositivos e dados contra acessos ilicitos, ou uso
criminoso, garantindo confidencialidade, integridade e disponibilidade das informagdes (CISA, 2021).

Empresas, e organizagdes, assim como 6rgaos de varios governos sao prejudicados pelo roubo de
propriedade intelectual, segredos comerciais e outras informagdes que possam ser vitais a uma instituicao
ou altamente valiosas (CISA, 2021).

Caso pudesse ser medido como um pais, os danos causados por crimes cibernéticos, que em em 2021
excedeu a valor de 6 trilhdes de dolares, poderia ser considerado a terceira maior economia do mundo,
atras somente dos Estados Unidos e China. Tendo expectativas deste nimero, aumentar em 15% até 2025
(CYBERCRIME MAGAZINE, 2020).

Cyber Threat Intelligence, trata-se do conhecimento agregado, proveniente da coleta, analise e
processamento de dados de Cybersecurity, garantindo um melhor entendimento do comportamentos de
agentes de ameaca, alvos de ataques e motivagdes, permitindo que organizacdes e suas equipes de
seguranca, possam adotar uma postura proativa em relagao a disciplina de Cybersecurity, tomando
decisdes baseadas em dados e garantindo maior assertividade ao lidar com ataques cibernéticos
(SPLUNK, 2022).

Junto ao panorama de um crescente nimero de crimes cibernéticos e de esforcos para melhor entender
cada agente de ameaca, a disciplina de Inteligéncia Artificial e seus subdominios, como Machine
Learning, desempenha um papel fundamental, fazendo com que o processo de Cyber Threat Intelligence
possa trabalhar de forma mais efetiva com grandes volumes de dados (OUTPOST24, 2020) e garantindo
um melhor desempenho do trabalho conjunto entre humano e maquina, possibilitando uma visao mais
profunda do que realmente possa ter acontecido durante um incidente de Cyber Security, ao inves e seguir
processos de triagem manual, evitando em muitos casos, a necessidade de executar outras ferramentas
forenses. (SENTINELONE, 2022).

Com a crescente utilizagao da disciplina de Inteligéncia Artificial em Cyber Security, cada vez mais
organizacdes se movem para refinar técnicas que possam coloca-las em uma posicao favoravel diante a
ameagas cibernéticas e seus impactos.

Neste cendrio, quais técnicas de machine learning sdo mais utilizadas na identificagdo dos métodos,
vetores e técnicas utilizadas por atores de ameaga, garantindo um processo de Cyber Threat Intelligence
com melhor tempo de resposta e maior assertividade para contextualizar qual o tipo de ameaga,
aplicando-se assim um plano de resposta adequado?

Este trabalho realiza uma analise textual, baseando-se em um livro considerado uma referéncia no assunto
de técnicas de machine learning para Cyber Security, seguido de uma anélise bibliométrica utilizando as

palavras com maior frequéncia na obra escolhida como referéncia.

Baseando-se nos artigos encontrados, ¢ realizada uma revisao sistemadtica sobre os temas abordados, para



identificar como o tema de machine learning ¢ abordado no dominio de Cyber Security, quais as técnicas
sdo mais utilizadas e como sdo aplicadas.

Como contribuigdo, este trabalho tem como propdsito, identificar os modelos e técnicas de machine
learning mais utilizados no dominio de Cyber Security e que possam dar suporte a processos de tomada
de decisao em Cyber Threat Intelligence, assim como suas aplicacdes, com a proposicao de que, pelo fato
de ser um modelo de facil implementacao, alto desempenho, tanto para classificagdo quanto
categorizagdo, além de ser amplamente utilizado em outros setores como financeiro, satde e fraudes, o
Random Forest pode ser o modelo predominante dentro da literatura entre as outras técnicas existentes.

A identificagdo de modelos e técnicas de machine learning que sdo mais comuns em Cyber Security, e
como estas mesmas sdo aplicadas, auxiliam no entendimento de que quais modelos sdo mais apropriados
para cada cendario, proporcionando tomadas de decisdo mais assertivas no processo de Cyber Threat
Intelligence, aprimorando as decisdes antecipatorias e até a reagdo aos atores maliciosos, optimizagdo de
operacionalizagdes, e até mesmo entendimento proativo de futuras ameacas. Tais fatores contribuem para
que organizacdes e empresas aumentem sua resili€ncia contra ataques cibernéticos, permitindo também a
otimizagdo de seus esforcos e custos para a construcao de um ambiente mais seguro.

2. FUNDAMENTACAO TEORICA

2.1 CYBER THREAT INTELLIGENCE

Cyber Threat Intelligence tem se tornado cada vez mais um topico relevante quando discutido no dominio
de Cyber Security. Devido a falta de literaturas mais concisas sobre o tema, o termo muitas vezes ¢
adaptado para defini¢des especificas baseadas em diferentes pontos de vista procedurais e comerciais
(NATIONAL CYBER SECURITY CENTER, 2015).

(CALTAGIRONE, 2018), define a Cyber Threat Intelligence (também citado como Threat Intelligence),
como o conhecimento acionavel sobre agentes adversarios e suas atividades maliciosas, possibilitando
com que organizagdes reduzem os danos ocasionados por estes mesmo a partir de uma tomada de decisao
mais segura.

(PLANQUIE, 2017), cita a definicdo de Michael Cloppert, a qual propde uma definicdo baseada em trés
partes sobre o que ¢ Cyber Threat Intelligence.

1. "Eu defino operagdes de Cyber Threat Intelligence, como a¢des tomadas no dominio de
Cybersecurity, para comprometer e defender informagdes e recursos protegidos disponiveis
naquele dominio."

2. "Eu defino Analise de Cyber Threat Intelligence como a analise destas acdes € o seus atores,
ferramentas e técnicas por tras para apoio das operagdes."

3. "Eu defino o dominio de Cyber Threat Intelligence como a unido das Operacdes e Analise de
Cyber Threat Intelligence"

Em contraste, (R.M. LEE, 2016) define Cyber Threat Intelligence como “O processo e o produto
resultante da interpretacdo de dados brutos em informacdes que atendem a um requisito, no que se refere
aos atores que tém a intencao, oportunidade e capacidade de fazer mal”.

Podemos analisar que as duas defini¢cdes se complementam, com a proposta de Cloppert englobando
todos os atributos intrinsecos do processo, ferramentas e agdes necessarias para executar a disciplina e a
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proposta de Lee abrangendo o contexto do uso de dados para se prevenir no que se refere a ameagas
cibernéticas. Cloppert também engloba que a disciplina de Cyber Threat Intelligence propicia nao s6 a
defesa, mas também explora a possibilidade do uso de inteligéncia para uma postura mais ofensiva,
tratando-se do dominio de Cyber Security.

O processo de Cyber Threat Intelligence, permite com que, integrado a um sistema de seguranca, reduza
o tempo médio de recuperacao durante um ataque cibernético, e também, um maior preparo maior para
que organizacdes consigam se proteger, entendendo como agentes maliciosos interrompem ou
comprometem sistemas e antecipando-se em relacdo aos mesmos de forma proativa, durante e depois de
um incidente (CALTAGIRONE, 2018).

Para responder a um incidente, deve haver um método para que se possa adquirir conhecimento sobre a
ameaca, sendo que todo processo de Cyber Threat Intelligence deve responder a trés perguntas principais:

1. Qual ¢ a ameaga? Dando embasamento para que enderecar entendendo quando, como e porque se
deu a ameaga.

2. Qual serd o impacto para a organizacao, caso a ameacga se concretize?

3. Quais agdes podem mitigar a ameaga em questdo a curto e médio prazo?

Cyber Threat Intelligence consegue responder a essas perguntas a partir da defini¢do do contexto da
ameaga, preocupando-se principalmente com o porqué da mesma estar ocorrendo e qual acao deve ser
tomada. O processo de defini¢do de contexto sem agdes, faz com que o processo de Cyber Threat
Intelligence seja vago e traga pouco valor com os dados coletados.

No contexto de Cyber Threat Intelligence, agdes, tratam-se de recomendagdes técnicas e politicas de
seguranga especificas para cada tipo de ameaga, avaliando seu impacto e comportamento. Este processo
abrange desde detalhes técnicos que permitem a deteccdo destas ameagas, como demais insights
estratégicos que possam vir a ser Uteis para tomada de decisdo de executivos de uma corporagao.

Entre os processos de acao, destacam-se dois:

1. Indicators of Compromise (IOCs): Composto por elementos técnicos de informagao, como
protocolos de IP, nomes de dominio, nomes de arquivos e hashes, utilizados principalmente para
detec¢do da ameaga, seja de maneira proativa ou reativa.

2. Threat Behavior Analytics: Tem como objetivo identificar interagdes de sistemas ou usudrios que
possam ser suspeitas. Este tipo de abordagem traca o comportamento ao invés de aspectos
puramente técnicos como no IOCs, isso traz uma vantagem em relagdo a atores de ameaga, pois
comportamentos maliciosos, diferente de tragos técnicos, sdo mais dificeis de se modificar,
demandando assim um tempo maior para adaptacdo de novos tipos de ataques e ameagas.

O processo de Cyber Threat Intelligence sozinho, ndo pode proteger uma corporagdo de ameagas como
um todo, mas a sua utilizagdo, complementa todos os componentes de uma estrutura de cyber security,
auxiliando em todos os estagios: detec¢ao, prevencao e resposta. Quando usada apropriadamente, pode

reduzir os danos a uma organizagao, justamente por aumentar a eficacia de uma organizacgao
(CALTAGIRONE, 2018).

Para constru¢do de um processo ou produto de inteligéncia, ¢ necessario haver um modelo por meio de
identificacdo, coleta e analise de informagdes e dados (CISA, 2020). Na Figura 1 € possivel observar todo
o ciclo o qual ¢ percorrido até chegar na inteligéncia de um processo.
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Figura 1 - Relagdo Entre Dados, Informacao e Inteligéncia.

Operational Nat: Information Intelligence
Environment

iy
Exploitation

Fonte: (USA JOINT INTELLIGENCE, 2013)

Diversos processos de Inteligéncia baseiam-se nesse mesmo ciclo, adaptando para contextos de cada
organizagdo e apresentando resultados muito efetivos, tratando-se do dominio de Cyber Security. O CISA
(Cybersecurity & Infrastructure Security Agency), propde um framework de Cyber Threat Intelligence
baseado no ciclo de inteligéncia padrao, mas adicionando um enfoque maior na intersec¢cdo do dominio
de Cyber Security e tecnologias. Esse mesmo framework (CISA, 2020), ¢ constituido por:

1.

Contexto de Ambiente: Compreensao da organizagdo, quais sao suas ameagas € riscos que podem
ser exploradas dada a natureza de sua indlstria e como sdo constituidas as operagdes internas e
externas da sua organizacao.

Obtencao de Dados: Através de automacgodes, os dados ¢ informagdes sao coletadas de varias
fontes internas e externas para analistas realizarem analises e responderem a requisitos de
inteligéncia organizacional.

Analise de Ameacas: Abrange tanto analise tatica quanto analise operacional, levando em conta
ameagas especificas, ataques, incidentes, vulnerabilidades e contextos gerais de ameagas
pertinentes a alguma industria ou nicho, que possam apoiar na tomada de decisao proativa e/ou
responsiva.

Analise Estratégica: Processo de andlise holistica sobre as ameacas, levando em conta seu
potencial de risco, nivel de exposi¢ao da organizagdo que esta sofrendo o ataque e o impacto
organizacional caso esse tipo de ameaca se concretize.

Relatorios e Feedback: Estabelecer a partir de todo o framework, uma comunicagao clara entre os
analistas envolvidos no ciclo e os responsaveis pela tomada de decisdo.
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O framework proposto pela CISA, além dos passos comumente implicados em um processo de Cyber
Threat Intelligence, que utiliza-se do acumem analitco humano, adiciona a interagdo humano e
computador, sendo esta tltima, a utilizagdo de modelos de machine learning supervisionados ou nao
supervisionados.

A rapidez, poder computacional e possibilidade de melhoria continua baseada em dados, que € observada
na utiliza¢do de modelos de machine learning, potencializam o processo de inteligéncia, gerando uma
maior eficiéncia em todas as etapas no processo, auxiliando na detec¢do, categorizagdo e predicao de
ameacas e também podendo auxiliar na etapa de relatorios e Feedbacks.

Como exemplo dos beneficios da intersec¢ao dessas duas disciplinas, em outro experimento propondo um
framework de Cyber Threat Intelligence para FinTechs (NOOR et al, 2019), observou que a utilizagao de
modelos de machine learning conseguiram prever perfis de CTAs (Cyber Threat Agents) com uma
precisdo de 83% comparado a 33% dos sistemas baseados em regras.

2.2 MACHINE LEARNING

Machine Learning ¢ um subcampo da Inteligéncia Artificial (Al), definido como a capacidade de uma
maquina imitar o comportamento humano inteligente. O processo para constru¢ao de um modelo, como
também ¢ chamado, comega com a coleta e preparo dos dados, que podem ser de diferentes fontes e
formatos, o dado entdo ¢ utilizado para o treino do modelo, sendo que quanto mais dados de exemplo para
o modelo, melhor seré sua performance.

A fungdo de um modelo de machine learning pode ser descritivo, ou seja, ele usa os dados para explicar o
que ja aconteceu; preditivo, utilizando-se dos dados para predizer o que ira acontecer no futuro ou
prescritivo, o que significa que o modelo ira fazer sugestdes sobre qual agdo deve ser tomada (MIT
MANAGEMENT SLOAN SCHOOL, 2021).

Os modelos de machine learning podem ser divididos em 3 grupos, baseados no tipo de aprendizado que
estes modelos exercem no processo de treinamento a partir dos dados (MIT MANAGEMENT SLOAN
SCHOOL, 2021):

1. Aprendizado Supervisionado: modelos que sdo treinados com dados rotulados, o que
proporcionam com que o modelo aprenda e tornem-se mais precisos com o tempo.

2. Aprendizado Nao Supervisionado: modelos que procuram por padrdoes em dados nao rotulados,
sendo assim, este tipo de algoritmo tenta procurar por tendéncias que ndo foram explicitadas pelas
pessoas em sua criagao.

3. Aprendizado por Refor¢o: modelos que aprendem por tentativa e erro, pegando assim parametros
sobre qual ¢ o melhor caminho a se tomar por conta propria, muito parecido com o processo de
aprendizagem humano.

2.2.1. DECISION TREES

Decision Trees sao um algoritmo de machine learning de aprendizado supervisionado, podendo ser
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implementado em problemas de regressao e classificagdo (KDNuggets, 2022).
Este tipo de algoritmo segue um formato hierarquico de arvore, o qual consiste em um nodo principal
(Root Node), ramos internos (Branches), nds internos (Internal Node) e nos folha (Leaf Node).

A Figura 2 ilustra a hierarquia a qual consiste o funcionamento das Decision Trees.

Figura 2 - Hierarquia de Arvore

Fonte: (IBM, 2020)

Como pode-se observar na Figura 2, o algoritmo de Decision Tree comeca a partir do Root Node, que ndo
possui nenhuma ramificagao de entrada. A partir do Root Node, os Internal Nodes, também conhecidos
como Deivison Nodes (No6s de Decisdo), com base em caracteristicas disponiveis, realiza avaliagdes para
formar subconjuntos homogéneos, observados na Figura 2 como Leaf Nodes. Os Leaf Nodes representam
todos os resultados possiveis dentro do conjunto de dados imputados a partir do Root Node (IBM, 2020).

Decision Trees empregam uma estratégia em seu algoritmo de dividir e conquistar, conduzindo assim
uma busca com grande insumo para identificar os pontos de divisdo ideal dentro da estrutura de arvore.
Este processo € repetido de maneira descendente recursiva até que a maioria dos registros imputados
tenham sido classificados.

O algoritmo de Decision Trees apresenta como vantagem a sua facil interpretagdo e implementagao,
assim como uma grande flexibilidade dado a sua caracteristica para problemas de regressdo e
classificacdo. No enteado, a medida que uma arvore cresce em tamanho na sua aplicagdo, torna-se cada
vez mais dificil manter a pureza de resultados, resultando em poucos dados caindo em uma determinada
subarvore, ocorrendo assim o fenomeno de fragmentagao de dados, o que pode ocasionar em overfitting.
(IBM, 2020.

O overfitting trata-se de uma disfuncdo em modelos de machine learning, na qual o modelo fornece
previsdes ou categorizacdes precisas, porém somente para os dados utilizados no treino do modelo, ndo
oferecendo a mesma precisao para novos dados (AWS, 2022).
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O Decision Trees mostra-se bastante eficiente para detec¢do de ameagas, em cendrios de aplicabilidade de
deteccao de invasdes, o algoritmo junto a softwares de facil implementacao de modelos de machine
learning como o Weka, conseguiu atingir uma acuracia de 98% para identificar invasdes e atividades
maliciosas em ambientes de rede (MARKEY, 2011).

2.2.2. RANDOM FOREST

Dentre os modelos de machine learning, o modelo de Random Forest (RF) destaca-se como um algoritmo
supervisionado robusto, amplamente utilizado para problemas de regressao e categorizacdo
(ANALYTICS VIDHYA, 2021).

O algoritmo de Random Forest ¢ composto por varios conjuntos de classificadores, no caso, Decision
Trees, e suas previsdes sdo agregadas para identificacdo do resultado mais presente. Em 1996, Leo
Breiman, apresentou um novo método, conhecido como Bagging, onde uma amostra de dados aleatorios
em um conjunto de dados utilizado para treino ¢ selecionada com sobreposicdo, o que significa que os
pontos de dados podem ser escolhidos mais de uma vez. Apos varias amostras de dados serem geradas,
esses modelos de Decision Trees sdo treinados de forma independente, e dependendo de qual seja o
proposito de aplicagdo, ou seja, regressao ou classificagdo, a média ou a maioria das previsoes de
classificagdes, produzem uma estimativa. Este tipo de abordagem, ¢ comumente usada para reduzir a
variancia em um conjunto de dados que apresentem informacgdes irrelevantes, ou dados nulos, também
conhecidos como "noisy data" (IBM, 2020). Ao levar em conta toda a variabilidade potencial dos dados,
pode-se reduzir o risco de overfitting, viés e variancia geral, resultando em previsdes mais precisas.

O Random Forest, ¢ uma extensdao ao método de Bagging, pois baseia-se na estrutura do mesmo, com a
adicao do método de Feature Randomness. Feature randomness, também conhecido como "random
subspace method", gera um subconjunto aleatoério de features, o que garante uma baixa correlacao entre
as Decision Trees do método de Bagging. Esse ponto, implica um diferencial fundamental entre Random
Forest e métodos comuns de arvore de decisdo. Enquanto Decision Trees consideram todas as divisdes de
features possiveis, inclusive aqueles que possam impactar na performance do modelo, o Random Forest
seleciona apenas um subconjunto dessas features, garantindo um modelo mais preciso € menos enviesado
(IBM, 2020).

Random Forest também possui uma alta capacidade de detec¢do de categorizagdo em ambientes que
possam haver sobreposic¢ao de caracteristicas, como exemplo ambientes que possuam muitos veiculos e €
necessario categorizar apenas uma marca especifica, ou principalmente na identificacdo de ameacas
cibernéticas, onde varios ataques podem dividir caracteristicas de comportamento (NOOR et al, 2019).

O Random Forest, apesar de ser um algoritmo robusto e que apresenta bons resultados e aplicabilidade,
necessita de um poder computacional menor, comparado a outros modelos avancados que apesar de
apresentarem resultados também excepcionais, apresentam um custo beneficio menor, dado a necessidade
de um volume de dados e poder computacional maior, como exemplo a aplicacao de Deep Learning
(SEWAK;SAHAY;RATHORE,2018).

Em experimentos de deteccao de anomalias relacionadas a ataques em ambientes multi-cloud, o Random
Forest apresentou uma detec¢do de ataques proxima a 99% e uma acuracia proxima a 94% para a
classificagcdo do tipo de ameaca (SALMAN et al.,2017) pontos que podem auxiliar no processo de tomada
de decisdao em um framework de Cyber Threat Intelligence e possibilitando assim uma acdo reativa mais
rapida e abrindo a possibilidade para processo proativos de interceptacao de ameacas.
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Em frameworks de Cyber Threat Intelligence voltados para detec¢do de URLs maliciosos, a utilizacao do
Random Forest, trouxe um aumento significativo de 7.8% na acuricia e 6.7% de redugao de falsos
positivos, comparado a métodos convencionais de detec¢ao ja existentes (ALSAEDI et al, 2022).

2.2.3. K-NEAREST NEIGHBORS

O K-Nearest Neighbors (KNN) esta entre os algoritmos de machine learning de aprendizagem
supervisionada mais simples, sendo amplamente estudado no campo de reconhecimento de padrdes ao
longo do ultimo século. Embora ndo seja tdo popular quantos outros algoritmos usados em alta escala, ele
ainda ¢ amplamente usado, sendo recomendado principalmente em problemas que envolvam classificacao
como um benchmark de desempenho preditivo no desenvolvimento de modelos mais sofisticados
(University of Wisconsin, 2018).

O KNN utiliza-se de estimativas para fazer classificacdes ou regressoes sobre o agrupamento de pontos
de dados individuais utilizados. Sua utilizagdo mais comum em problemas de classificacdo parte do
pressuposto de que pontos de dados semelhantes podem ser encontrados proximos uns dos outros (IBM,
2020).

Para classificagdo, um rétulo de classe € atribuido com base no conceito de "majority vote", ou seja, o
rotulo que ¢ representado com maior frequéncia em torno de um determinado ponto de dados € utilizado.
Embora esse termo possa ser considerado como algo chamado de "plurality voting”, o termo "majority
vote" € mais observado na literatura. As terminologias apesar de semelhantes, distinguem-se, pois o
"majority vote" implica que uma maioria de classificagdes sobre um rétulo esteja acima de 50%, o que ¢
funcional principalmente em casos de categorizagdo de apenas duas categorias. Quando varias classes sao
encaixadas em um problema, envolvendo assim mais de duas categorias, ndo existe a necessidade de 50%
de votos sobre um grupo de dados para que haja uma conclusao sobre sua classificagdo, sendo em um
caso de quatro categorias, a necessidade de apenas 25% dos votos dos classificadores (IBM, 2020). A
Figura 3 apresenta de forma resumida o funcionamento do KNN para as classificacdes.

Figura 3 - Funcionamento de Classificacdo do KNN
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Fonte: (University of Wisconsin, 2018)

Na Figura 3 ¢ possivel observar o processo de classificagao do K-Nearest Neighbours. O ponto roxo,
representando um novo dado de entrada é entdo comparado com as classes A e B proximas, representadas
pelos pontos Azul e Verde respectivamente. O processo de "Majority Vote" mostra que o novo dado de
entrada esta mais proximo de classes B do que classes A (Duas classes B contra Uma classe A), sendo
assim o novo dado de entrada roxo, ¢ classificado como classe B tornando-se um novo ponto verde.

O KNN tem como vantagem a sua facil implementacdo, necessita de menos parametros comparado a
outros algoritmos de machine learning, nesse caso, ¢ apenas utilizado a distancia que sera considerado
entre as classes como parametro principal, e sua versatilidade, dado que apesar de ser majoritariamente
utilizado para classificagdes, pode também ser usado para problemas de regressdo. Em contrapartida o
KNN sofre para cendrios que exigem a necessidade de escalar para um niimero maior de dados, devido a
sua caracteristica de ser um Lazy Algorithm, ou seja, o processo de aprendizado ¢ generalizado, ndo
sendo executado anteriormente levando como base o dataset de treino, aplicando-o somente quando uma
nova requisicao de predicdo ou classifica¢do ¢ executada, o que implica em um tempo de resposta maior e
maior poder computacional (IBM, 2020).

Em aplicagdes relacionadas a deteccao de invasdes, o KNN mostra-se eficiente quanto a classificagao em
ambientes dindmicos os quais requerem atualizagdes frequentes no dataset de treino do modelo, o que
pode ser atrativo quando se olha o cenario de detecgdo de invasdes (LIAO; VEMURI, 2002).

2.2.4. DEEP NEURAL NETWORKS

O Deep Neural Networks (DNNs) ¢ uma abordagem na qual pertence um subgrupo dos algoritmos
classicos de machine learning, comumente referenciada como Deep Learning, sendo essencialmente um
Neural Network com trés ou mais layers.
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Layers sdo nos que servem para representar camadas de entrada, processamento e saida de dados, como
pode ser observado na Figura 4.

Figura 4 - Funcionamento de Layers de Deep Neural Networks
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Fonte: (IBM, 2020)

Na Figura 4, os nos de entrada de dados (Input layer) sdo apresentados como o primeiro layer, nele sdo
inseridos os dados que posteriormente serdo utilizados em nds de processamento (Hidden layers), sendo
estes, os responsaveis pelas regras de treino do algoritmo, podendo ser construido um ou mais hidden
layers dependendo do processamento. O ultimo layer (Output layer), representa a camada de saida do
processamento, onde de fato ¢ passado o resultado final de uma regressao ou categorizagao.

Esse tipo especifico de Neural Network tenta simular o comportamento do cérebro humano, permitindo
com que esse tipo de abordagem possa aprender a partir de grandes volumes de dados (IBM, 2020)

As DNNs diferem-se dos demais algoritmos de machine learning devido a como esse tipo de algoritmo
aprende com os dados que lhe sdo apresentados. Enquanto algoritmos classicos lidam com dados
estruturados e dados rotulados para fazer predigdes ou classificagdes, o que implica na pré-definicao de
features quando os dados sdo imputados, os DNNs podem ingerir e processar dados ndo estruturados
como textos, imagens e automatizar o processo de extragdo de features, removendo algumas
dependéncias e implementacdes no processo tradicional de modelagem de algoritmos de machine
learning. (IBM, 2020).

Devido a grande complexidade deste tipo de algoritmo, o mesmo possui variagoes e adaptacdes em suas
estruturas para atender a cendrios especificos, como no caso das Convolutional neural networks (CNNs),
utilizadas primariamente para classificagdo de imagens e visdo computacional e as Recurrent Neural
Networks (RNNs), utilizadas principalmente para o processamento de linguagem natural e
reconhecimento de voz (IBM, 2020).

O grande poder de abstracao das DNNs e processo intrinseco de selecdo de features, traz consigo
desvantagens, sendo estas a necessidade de volumes grandes de dados para treino, e a necessidade de alto
poder computacional o que implica automaticamente no custo para implantar este tipo de modelo em
cenarios produtivos (SMEBOOK, 2021).
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Deep Neural Networks estdo amplamente aplicadas no dominio de Cyber Security, auxiliando na
deteccao de padroes de invasdes em redes, detecgdo de malwares para auxiliar na melhoria de firewalls e

até mesmo prevenindo spams que possam conter ataques que envolvam engenharia social via emails e
SMS (DATTO, 2022).

2.2.5. METRICAS DE AVALIACAO DE MODELOS

Além da utilizagao apropriada de modelos diferentes para cada tipo de cendrio, e problema a ser
abordado, um passo importante na implementacao de machine learning, ¢ a avaliacdo de métricas, para
possibilitar a compara¢do de desempenho de um modelo em treinamento e/ou semelhantes.

Entre as principais métricas que podem ser avaliadas, observa-se como principais (KD):

- Acuricia: Representa o total de acertos de um modelo (Verdadeiro Positivos e Verdadeiros
Negativos), sobre o numero total de tentativas de predi¢ao ou classificagao.

- F-Score: Calculo como a média harmdnica entre a precisdo e o recall, geralmente utilizado em
casos onde ha uma aproximacao de ambas as métricas, dificultando a avaliagdo das métricas.

- Recall: Representa a sensibilidade de classificagdo de um modelo, trazendo a porcentagem de
acerto de Verdadeiros Positivos em relacdo ao numero de classificacdes (Verdadeiros Positivos e
Falsos Negativos).

- Precisdo: Utilizado para trazer a porcentagem de acerto de Verdadeiros Positivos em relagdo ao
numero total de classificagdes (Verdadeiros Positivos e Falsos Positivos.

3. METODOLOGIA

A fim de estabelecer a bibliometria com consisténcia, foi escolhido um referencial tedrico, que segundo
(MARCONI; LAKATOS, 2003), auxilia a identificar o estado do problema que sera abordado na
pesquisa, levando em consideracao estudos e pesquisas ja pré estabelecidas.

Tratando-se da disciplina de Machine Learning no dominio de Cyber Security, o livro de Sumeet Dua e
Xian Du, "Data Mining and Machine Learning in Cybersecurity”, de 2016, pode ser considerado como
uma referéncia para o tema. A obra possuia um total de 512 citacdes, na data de 01/09/2022, data a qual a
bibliometria foi realizada.

Para a analise textual, foi utilizado um codigo em Python na versdo 3.9, junto a outras bibliotecas para
facilitar em cada uma das etapas, sendo estas: PdfMiner para extracao de texto em arquivos PDF,
Textblob para simplificar estruturas textuais, Numpy e Pandas para criacdo de Arrays e estruturas de
leitura, Ntk para remogdo de stopwords e palavras indesejadas, € o Matplotlib ¢ WordCloud para
plotagem de graficos e nuvem de palavras.

Com o codigo e bibliotecas apresentadas, foram processados os textos coletados a partir do livro de
referéncia, gerando uma nuvem de palavras, como pode-se observar na Figura 5, para facilitar a
identificagdo de palavras mais citadas na obra escolhida como referencial tedrico. Com base no resultado,
foi possivel realizar a bibliometria sobre o assunto.

Figura 5 - Nuvem de Palavras
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Fonte: Resultado da Pesquisa

Ao observar a nuvem de palavras, € possivel verificar que as palavras mais frequentes no referencial
tedrico e que se encaixam na proposta desta pesquisa foram: Machine Learning, Learning Method e
Intrusion Detection, neste caso, sdo desconsiderados termos mais genéricos como: data, set e network
traffic, data mining, que nao se enquadram na proposta deste trabalho.

Com as a captura das palavras mais frequentes e que se encaixam na proposta de pesquisa, foi realizada a
bibliometria sobre o tema. A minera¢ao dos dados foi realizada utilizando o software "Publish or Perish
v8", nada data de 05/09/22, com os seguintes parametros apresentados na sequéncia:

Como titulo, as palavras Cyber Threat Intelligence foram atribuidas. Como palavras chave, foram
utilizadas as palavras Machine Learning, Learning Method e Intrusion Detection. Utilizando-se and entre
as palavras chave.

Os Databases utilizados para mineracao dos dados no "Publish or Perish” foram: Google Scholar,
Crossref e Scopus.

Foram entdo incluidos os registros publicados entre 2016 ¢ 2022, disponiveis no idioma Inglés e
Portugués. Totalizando 1225 resultados.

Com a mineracao dos dados utilizando as palavras chaves, periodo e linguagens desejadas, apds os
resultados, foram realizadas duas triagens.

A primeira triagem, foi aplicada para considerar apenas artigos de congresso, dissertacdes e teses. Apos
essa etapa, o numero de registros encontrados foi de 523.

Na triagem seguinte, foi utilizado uma medi¢ao baseada em H-Index (H-Index, 2021), considerando
apenas obras que sdo consideradas relevantes, possuindo um namero proporcional de citagcdes a assim
categorizado como um H-Index. Com esta segunda triagem, foram removidos 497 registros. Trazendo um
total de 26 documentos elegiveis para analise qualitativa.

Ao tentar acessar os documentos elegiveis, foram encontrados 4 artigos inacessiveis. Dos 22 documentos
restantes, 10 ndo se enquadram na proposta desta pesquisa, ndo sendo relacionados a Cybersecurity,
Tecnologia, Detec¢do de ameagas ou Machine learning aplicado a Cybersecurity . Totalizando assim 12
artigos disponiveis para andlise qualitativa e quantitativa.

O resultado apresentado pode ser ilustrado baseando-se no protocolo PRISMA, conforme observado na
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Os artigos selecionados para andlise qualitativa e quantitativa podem ser observados na Tabela 1.

Authors =

Anna L. Buczak, Erhan Guven

Khurum MNazir Junejo, Jonathan Goh
Charles Feng, Shuning Wu, Ningwei Liu
Zecheng He, Tianwei Zhang, Ruby B. Lee

Tabela 1 - Relacao de Artigos Selecionados

Title =

A Survey of Data Mining and Machine Learning Methods for Cyber Security Intrusion Detection
Behaviour-Based Attack Detection and Classification in Cyber Physical Systems Using Machine Learning
A user-centric machine learning framework for cyber security operations center

Machine Learning Based DDoS Attack Detection from Source Side in Cloud

Tara Salman, Deval Bhamare, Aiman Erbad, Raj Jain, | Machine Learning for Anomaly Detection and Categorization in Multi-Cloud Environments

George Loukas, Tuan Vuong, Ryan Heartfield, Georgii Cloud-Based Cyber-Physical Intrusion Detection for Vehicles Using Deep Learning

Mohit Sewak, Sanjay K. Sahay, Hemant Rathore
Gozde Karatas, Onder Demir, Ozgur Koray Sahingoz

Umara Noor, Zahid Anwar, Tehmina Amjad, Kim-Kwai A machine learning-based FinTech cyber threat attribution framework using high-level indicators of compromise

Unal Cavusoglu

Comparison of Deep Learning and the Classical Machine Learning Algorithm for the Malware Detection
Deep Learning in Intrusion Detection Systems

A new hybrid approach for intrusion detection using machine learning methods

Mohamed Amine Ferrag, Leandros Maglaras, Sotiris Deep learning for cyber security intrusion detection: Approaches, datasets, and comparative study
Igbal H. Sarker, Yoosef B. Abushark, Fawaz Alsolami, . IntruDTree: A Machine Learning Based Cyber Security Intrusion Detection Model

Fonte: Resultado da Pesquisa

A partir da analise bibliografica, foi possivel filtrar as publica¢des que podem ser consideradas relevantes,
devido ao niimero de citagdes no periodo de 2016 a 2022. Foram publicados 2 artigos e 1249 citacdes em
2016, 3 artigos e 122 citagdes em 2017, 3 artigos e 187 citagcdes em 2018, 2 artigos e 90 citagdes em
2019, 2 artigos e 252 citagdes em 2020. Nao foram encontradas publica¢des relevantes no periodo de
2021 e 2022, até a data da pesquisa. A distribuicdo de artigos e citagdes por ano, pode ser observado no

Grafico 1.

Grafico 1 - Relacdo de Artigos Relevantes e Citagdes no periodo de 2016 a 2022.
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Fonte: Resultado da Pesquisa

Na Figura 7 € possivel observar a distribui¢ao das publicacdes relevantes por pais. Para isso foram
consideradas as origens de institui¢des participantes em cada um dos artigos relevantes.

Figura 7 - Distribui¢do de Artigos Relevantes por Pais
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Analisando a figura, ¢ possivel observar a presenca de publicagdes relevantes em quase todos os
continentes, com exce¢ao da América do Sul. Os Estados Unidos lidera em numero de institui¢des
envolvidas na construcao de publicagdes relevantes, com 7 institui¢des participantes. Seguindo entdo,
encontram-se Paquistdo, Reino Unido e Turquia, todos com 3 institui¢des participantes, € por fim
observa-se a participacao de 1 institui¢do em cada um dos paises: Algeria, Arabia Saudita, Australia,
Bangladesh, China, Cingapura, India ¢ Qatar.

Utilizando como base os 12 artigos relevantes obtidos, foi realizada uma andlise qualitativa e quantitativa
em cada um dos mesmos. A andlise levou em consideragdo, principalmente, o levantamento de técnicas
de machine learning aplicadas na detec¢do e/ou classificacdo de agentes maliciosos, proposta de novos
algoritmos e frameworks que se utilizem de aprendizagem de maquina para facilitar processos no
dominio de Cyber Security.

Na sequéncia, apresentam-se o conteudo analitico dos 12 artigos:

1. A Survey of Data Mining and Machine Learning Methods for Cyber Security Intrusion Detection,
(BUCZAK,;GUVEN,2016) apresenta uma analise bibliografica sobre a aplicabilidade de técnicas de
machine learning e data mining para detecc¢ao de invasdes em Cyber Security, assim como
importantes datasets para treinamento de tais modelos. Em conclusdo os autores apresentam a
dificuldade de enquadrar as duas areas, levantando o fato de que a apesar de efetivos, modelos de
machine learning e data mining ainda nao foram bem estabelecidos no campo de Cyber Security,
devido a grande complexidade e métricas que devem ser analisadas para cada caso. Outro ponto
importante levantado pelos autores € que além das técnicas, a fonte primordial para construgao de
qualquer modelo, s3o os dados, os quais foram identificados gaps na literatura de datasets voltados
para cybersecurity, principalmente na falta de dados categorizados para treino de tais modelos.
Como campo de pesquisas futuras, ¢ apresentado a investigacao de algoritmos de aprendizado
incremental rapido, que possam beneficiar e impulsionar modelos de machine learning mal
regulados e também auxiliar na deteccdo de ameacas.

2. Behaviour-Based Attack Detection and Classification in Cyber Physical Systems Using Machine
Learning, (JUNEJO;GOH,2016) propde a utilizacdo de modelos de machine learning em
Cyber-physical systems (CPS) para identificacdo de invasdes, baseadas no comportamento das
mesmas. Para isso, os autores exploram o treino de modelos de machine learning na detec¢do de
ataques em maquetes de SWaTs (Secure Water Treatment). Dentro os modelos, observou-se que trés
algoritmos se destacam no experimento proposto. Os algoritmos de Random Forest (RF) e
K-Nearest Neighbors (KNN, também conhecido como IBK no software Weka), apresentam uma
alta taxa de recall, priorizando assim a baixa taxa de falsos negativos em comparacdo a falsos
positivos. Ja o algoritmo Best-First Tree (BFTree) apresentou a melhor taxa de acuracia e precisao.
Em conclusdo o BFTree pode ser escolhido em casos nos quais a acuracia deve ser priorizada, KNN
quando o numero de detec¢des for uma prioridade, mesmo que tempo de conclusio seja maior, € o
RF quando a aplicado a cendrios onde a tolerancia ao falso alarme ¢ minima.
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A User-Centric Machine Learning Framework for Cyber Security Operations Center, (FENG;
WU;LIU,2017) apresenta um sistema de detec¢dao de ameagas baseado em machine learning em
detrimento a sistemas baseados em regras utilizados em SOCs (Security Operation Centers). Os
autores descrevem o problema da alta taxa de falsos positivos em SOCs e o quanto isso pode
sobrecarregar uma opera¢do de monitoramento desses ambientes. Para o experimento, foram
utilizados alguns algoritmos de machine learning, sendo estes: Multi-Layer Neural Networks
(MNN), Random Forest (RF), Support Vector Machine (SVM) e Logistic Regression (LR),
utilizando-se do ecossistema de big data que ¢ gerado em operacdes de um SOC, como logs de
seguranca, informagdes de alerta e insights de analistas. Na analise foi possivel observar que
mesmo utilizando-se labels desbalanceados e limitados, algoritmos simples de machine learning,
conseguem performar até cinco vezes melhor do que um sistema tradicional baseado em regras.
Observou-se que entre os algoritmos de machine learning citados, MNN e RF demonstraram
melhor desempenho.

Machine Learning Based DDoS Attack Detection from Source Side in Cloud, (HE;LEE,2017) o
artigo tem como proposta a criagdo de um sistema para deteccao de ataques DDOS para prevenir
ataques em repositorios alocados em ambientes na nuvem. Durante o desenvolvimento da proposta,
¢ citado que as medidas tomadas em relacdo a ataques DDOS, geralmente sdo passivas e efetuadas
apos o ataque ja ter tomado efeito no sistema, tendo assim um tempo de resposta lento a ameagas e
de dificil rastreabilidade. Para a constru¢@o do sistema de detec¢do, foram testados 9 algoritmos de
machine learning, sendo Support Vector Machine (SVM) Linear Kernel o que demonstrou melhor
acuracia e F1-Score, respectivamente 99.75% e 99.73%. Outros quatros algoritmos (SVM com
Linear Poly Kernel, Decision Trees ¢ Random Forest) demonstraram acuracia acima de 99%. Como
desenvolvimento futuro do trabalho, ¢ indicado pelos autores a combinagao de diferentes
algoritmos de machine learning, especialmente explorando algoritmos de aprendizagem nao
supervisionada.

Machine Learning for Anomaly Detection and Categorization in Multi-Cloud Environments,
(SALMAN et al.,2017) apresenta a usabilidade de algoritmos de machine learning para deteccao de
anomalias e categorizagdo de ataques em ambientes Multi-Cloud. A pesquisa demonstrou que
algoritmos de aprendizado supervisionado como Linear Regression (LR) e Random Forest (RF),
possuem uma alta acuracia. O algoritmo de Random Forest, em conjunto com processos de feature
engineering, apresentou uma acuracia de detec¢do de anomalias proxima de 99%, e uma acuracia
proxima de 93.6% para classificagdo dos ataques. Em conclusdo, os autores citam que os algoritmos
citados podem ser utilizados em ambientes Multi-Cloud para detecgao e classificacdo de ataques,
com mudangas sutis em sua modelagem, dado que apesar da alta taxa de acerto, os algoritmos ainda
apresentam dificuldades para diferenciar certos tipos de ataque, devido a similaridade entre os
comportamentos de trafego, e que mais testes podem ser desenvolvidos utilizando mais dados ¢
técnicas para diferenciagdo de features entre os tipos de ataques.

Cloud-Based Cyber-Physical Intrusion Detection for Vehicles Using Deep Learning, (LOUKAS et
al.,2018) propde a utilizagdao de um sistema de deteccao de invasdes para veiculos, baseado em
modelos de Deep Learning. Os autores mostram neste estudo que a utilizagcdo de Recurrent Neural
Networks (RNN) em conjunto com Long short-term memory (LSTM) apresentam um alto nivel de
acuracia para deteccdo de ameagas em veiculos roboticos, superando em comparagdo, outros
algoritmos classicos de machine learning. O fato de que a maior desvantagem dos algoritmos de
deep learning para aplicagdo em veiculos robdticos seja a laténcia de detec¢ao devido a demanda de
processamento, pode ser mitigada utilizando-se da computagao em nuvem e sua
auto-escalabilidade. Os autores também citam ressalvas no experimento, ressaltando que existem
diferencas na aplicacao do experimento (realizado em um veiculo robotico para teste) para casos
reais e ndo controlados, devido a conex@o com a internet, o que abre uma brecha para laténcia de
conexao e outras possiveis ameagas.
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7. Comparison of Deep Learning and the Classical Machine Learning Algorithm for the Malware
Detection, (SEWAK;SAHAY;RATHORE,2018) realiza uma analise comparativa entre modelos de
machine learning e deep learning para detec¢ao de Malwares, com énfase nos algoritmos de
Random Forest (RF) e Deep Neural Networks (DNNs). Em conclusao a andlise aponta que a
utilizagdo do Deep Neural Networks (DNNs) para detecgdo de Malwares ndo traz um bom custo
beneficio, dado que a abordagem tradicional de machine learning (Random Forest) trouxe um
melhor resultado (99.78% em comparagdo a 99.21% do DNNs). Os autores ressaltam a necessidade
de maiores analises para outras técnicas de deep learning, tais como Recurrent Neural Networks
(RNN), Long short-term memory (LSTM) e Echo State Networks (ESN).

8. Deep Learning in Intrusion Detection Systems, (KARATAS;DEMIR,2018) apresenta em formas
gerais as diferengas entre machine learning e deep learning, assim como o panorama de quais
métodos e datasets sao utilizados com maior frequéncia no construgao de sistemas detectores de
invasdes. No trabalho comparativo € citado o Support Vector Machine (SVM) como um dos
métodos mais disseminados no dominio de machine learning, e que, apesar de algoritmos de deep
learning apresentarem grande eficiéncia para resolu¢do de problemas, apresentam contrastes
negativos em relagdo aos métodos tradicionais, dado o alto nivel de consumo de processamento,
quantidade de dados e tempo necessario para treino dos modelos. Como proposta de
desenvolvimento futuro, os autores recomendam o desenvolvimento de testes para algoritmos de
aprendizagem, utilizando datasets que contenham dados de invasdes mais recentes.

9. A machine learning-based FinTech cyber threat attribution framework using high-level indicators
of compromise, ( NOOR et al.,2019) propde um framework para atribuicdo de CTAs (Cyber Threat
Actors), utilizando modelos de machine learning treinados a partir de IOCs (Indicators of
Compromise) de alto nivel, em conjunto com dados do ATT&CK e MITRE, para classifica¢do de
ameagas cibernéticas em ambientes de FinTech. Em comparacido aos métodos tradicionais de
andlise de regras usando somente relatorios de CTA, os modelos de machine learning performaram
melhor em todas as métricas (precisdo, recall, F-Score, false positive rate). Dentre os modelos
apresentados (Naive Bayes, K-Nearest Neighbors, Decision Tree, Random Forest, e DLNN), o
Deep Learning Neural Networks (DLNN), apresentou um desempenho geral melhor do que os
outros algoritmos de machine learning.

10. 4 new hybrid approach for intrusion detection using machine learning methods , (UNAL
CAVUSOGLU,2019) apresenta uma proposta de algoritimo hibrido para detecgdo de invasdes em
detrimento a modelos tradicionais encontrados na literatura. O modelo proposto utiliza-se de
métodos mais extensivos na selegao de features para detecgdo, para isso sao usados mais outros
modelos em conjunto para uma melhor sele¢@o destes atributos, como Stacking Ensemble Learning,
K-Nearest Neighbors (KNN), Decision Tree (DT), Random Forest (RF) e Naive Bayes. Como
resultado da comparagdo da nova proposta de modelo, 0 mesmo demonstrou ser mais performatico
na deteccao de ataques do que muitos modelos encontrados na literatura, em todos os tipos de
ataques.

11. IntruDTree: A Machine Learning Based Cyber Security Intrusion Detection Model , (SARKER et
al., 2020) propde um novo modelo de machine learning baseado em algoritmos de arvore, o
Intrusion Detection Tree (IntruDTree) para detecgao de invasdes. Durante o desenvolvimento, o
novo modelo ¢ comparado com outros modelos tradicionais de machine learning utilizados para
deteccao de de invasdes como Linear Regression (LR), K-Nearest Neighbors (KNN) e Support
Vector Machines (SVM). O IntruDTree, ¢ construido a partir da sele¢ao e ranqueamento de features
importante em Cyber Security e entdo implementado como base em um algoritmo tradicional de
arvores. O novo modelo demonstrou maior acuracia, Recall e F-Score comparado aos modelos
tradicionais, garantindo assim uma maior efetividade para detec¢ao de novos casos e eficiéncia na
economia de processamento, demandando um menor niimero de features para treinamento do
modelo. Como trabalho posterior, os autores discutem a possibilidade de testar o IntruDTree com
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datasets de maior escala, coletados a partir de [oT e assim verificar a sua efetividade e
aplicabilidade no dominio de cybersecurity.

12. Deep Learning for Cyber Security Intrusion Detection: Approaches,Datasets, and Comparative

Study, (FERRAG et al.,2020) os autores focam na analise de sistemas de detec¢do de invasoes
baseados em Deep Learning, assim como a categorizagdo e avaliacdo de datasets comumente
utilizados para construcao de tais modelos. A divisdo da analise se da em sete categorias de
modelos de deep learning, sendo elas: Neural Networks, Deep Neural Networks, Restricted
Boltzmann Machine, Deep Belief Networks, Convolutional Neural Networks, Deep Boltzmann
Machines e Deep Autoencoders. Descrevendo aplicacdes para cada uma das abordagens, nota-se a
eficiéncia e alta acurécia desse tipo de modelo, cada qual atendendo a um tipo de cenario
especifico. Das andlises realizadas, pode-se observar uma grande eficiéncia dos modelos de
Convolutional Neural Networks para classificagdo de ataques, tendo como base o treino deste tipo
de modelo com o dataset Contagio-CTU-UNB obteve-se uma acuracia de classificagdo em torno de
99%.

4. ANALISE DE RESULTADOS

Com base nos artigos relevantes, € possivel realizar uma tabulacdo dos modelos utilizados nos trabalhos
propostos, como observado na Tabela 2. Na tabulacao sdo considerados todos os modelos de machine
learning que foram aplicados em cada um dos artigos, incluindo também propostas de novos algoritmos.

Tabela 2 - Modelos de Machine Learning utilizados para deteccao de ameacas

Artigo Ano Modelos Apresentados
1 2016 Analise Literaria
Random Forest K-Nearest
2 2016 BFTree (RF) Neighbors (KNN)
Support Vector | Random Forest | Multi-Layer Neural Logistic
3 2017 Machine (SVM) (RF) Metworks Regression (LR)
Support Vector | Random Forest
4 2017 Machine (SVM) (RF) Decision Tree
Linear Random Forest
5 2017 Regression (LR) (RF)
Recurrent Neural | Long short-term
6 2018 Networks (RMN) | memory (LSTM)
Deep Neural Random Forest
T 2018 MNetworks (DNN} (RF)
8 2018 Analise Literaria -
Deep Meural
Random Forest K-Nearest Networks
9 2019 Naive Bayes (RF) Neighbors (KNN) Decision Tree (DNN)
Random Forest K-Nearest
10 2019 Naive Bayes (RF) Neighbors (KNN) Decision Tree
Support Vector K-Mearest Linear Regression
1 2020 Machines (SWM) | Meighbors (KNN) (LR)
Deep
Restrict Deep Neural
Boltzmann Deep Belief Convolutional Boltzmann Deep Metworks
12 2020 MNeural Networks Machine Metworks Meural Networks Machines Autoencoders (DNN})

Fonte: Resultado da Pesquisa

Baseando-se na tabulagdo dos modelos de machine learning citados nos artigos, ¢ possivel criar um
histograma, evidenciando o niumero de vezes que cada uma das abordagens foi utilizada, conforme
observa-se no Grafico 2.

Grafico 2 - Quantidade de Citagdes por modelo de Machine Learning
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Fonte: Resultado da Pesquisa

Analisando o Grafico 2, € possivel verificar a que Random Forest (RF) é o modelo mais citado dentre os
artigos relevantes, possuindo quase o dobro de frequéncia do que o segundo modelo mais utilizado, sendo
este 0 K-Nearest Neighbors. O Decision Tree aparece como terceiro algoritmo mais utilizado junto ao
Deep Neural Networks (DNNs).

A partir da tabulacdo também ¢ possivel verificar quais sdo os modelos mais citados nos artigos
relevantes por ano, como pode ser observado no Grafico 3.

Grafico 3 - Citagdes de Modelo por Ano
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Fonte: Resultado da Pesquisa

Analisando o Grafico 3, observa-se que o Random Forest apresenta uma boa distribui¢do, sendo citado
em todos os anos, com excegdo de 2020, sendo em 2017 o algoritmo mais citado e nos outros anos
também permanece com um dos mais citados. Apds 2016 em todos os anos foi citado algum algoritmo de
Deep Neural Networks (DNNs), ndo sendo o mais citado em nimeros gerais, porém mantendo uma
frequéncia importante em comparagdo aos demais algoritmos. O K-Nearest Neighbors e Decision Trees
nao aparecem de forma constante em citagdes ao longo dos anos, apesar de apresentarem um nimero
relevante de citagdes totais, diferente do Random Forest e Deep Neural Networks que apresentam uma
frequéncia constante.

O Random Forest possui uma alta relevancia devido a sua versatilidade, podendo ser utilizado tanto para
regressdes quanto para classificagdes. Como observado em ambientes multi-cloud, o algoritmo
demonstrou uma acurécia de 99% para detec¢do de anomalias (SALMAN et al.,2017), apresentando um
desempenho superior a algoritmos mais robustos na detec¢do de Malwares, tendo 99.78% de acuracia em
comparag¢do a 99.21% do Deep Neural Networks (DNNs) (SEWAK;SAHAY;RATHORE,2018).

O funcionamento do algoritmo também contribui para que ele trabalhe bem com datasets que incluam
noisy data, o que favorece a aplicacdo em datasets classicos utilizados para treinamento de modelos de
machine learning referente a ataques e atores de ameaga como KDD e também datasets mais novos e que
incluem novos tipos de dados para categorizagdo como UNSW (SALMAN et al.,2017). A modelagem
deste algoritmo, garante que no processo de categorizagdo, ele possua um alto desempenho em cenarios
onde possam possam haver sobreposicao de caracteristicas, principalmente na identificagao de ameagas
cibernéticas (NOOR et al,2019).

Outro fator importante para utilizacdo do Random Forest, ¢ a sua alta taxa de recall, priorizando assim a
baixa taxa de falsos negativos em comparacao a falsos positivos (JUNEJO;GOH,2016) o que pode ser
importante em cenarios de deteccdo de ameaca, onde o impacto de falsos negativos ¢ muito maior do que
falsos positivos.

O K-Nearest Neighbors (KNN) também possui uma alta versatilidade, também podendo ser utilizado para
problemas de regressdo, apesar de comumente ser utilizado para processos de classificagdo. Junto ao
Random Forest, apresenta taxas relativamente inferiores para classificagdo e também prioriza uma baixa
taxa de falsos negativos em comparagao a falsos positivos. Devido ao approach de Lazy-Algorithm, o
KNN possui um tempo maior para classificagdes em comparacgao a outros algoritmos, tendo problemas
para escalar sua performance e demandando maior uso de memoria. O seu uso com dados de alta
dimensdo, também tende a causar overfitting (IBM, 2022).

O KNN também possui varia¢des, como Indexed Partial Distance Search kNearest Neighbor (IKPDS),
algoritmo que utiliza-se da base do K-Nearest Neighbors em conjunto com outras técnicas de modelagem
para trazer um mesmo nivel de acuracia, porém reduzindo o tempo de processamento o qual o KNN ¢
mais deficiente. Em aplicagdes voltadas para deteccdo de invasdes em redes, o IKPDS manteve uma

acuracia proxima a 99.6% e com um tempo de processamento para classificagao relativamente menor
(RAO;SWATHI, 2017).

O K-Nearest Neighbors ¢ recomendado quando o tempo de processamento nao for uma prioridade, mas

sim o nimero de detecgdes, onde o algoritmo apresenta um desempenho relativamente maior
(JUNEJO;GOH,2016).



29

Algoritmos de Deep Learning, como o Deep Neural Networks, que sdo um subconjunto de algoritmos
classicos de machine learning, utilizando-se de técnicas mais robustas para abstrair padrdes implicitos nos
dados e estabelecer regras de decisdes mais eficientes, ndo performaram com um bom custo beneficios
em suas aplicagdes. Apesar de ter apresentarem um bom desempenho para detec¢ao de invasdes, junto a
utilizacdo de outras técnicas como o Recurrent Neural Networks (RNN) e Long short-term memory
(LSTM) (LOUKAS et al.,2018), este tipo de algoritmo acaba requerendo um maior volume de dados e
consequentemente um maior poder computacional, o que acarreta ndo somente em um maior custo, como
também maior dificuldade de treino, selecao de features e implementacdo (KARATAS;DEMIR,2018).

O Deep Neural Networks, apesar de apresentar um desempenho sutilmente inferior em acurdcia para
detec¢dao de malwares em comparacao ao Random Forest (SEWAK;SAHAY;RATHORE,2018), em outros
cenarios utilizando-se do Convolutional Neural Networks (CNNs), esse tipo de algoritmo, comumente
utilizado para técnicas de visdo computacional e possuindo ampla aplicagdo em setores de saude,
marketing e industria automotiva (IBM, 2020) apresentou uma maior acuracia de classificacao de
malwares, utilizando o dataset Contagio-CTU-UNB, aproximando-se dos 99% de acuracia

(FERRAG et al.,2020).

A junc¢ao de técnicas de machine learning também mostra-se eficiente, dado que a maior parte dos
problemas no dominio de Cyber Security e posteriormente em processos de Cyber Threat Intelligence,
baseiam-se na detec¢do e categorizacdo do agente de ameaga para uma agao reativa e/ou proativa, sendo
assim, € possivel usar algoritmos que possuam melhor desempenho para cada um de seus dominios
(classificacdo e regressdo) e juntar os resultados para um melhor conjunto de desempenho, como
observado em aplicagdes de detecg¢ao de invasdes, onde € necessario detectar e classificar ameacas de
forma proativa (UNAL CAVUSOGLU,2019).

A construcgdo de novos algoritmos baseados na juncdo de algoritmos classicos de machine learning,
utilizando-se dos pontos de maior eficiéncia de cada um deles, também pode trazer melhorias em Recall,
F-Score e aumentar a efetividade de detec¢do de novos casos de invasdo e reduzir a complexidade de
processamento, demandando um processo mais sucinto de feature engineering e implementagao
(SARKER et al., 2020).

Com base nos artigos analisados também € possivel observar que uma variedade de nichos podem se
beneficiar da utilizacdo de machine learning para o dominio de Cyber Security. Entre os artigos
levantados, foram explorados cendrios levantando em conta setores como o de FinTechs, carros
inteligentes, instalagdes fisicas e ambientes multi-cloud.
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5. CONSIDERACOES FINAIS

Este trabalho realizou uma analise textual, utilizando como base um livro considerado como referéncia
para a utilizacdo de métodos de machine learning para Cyber Security. Posteriormente foi realizada uma
analise bibliométrica, utilizando-se de trés databases disponiveis e utilizando palavras chaves
encontradas. Com base nos artigos relevantes encontrados, foi realizado uma analise qualitativa dos
artigos, para encontrar como técnicas de machine learning sao aplicadas no dominio de Cyber Security,
quais sdo as possibilidades de aplicag@o e seus beneficios para tomadas de decisdo em diferentes
abordagens e que possam beneficiar no processo de Cyber Threat Intelligence.

Como principal contribui¢do, este trabalho traz consigo a identificacdo de quais os principais modelos e
técnicas de machine learning utilizados no dominio de Cyber Security, afirmando a proposigao inicial de
que o modelo de Random Forest ¢ uma técnica predominante utilizada na literatura. Modelos mais
complexos como Deep Learning, apesar de apresentar resultados relativamente maiores em acuracia,
acabam ndo trazendo um bom custo beneficio, dado a necessidade de um maior volume de dados e maior
poder computacional para implementagao.

Na andlise qualitativa de cada um dos artigos relevantes levantados, foi possivel verificar a aplicacao de
machine learning de diferentes maneiras e em assuntos diversos, como FinTechs, carros inteligentes,
instalacdes fisicas, ambientes multi-cloud, deteccdo de Malwares e detec¢cdo de ataques DDOS.

O estudo realizado apresenta limitacdes quanto ao nimero de bases utilizadas, restringindo a bibliometria
em 3 bases: Crossref, Google Scholar e Scopus. O nimero de modelos observados também limita-se aos
12 artigos relevantes que foram considerados elegiveis para a andlise.

Nota-se que o tema esta em grande ascensdo e possui diversas aplicacdes para ambientes corporativos e
governamentais, dado que que modelos de machine learning podem auxiliar na tomada de decisdo e
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melhor entendimento das ameacas, tanto em sua detec¢do, quanto na sua categorizagdo. Isto propicia um
processo de Cyber Threat Intelligence, baseado em dados e potencializando a interagao humano
computador a fim de detectar agentes maliciosos de forma mais eficiente.

Como trabalhos futuros, pode-se realizar uma demonstragdo comparativa entre o Random Forest,
K-Nearest Neighbors e Deep Neural Networks, aplicados a etapas de Cyber Threat Intelligence, a fim de
avaliar o custo beneficio, principais métricas, velocidade e adaptacdo a novos datasets que incluam dados
mais recentes.
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