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RESUMO

O projeto aqui apresentado visa mostrar uma nova forma de criptografia, sendo usada
tanto por usuarios comuns quanto usudrios profissionais.

O projeto surgiu devido a uma necessidade de proteger seus dados seguindo as
normas da LGPD, o projeto visa inserir e auxiliar os usuarios as tecnologias atuais e
inovadoras, mostrando o quéo simples pode ser enviar um arquivo para outro Usuario
sem que seus dados sejam totalmente expostos por hackers.

O projeto ira conter fungdes basicas como uma criptografia e de criptografia, sendo
utiizado a chave especifica criada pelo préprio usuério, o programa sera
disponibilizado ap6s cadastro no site, que solicitara alguns dados para utilizacdo do
sistema, sendo assim armazenadas em um banco de dados que ira Ihe autorizar o
acesso ao programa.

Palavras-chave: LGPD. Hackers. Criptografia. De-Criptografia.



ABSTRACT

The project presented here aims to show a new form of encryption, being used by both
ordinary and professional users.

The project came about due to a need to protect your data following the LGPD rules,
the project aims to insert and assist users with current and innovative technologies,
showing how simple it can be to send a file to another user without your data being
fully exposed. by hackers.

The project will contain basic functions such as cryptography and cryptography, using
the specific key created by the user himself, the program will be made available after
registration on the site, which will request some data for use in the system, thus being
stored in a database that will authorize you to access the program.

Keywords: LGPD. Hackers. Criptography. De-Criptography.
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INTRODUCAO

Pensando no quanto a tecnologia evoluiu nos ultimos anos e quantas pessoas
sofrem com invasdes, por ndo terem o conhecimento basico necessario para
destinguir um phishing (E-mail enviado intencionalmente para ter acesso ao seu

computador) de um email comum que recebemos diariamente

Por conta dessa necessidade foi desenvolvido uma ferramenta que promote
auxiliar os usuarios a se proteger e ndao serem facilmente hackeados ou invadidos
como na maioria das vezes tendo seus cartdes, celulares, aplicativos e desktops

clonados ou invadidos,

Outra preocupacdo é a de que estamos sujeitos a sermos expostos pelas
proprias empresas que armazenam nossos dados, até sem nosso devido
conhecimento, essa ferramente que esta em desenvolvimento ira auxiliar desde o

usuario final ao profissional.
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DESENVOLVIMENTO

A elaboracéo do projeto foi totalmente desenvolvida em linhas de codigo,
utilizamos pesquisas ja realizadas sobre invasdes e a procura para proteger dados,

utilizamos a IDE VSCode, desde o inicio do projeto.

O resultado foi obtido de forma gradativa, sendo um projeto simples utilizado sem a
necessidade de um cadastro, porém com a preocupacdo de quem iria utilizar a
ferramenta foi incluido uma funcdo que serd necesséario um prévio cadastro no site
para a utilizacdo da ferramenta, esse cadastro foi incluido para questdes de seguranca

dos desenvolvedores, respeitando totalmente a LGPD.

Foi usado no projeto algumas ferramentas disponibilizadas pela prépria linguagem, na
qual utliza-se a linguagem Python, dentre essa linguagem existem essas ferramentas

chamadas de “Bibliotecas”, foi utilizado as bibiliotecas (shutil, os, sys, Pymysql).

Foi usado também a funcéo para banco de dados, para inserir e consulta de dados,

para armazenar e utilizar o cadastro feito no site.
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Design das paginas

Para iniciar o projeto foi desenvolvido o logotipo da marca, em seguida o
layout do site, bem como a quantidade de paginas e as fun¢gdes da mesma.

Foram utilizados as linguagens HTML, CSS, Bootstrap, JS e PHP, com uma

pagina inicial mostrando as redes e contatos dos criadores e uma prévia do sistema.

ENCRYPY

UM NOVO MEIO DE ENVIAR SEUS ARQUIVOS

+SEGURANCA
+PRIVACIDADE
+CONFIANCA

Figura 1 - Tela inicial do site.

Nome:
Sexo: O Masculino ® Feminino
ooD: [ Telefone: [N - -
Endereo: |
Cidade:
Estado: |EEEELEEES
Bairro:
Pais:
Login:
Senha:
« Desejo receber novidades e informagses sobre o contetido deste site

Concluir meu Cadastrol
Limpar Campos preanchidos!

Figura 2 - Tela de Cadastro.
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2.1 Banco de Dados

Seguindo o projeto o banco de dados foi desenvolvido para captar as
informagBes da pagina de cadastro que servir4 para vinculagcdo com o célculo no
futuro. Para isso foi utilizado o softwre MySQL Workbank para a criacdo das tabelas,
além da armazenagem dos dados.

Esse processo também passa pela utilizacdo da linguagem de
programacao PHP no backend para que possa ser feito o envio dos dados inseridos

na pagina web para o banco.

1@ CREATE DATABASE TESTEL;

2 ® USE TESTEL;

3 ® CREATE TABLE clientes

4 nome VARCHAR( 52 ) MOT NULL ,

5 email WARCHAR{ &2 ) NOT MULL ,

B sexo VARCHAR( 12 ) NOT MULL ,

7 ddd INT({ 2 ) ,

8 telefone INT{ & )

9 endereco VARCHAR{ 72 ) NOT NULL ,
18 cidade VARCHAR{ 22 ) NOT NULL ,
11 estado VARCHAR({ 2 ) NOT MULL ,
12 bairro VARCHAR({ 22 ) NOT NULL ,
13 pais VARCHAR( 28 ) NOT NULL ,
14 usuario VARCHAR({ 12 ) NOT NULL ,
15 senha WARCHAR{ 12 ) NOT MNULL ,
16 id INT({ 288 ) AUTO_INCREMENT,
17 UNIQUE (

13 id

19 )

28 JE]

21

22 @ select * from clientes;
23

24 ® drop table clientes;

Figura 3 - Banco de Dados.
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CRONOGRAMA

Data Atividades | s | mees| s mais| jobe| s | agzsis) soenbs | arubes| neeemem | desemen

Identificarao e definican de
temas

Referencisl
teoricafichamentos

Intraducio ®

Justificativa 3
Oigjetivo ®
Metadologia ®

Cronograma ¥

Referéncias x

Revisao/comecioformatacio X

Apresentacio do projeto x

Planejamento de TCC

Entrega do projeto ®

Coleta d= dados P

Analize e discuzsao dos I
resultados H

Dezenvolviments pre-textual ®

Elaboracao do
desemvalviments *
Consideragdes

fingis/conciusao

Desenvolviments pos-textual ®

Corregao onografica &
gramatica

Entrega revisio final x

Construgdo de slides x®

Treinamento da
apresentacio
Apresentacaoiznirega fina
do TCC *

Desenvolvimento do TCC

Figura 4 - Cronograma PTCC E TCC

2.2 Armazenamento

Para efetuar o armazenamento dos dados direto do site foi utilizado a

linguagem PHP no backend para inser¢cdo dos dados no banco.
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CONSIDERACOES FINAIS OU CONCLUSAO

Foi concluido que, com o desenvolvimento todos os resultados esperados

foram alcancados e as expectativas foram supridas.

A criptografia € um modo de seguranca inovadora que esta totalmente
integrada no meio da técnologia, mais aprimorada apos a aprovacao da lei LGPD (Lei
Geral de Protecdo de Dados), estimasse que com a aprovacao desta lei, cerca de
100% das empresas que armazenam dados cuidem melhor dos dados dos clientes.

Sendo assim, a LGPD veio para inovar em outros meios de
armazenamento de dados como 0 armazenamento em nuvem, que ja vem sendo
incluido desde entéo, vale também reforcar que varias empresas dao suporte ao seus

clientes sobre seguranca da informacéo.
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GLOSSARIO

LGPD: Lei Geral de Protecao de Dados.

HACKER: S&o individuos que obtém um conhecimento elevado em técnologia, mas
utilizam os seus conhecimentos em beneficio proprio para ajudar ou prejudicar
empresas e usuarios finais.

CRIPTOGRAFIA: E a conversio de um dado de um formato legivel para um dado de
formato codificado.

DE-CRIPTOGRAFIA: E a conversio de um dado de formato codificado para um dado
de formato legivel.

PYTHON: Linguagem de programacao de alto nivel, interpretada de script, imperativa,
orientada a objeto, funcional, de tipagem dinamica e forte.

PHP: Linguagem interpretada livre, usada originalmente apenas para o0
desenvolvimento de aplicacdes presentes e atuantes no lado do servidor, capazes de
gerar conteudo dinamico na Word Wide Web.

HTML: E uma linguagem de marcaco utilizada na construcdo de paginas na web,
documentos HTML podem ser interpretados por navegadores.

CSS: Cascading Style Sheets € um mecanismo para adicionar estilos a um documento
web, o codigo CSS pode ser aplicado diretamente nas tags ou ficar contido dentro das

tags <style>.
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Anexo A — Termo de Autorizagcao de Divulgacéao
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TERMO DE AUTORIZAGAO

Deposito e disponibilizagao dos Trabalhos de Conclusao de Curso no
Repositdrio Institucional do Conhecimento (RIC-CPS)
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produgdo cientifica gerada pela unidade, com fundamento nas disposi¢des da Lei n? 9.610, de 19 de
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O trabalho contou com agéncia de fomento!: ( X ) Ndo ( ) CAPES ( ) CNPq ( ) Outro (especifique):

Atestamos que todas as eventuais correcGes solicitadas pela banca examinadora foram realizadas, entregando a
versao final e absolutamente correta.
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