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1 OBJETIVOS DESTE DOCUMENTO

O modelo de infraestrutura de Tecnologia da Informacao (Tl) bem como as
ferramentas e tecnologias utilizadas sofreram diversas mudangas ao longo do tempo,
desde os primeiros computadores utilizados comercialmente, passando por robustos
Centros de Processamentos de Dados (Data Centers) com equipamentos adquiridos
através de investimentos da propria empresa (o0 modelo chamado de on premise), até
chegar recentemente a popularizagcdo do uso de tecnologias de Nuvem, seja ela
Privada — quando a infraestrutura é construida pela propria organizac¢ao para servir
a organizagdo — ou Publica — quando os servigos sao contratados de provedores
de terceiros.

Essa transicdo entre o investimento na propria estrutura e a contratagcéo de
forca computacional de terceiros ainda ndo se deu por completo, pois muitas
empresas ja possuiam uma infraestrutura existente e em tais casos nao seria um
investimento inteligente descomissionar servidores e bancos de dados em perfeito
funcionamento apenas para se adaptar as tendéncias do mercado.

Apesar disso muitas empresas passaram a utilizar os servicos de nuvem em
alguns projetos, para hospedar novas aplicagdes construidas com tecnologias
modernas. Essa utilizacdo gradual também se deve ao crescente uso de novas
metodologias de desenvolvimento de software, tais como Microsservigos e DevOps,
que visam tornar o processo de desenvolvimento de software mais eficiente e
organico, otimizando a integragéo entre software e infraestrutura, mudando a forma
como aplicagdes sdo desenvolvidas, publicadas e gerenciadas.

Diante dessa mudanca no modo como aplicagdbes sao hospedadas e
publicadas, uma das tecnologias que ganhou forte tracdo nos ultimos anos foi o
Docker, que busca obter o maximo de aproveitamento dos recursos da maquina na
qual esta operando, consumindo o minimo de recursos possivel.

O presente relatério tem como objetivo analisar as aplicacées e vantagens do
uso de containers Docker em relacdo aos métodos tradicionais de deployment de
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aplicacdes, através de uma breve analise tedrica e a demonstragdo de seu uso em
uma situacao real.

Inicialmente serdo descritas as arquiteturas dos principais modelos de
infraestrutura utilizados atualmente. Em seguida sera exposta a teoria sobre o
funcionamento dos containers, seus recursos, funcionamento, principais aspectos e
vantagens em relagdo ao uso somente de maquinas virtuais convencionais. Por fim
sera descrito 0 processo para a publicacdo de uma aplicagdo Python que utiliza

containers Docker no servico de nuvem publica Amazon Web Services (AWS).

FACULDADE DE TECNOLOGIA DE AMERICANA
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2 OS DIFERENTES MODELOS DE INFRAESTRUTURA

A evolugdo das tecnologias de infraestrutura mudou a forma como as
organizagdes planejam, mantém e gerenciam suas aplicagdes e operagdes, tornando
imprescindivel mudangas que ao longo do tempo pudessem otimizar sua capacidade
operacional e computacional. Trés das principais grandes etapas que ocorreram
nesse cenario foram: servidores fisicos proprios, virtualizacdo e recentemente a
conteinerizagao.

A seguir serao tratadas as principais caracteristicas, aplicagdes e implicagoes

do uso de cada um desses modelos.

2.1 O MODELO TRADICIONAL DE INFRAESTRUTURA

O modelo convencional, também chamado de on premise, consiste na
utilizacao de servidores fisicos controlados e operados pelas proprias empresas,
muitas vezes alocados dentro de suas préprias instalagées em grandes salas repletas
de servidores e equipamentos, os chamados Data Centers (CISCO, s.d).

Ao manter os proprios servidores as empresas devem considerar todos os
custos operacionais, adequacdes necessarias a legislagdo, investimento e
planejamento para controle de incéndios, seguranga patrimonial, controle de acesso,
manutencao da rede, backups periddicos, locagao fisica para as instalacées, plano de
contingéncia e recuperacdo de desastres, entre outros aspectos que devem ser
levados em conta no planejamento e manutencao de infraestrutura e que demandam
grande investimento financeiro (MICROSOFT, s.d).

Apesar disso, tal investimento vale cada centavo, pois ao utilizar esse modelo
a organizagao pode seguramente ter controle total sobre as informacdes processadas

e armazenadas. Por se tratar de sua prépria infraestrutura torna-se mais facil garantir
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integridade, disponibilidade e confidencialidade de seus dados, sem correr o risco de
transmitir informacgdes externamente, além de ser capaz a otimizar e adaptar seu

cenario para ter total aderéncia as necessidades da propria organizagao.

2.2 VIRTUALIZACAO DE SERVIDORES

Ambientes on premise modernos em sua grande maioria também se beneficiam
da virtualizagao, através da utilizagdo de Virtual Machines (Maquinas Virtuais ou
simplesmente VM’s) para aproveitar de maneira mais eficiente o hardware dos
servidores, evitando tanto o desperdicio de recursos quanto o desperdicio financeiro.
A Figura 1 exemplifica um ambiente nao virtualizado onde ha uma ma alocacéao de

recursos para as diferentes aplicagoes.

Figura 1 — Ambiente sem Virtualizagao

30% 0% 30%
—— —t— —
MAIL WEB LEGACY APPS

Fonte: Redhat

A Oracle nos fornece uma definicao bastante simples e clara de virtualizagao
como sendo “a capacidade de executar multiplas maquinas virtuais em um unico
hardware”. Outra gigante da tecnologia, a RedHat, nos fornece uma definigdo
igualmente simples que ressalta o aspecto de servigos de Tl definindo virtualizagao
como “uma tecnologia que permite criar servigos de Tl valiosos usando recursos que

tradicionalmente estao vinculados a um determinado hardware”.
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A possibilidade de execucdo de multiplas maquinas virtuais em um unico
hardware se da gracas a utilizacdo de um Monitor da Maquina Virtual (VMM, na sigla
em inglés) que se trata um software chamado de Hypervisor, responsavel pela
criacao, execugao e gerenciamento das VM’'s (REDHAT).

O hypervisor permite que um hardware fisico — o host — oferega suporte para
varias maquinas Vvirtualizadas que consomem seus recursos — guests —
compartilhando virtualmente meméria e processamento (VMWARE).

Normalmente a virtualizagdo é composta pela camada da infraestrutura fisica
(o servidor), o hypervisor, que controla e gerencia os recursos consumidos por cada
VM e as maquinas virtuais hospedadas rodando individualmente, conforme pode ser

visto no esquema da Figura 2.

Figura 2 — Representacgao do funcionamento de um hypervisor

VM VM VM VM

| |

Fonte: Redhat

Ao virtualizar além da reducdo no consumo de recursos computacionais €&
possivel obter um melhor isolamento das aplicagdes e recursos hospedados em um
mesmo hardware garantindo que os recursos da maquina fisica serao distribuidos
proporcionalmente para manter as instdncias hospedadas sendo executadas
adequadamente. Na Figura 3 temos o0 exemplo de um ambiente que se aproveita da

virtualizagdo para obter um aproveitamento de recursos mais adequado.

Figura 3 — Ambiente utilizando Virtualizagéo

FACULDADE DE TECNOLOGIA DE AMERICANA
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WEB
Fonte: Redhat

Apesar das vantagens trazidas pela virtualizagdo, outras tecnologias foram
desenvolvidas para auxiliar na otimizagao de recursos, como é o caso dos containers,
ferramentas similares as maquinas virtuais, mas que consomem ainda menos

recursos e possibilitam um melhor aproveitamento dos recursos disponiveis.

2.3 CONTAINERS

Modularizar multiplos ambientes virtuais em um unico sistema operacional ja
era algo existente em distribuicdes GNU/Linux, como € o caso do chroot jail.
Entretanto foi o FreeBSD que influenciou o desenvolvimento de containers como
conhecemos hoje, com o Jails nos anos 2000 (REDHAT). Segundo a definicao da
RedHat o Jails é “uma tecnologia que permite particionar um sistema FreeBSD em

varios subsistemas ou celas (por isso o nome jails)”.

2.3.1 Containers versus Maquinas Virtuais

Ao contrario do que se pode crer o objetivo da utilizagao dos containers nao é
competir ou substituir as maquinas virtuais, trata-se apenas de uma forma de
organizar e modularizar as aplicagbes de modo que elas possam ter um mesmo

ambiente padrao isolado independentemente da plataforma (Sistema Operacional ou

FACULDADE DE TECNOLOGIA DE AMERICANA
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Distribuicdo) na qual estdo operando. Containers e maquinas virtuais sdo tecnologias
diferentes em suas propostas, motivacbes e arquiteturas, entretanto ambas as
tecnologias sdo complementares uma a outra.

Conforme citado anteriormente, ao utilizar a virtualizacdo reduz-se o
desperdicio de recursos, especialmente de hardware, possibilitando a execucédo de
diferentes sistemas e aplicagdes no mesmo servidor.

Ja os containers “compartilham o mesmo kernel do sistema operacional e
isolam os processos da aplicagao do restante do sistema” (REDHAT). Na virtualizagao
o hypervisor emula um hardware fisico e executa o sistema operacional, ja no caso
dos containers eles compartilham o mesmo sistema operacional de forma isolada, se
comportando como se fossem quaisquer outros processos sendo executados no SO.
Essa diferenga de arquitetura e funcionamento pode ser vista na comparagcédo da
Figura 4.

Figura 4 — Comparacao entre Virtualizagao e Containers

VIRTUALIZATION CONTAINERS

SUPPORTING FILES SUPPORTING FILES

RUNTIME RUNTIME
HYPERVISOR

HOST OPERATING SYSTEM HOST OPERATING SYSTEM

Fonte: Redhat

De forma simples e resumida a ideia geral dos containers é ser “um conjunto
de um ou mais processos organizados isoladamente do sistema.” (REDHAT) que
permita que as aplicagbes sejam executadas “de forma rapida e confiavel de um

ambiente de computagéo para outro” (DOCKER).
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2.3.2 Vantagens do Docker

Diferentemente das VM’s que estdo associadas muito mais ao melhor
aproveitamento de recursos de um servidor fisico e portando mais proximas da
eficiéncia da infraestrutura, em um contexto geral os containers estdo mais proximos
dos desenvolvedores.

Isso se deve ao fato de que uma das principais contribuicdes do Docker é
acabar com o famoso jargao dos desenvolvedores quando afirmam “Mas na minha
maquina funciona”, mesmo quando o codigo desenvolvido carrega diversos
problemas de constru¢cdo, semelhante ao personagem do quadrinho na Figura 5.
Dessa forma o Docker elimina a possibilidade dessa desculpa, pois se uma aplicagao
funciona perfeitamente no container rodando na maquina do desenvolvedor e esse
mesmo container sera publicado posteriormente no ambiente produtivo, em caso de
problemas o programador ndo podera culpar o servidor ja que seu coédigo foi

concebido no mesmo ambiente padrao e apenas foi movido de um lugar para outro.

_Fi

Fonte: Anton on software, 2021

Ao definir um container Docker como sendo “um pacote de software leve,

autdbnomo e executavel que inclui tudo o necessario para executar um aplicativo” a

FACULDADE DE TECNOLOGIA DE AMERICANA
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Docker nos leva a concluir que essa tecnologia é uma forma de padronizar e isolar
aplicagdes de moto leve e otimizado, similar a ideia e utilidade dos containers de carga
no mundo real.

Portanto a utilizacdo do Docker como solugcdo de infraestrutura garante
portabilidade — pois permite que que os ambientes criados possam ser executados
em qualquer outra maquina — padronizacdo — a possibilidade de ter um ambiente
unico e estavel para a aplicagao livre de erros causados por configuragcoes especificas
de um host — e leveza — uma vez que compartilha recursos com o host e assim é

apenas um processo sendo executado.

FACULDADE DE TECNOLOGIA DE AMERICANA
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3 DEMONSTRAGAO PRATICA

O processo comum de deployment de aplicagdes e as tecnologias empregadas
nesse processo nao precisam e nem devem necessariamente ser totalmente
descartadas. O fato de haver uma forma mais rapida de realizar tal processo nao torna
a forma “mais lenta” ruim. Assim como o fato de existirem carros de Formula 1 ndo
torna os carros populares inuteis.

A natureza da tecnologia empregada depende das prioridades e das demandas
dos clientes, ou seja, se uma empresa de tecnologia presta servicos para clientes
muito grandes ou com uma alta demanda de trabalho, desenvolvimento e
gerenciamento de solugdes, a velocidade na qual isso é executado torna-se crucial,
principalmente em ambientes que utilizam metodologias ageis e Acordos de Nivel de
Servigos (Service Level Agreement - SLA) com niveis criticos.

Essa demanda e exigéncia por velocidade é uma das principais razées que
torna o Docker uma tecnologia tao eficiente para “equipes DevOps”, uma vez que a
carga de trabalho de configuracbes de ambiente e gerenciamento de dependéncias
deixa de ser responsabilidade total do time de infraestrutura propriamente dito e passa
a ser compartilhada entre as equipes de infraestrutura e desenvolvimento.

No deployment “normal”, por exemplo, de uma aplicagao web, seria necessario
definir o ambiente mais adequado (GNU/Linux ou Windows) e qual distribuicdo tem
mais aderéncia com a aplicagéo (CentOS, Ubuntu, Debian, RedHat e outros). Uma
vez definido isso seria necessario definir qual Web Server utilizar, instala-lo e
configura-lo.

Simplesmente utilizar containers nao elimina as decisdes que devem ser
tomadas, entretanto pode ajudar a reduzi-las drasticamente e fazer com que uma
aplicacao seja publicada para um cliente com horas ou dias de antecedéncia. Sendo
assim vale a pena considerar seu uso levando em consideracdo o ganho em

produtividade em determinados casos.

FACULDADE DE TECNOLOGIA DE AMERICANA
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3.1 TECNOLOGIAS UTILIZADAS E PREPARAGCAO DO AMBIENTE

A seguir serao descritos as tecnologias utilizadas e o processo para fazer o
deployment de uma simples aplicagdo Python rodando em container Docker e que
utiliza os servicos da AWS.

O ambiente de desenvolvimento utilizado foi uma workstation Ubuntu 20.04,
esse processo também pode ser reproduzido em maquinas Windows ou MacOS,
entretanto houve preferéncia na utilizagcdo do GNU/Linux como sistema em funcao da
facilidade para trabalhar com a linha de comando do Docker, no gerenciamento de

pacotes do Python e na linha de comando da AWS.

3.1.1 Python

Para desenvolver a parte web da demonstragdo a tecnologia escolhida foi o
Python, principalmente pela sua natureza simples, que nos permite alcangar um
resultado satisfatério com pouquissimas linhas de cédigo.

Apesar da simplicidade, o Python possui um poderoso instalador de pacotes
chamado “pip”, que nos permitiu instalar o framework web utilizado (o Flask) e a
Interface de Linha de Comando da AWS (AWS CLI).

Por tratar-se de uma simples aplicacdo web o micro framework Flask nos
permitira criar uma rota e exibir uma mensagem na pagina quando o codigo for
publicado.

Por padrao o Python ja vem instalado no Ubuntu 20.04, entretanto por garantia
€ conveniente executar os comandos exibidos na Figura 6 para atualizar a lista de

pacotes e verificar se a versdo do Python é a adequada (versao 3 ou maior).

FACULDADE DE TECNOLOGIA DE AMERICANA



AO
Centro
Paula Souza GOVERNODOESTADO

I Sacraarla da
Deserwolvimento Econdmico

Figura 6 — Comandos para atualizar e verificar a versdo do Python

$ sudo apt update sudo apt -y upgrade
output ...

$ python -V

Python 3.X.X

Fonte: Préprio autor

Depois de instalar o Python podemos instalar o pip e em seguida utiliza-lo para

instalar o Flask, conforme os comandos exibidos na Figura 7.

Figura 7 — Instalagao e utilizagao do pip

$ sudo apt install -y python3-pip

$ pip install flask

Fonte: Préprio autor

Ap6s a execucdo dos comandos citados a maquina esta pronta para o

desenvolvimento.

FACULDADE DE TECNOLOGIA DE AMERICANA
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3.1.2 Docker

Quando um container é configurado e finalizado a aplicagdo dentro dele pode
ser compartilhada e transportada para outros ambientes. Essa aplicagao finalizada
que foi desenvolvida € chamada de “imagem” e carrega todas as configuracdes e
dependéncias necessarias para o funcionamento da aplicagdo. Portanto podemos
considerar uma imagem como um projeto isolado rodando dentro de um container.

Os recursos e funcionalidade do Docker podem ser utilizados de forma
imperativa, ou seja, digitando comando por comando, mas também podemos utilizar
o chamado “Dockerfile”, um documento de texto que permite que as imagens Docker
sejam construidas a partir dele, automatizando o processo de construgéo.

Além do Dockerfile também pode ser utilizado o “Docker Compose” uma
ferramenta do Docker que permite automatizar e definir através de um arquivo YAML
a configuragdo da imagem, quais portas devem ser expostas e eventualmente os
scripts que devem ser executados.

Na demonstracédo pratica foram utilizados ambos o Dockerfile e o Docker
Compose para configurar e executar o container automaticamente rodando a
aplicagao Flask. Além disso também foi utilizado um binario chamado “Docker
Machine” que posteriormente ira nos permitir executar os comandos Docker
diretamente na instancia da AWS a partir da maquina de desenvolvimento, sem a
necessidade de navegar pela vasta (e as vezes confusa) interface da AWS.

A maquina de desenvolvimento deve ter o Docker instalado para permitir a
execucado dessas ferramentas. Para instalacdo no Ubuntu foram executados os
comandos exibidos na Figura 8.

Na primeira linha sao instalados os pacotes que irdo permitir a instalacdo de
outros pacotes via HTTP, isso é necessario pois o Docker sera instalado do repositério
oficial e n&o do repositério padrdo do gerenciador de pacotes do Ubuntu (o APT).

Na segunda linha sao adicionadas as chaves GPG do repositério Docker oficial.
Na terceira linha o repositério oficial € adicionado a lista de fontes do APT.
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Nas linhas quatro e cinco é feita verificagdo do candidato de instalagcao e em

seguida a sua instalagado. Por fim na linha 8 verificamos o estado da aplicagado apos

ser instalada utilizando o systemd.

Figura 8 — Comandos para instalar o Docker no Ubuntu 20.04

$ sudo apt install apt-transport-https ca-certificates curl
software-properties-common

2 $ curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo

apt-key add -

3 $ sudo add-apt-repository "deb [arch=amd6s]

4

g

6

e}

Uma vez terminada a instalagdo do Docker devemos seguir para a instalagao

do Docker Compose, pois ele ndo é incluido na instalagdo base. Os comandos

https://download.docker.com/linux/ubuntu focal stable"
$ apt-cache policy docker-ce

$ sudo apt install docker-ce

$ sudo systemctl status docker

Fonte: Préprio Autor

utilizados para instalagao sao exibidos na Figura 9.

S3ao0 apenas duas linhas de comando. A primeira faz o download da versao mais

atual e estavel do Docker Compose e a segunda altera as permissées do seu binario.

Figura 9 — Comandos para instalagdo do Docker Compose
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$ sudo curl -L

"https://github.com/docker/compose/releases/download/1.29.2/docker
-compose-$(uname -s)-$(uname -m)" -o /usr/local/bin/docker-compose
$ sudo chmod +x /usr/local/bin/docker-compose

Fonte: Proprio Autor

Por fim devemos instalar o binario Docker Machine que ira facilitar a integracao
entre Docker e AWS CLI posteriormente. O comando para a instalagao € exibido na
Figura 10. O comando utilizado simplesmente baixa o binario de seu repositério no
Github e o extrai no PATH.

Figura 10 — Comando para instalacdo do Docker Machine

$ base=https://github.com/docker/machine/releases/download/v@.16.0 & curl

-L $base/docker-machine-$(uname -s)-$(uname -m)>/usr/local/bin/docker
machine \ &6 chmod +x /usr/local/bin/docker-machine

Fonte: Préprio autor
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3.1.3 Amazon Web Services

Os servigos de computagdo em nuvem da Amazon possuem uma grande
parcela do mercado quando se fala em nuvens publicas. Com 32% do mercado ela
ultrapassa seus dois maiores concorrentes Microsoft Azure e Google Cloud que
possuem respectivamente 19% e 7% (ParkMyCloud, 2021).

A elaboragao da parte pratica foi feita com uma conta de estudante da AWS e
o servico utilizado foi o chamado Amazon Elastic Compute Cloud (Amazon EC2 ou
simplesmente EC2). Segundo a prépria documentagédo o Amazon EC2 “é um servigo
Web que disponibiliza capacidade computacional segura e redimensionavel na
nuvem” (AWS).

No caso do cenario proposto iremos utilizar uma instancia EC2 para hospedar
o container Docker que sera criado. A interacdo com a instancia se dara via linha de
comando através da AWS CLI. A instalacdo da AWS CLI é feita utilizando o

gerenciador de pacotes do Python. O comando utilizado para instalagéo é exibido na

Figura 11.

Figura 11 — Comando para instalagcdo da AWS CLI

$ sudo python -m pip install awscli

Fonte: Préprio autor

Depois de realizar a instalagdo da AWS CLI é necessario configurar as
credenciais para nos permitir ter acesso a conta através da linha de comando. E
preciso ter o ID da chave e a chave de acesso privada, além de definir a regido na
qual a instancia EC2 deve ser criada.
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Conforme a Figura 12 para obter essas credenciais deve-se acessar o conta
AWS como Usuario root, em seguida acessar “My Security Credentials”. Depois clicar

no botao azul escrito “Criar nova chave de acesso”.

Figura 12 — Painel de Gerenciamento de Credenciais AWS

JAR+S] B 4 47 a Global v Support ¥

Q, Search for services, features, marketplace products, and docs

My Account 951422413610

Suas credenciais de seguranga

Use esta pégina para gerenciar as credenciais de sua conta da AWS. Para gerenciar credenciais para usuirios do AWS Identity and Access Management (IAM), use o Console do IAM . Sy Qrsslzston

Para saber mais sobre os tipos de credenciais da AWS e como elas sao usadas, consulte iais de da AWS na éncia geral da AWS. My Service Quotas

- Senha My Billing Dashboard

My Security Credentials

~ Autenticagao multifator (MFA)

~ Chaves de acesso (ID da chave de acesso e a chave de acesso secreta) Sign Out

Use access keys to make programmatic calls to AWS from the AWS CLI, Tools for PowerSheli, AWS SDKs, or direct AWS API calls. You can have a maximum of two access keys (active or inactive) at a time.

ia frequente de chaves.

Para sua protego, vocé nunca deve compartilhar suas chaves secretas com ninguém. G
A visualizagio ou o download da chave secreta s6 podem ser feitos no mo Eriagao. Crie uma nova chave de acesso se vocé mudou de lugar a chave secreta existente. Saiba mais

5 . Regido Servigo _
Criado ID da chave de a Usado pela iltima vez usada pelg ltima vez wsado pela dfima vez Status Agdes

Chaves de acesso de usudrio raiz fornecem acesso irrestrito a toda a sua conta da AWS. Se vocé precisar de chaves de acesso de longo prazo, recomendamos em vez disso criar um novo usudrio do IAM com permissoes limitadas e gerar
chaves de acesso para esse usudrio. Saiba mais

Fonte: Proprio autor

ApOs a geracgao os valores serao exibidos, basta copia-los para utilizar na etapa

seguinte.

Figura 13 — Chaves de acesso geradas

Criar chave de acesso

Sua chave de acesso (ID da chave de acesso e chave de acesso secreta) foram criadas com éxito.
Faga download do arquivo de chave agora. Ele contém o novo ID da chave de acesso e a chave de acesso
secreta. Se vocé nao fizer o download do arquivo de chave agora, nao sera possivel recuperar a chave de
acesso secreta novamente.
Para ajudar a proteger sua seguranga, armazene sua chave de acesso secreta com seguranga e nao a
compartilhe.

¥ Ocultar chave de acesso

ID da chave de
acesso:

(L]

Chave de acesso
secreta:

Fazer download do arquive de chave | | Fechar

Fonte: Préprio autor
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Uma vez em posse da chave, a configuragdo da AWS CLI pode ser feita na
maquina de desenvolvimento. Para isso, conforme a Figura 14, digitamos “aws
configure” no terminal e adicionamos as chaves que foram geradas bem como a regiao

na qual a instancia deve ser criada.

Figura 14 — Configuracio das chaves de acesso

[+1 ubuntu@ubuntu: ~/Desktop/dockerized-python

B S aws configure
AWS Access Key ID [None]:

AWS Secret Access Key [None]:

Default region name [None]: us-west-2
Default output format [None]:

sl

Fonte: Préprio autor

3.2 EXECUCAO

Apos finalizar a configuragao inicial do ambiente de desenvolvimento esta tudo
pronto para a criagdo do codigo Python, dos arquivos que serdo usados no build do

container e da instancia da AWS.

3.2.1 Cébdigo Python

O pequeno codigo desenvolvido em Python é exibido na Figura 15. Na primeira
linha é feita a importacdo do framework Flask, instalado anteriormente e na segunda
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linha é feita a importacédo da biblioteca de sockets, uma biblioteca padrdo do Python.
Por se tratar de uma biblioteca padréo ela ndo precisou ser instalada.

Na linha quatro é feita a criagdo de uma variavel chamada HOST que recebe
uma funcgao para obter o enderego IP da maquina na qual o cédigo esta rodando.

Na sexta linha o Flask é instanciado e em seguida, na linha 7, é criada uma rota
que aponta para o caminho “/”, ou seja, a pagina inicial. Na linha 8 uma fungéo
chamada “hello” é definida, essa fungdo retorna as tags HTML que exibem a
mensagem quando a rota “/” for acessada.

O trecho de cddigo na linha 14 é o que permite o programa ser executado
quando, por exemplo, digitamos “python” seguido do nome do arquivo. Nesse caso o
arquivo foi nomeado index.py, portando ao digitar no terminal “python index.py” ele ira
executar a linha seguinte (que nesse caso especifico € o cédigo na linha 15).

Na linha 15 é definido o comportamento do cédigo quando ele for executado
através do método “app.run” que recebe o IP da maquina atual obtido através da
biblioteca socket e a porta na qual ele deve ser exposto.

De maneira resumida o cédigo ira exibir uma mensagem no navegador quando

o endereco IP da instancia for acessado através de um browser na porta 5000.

Figura 15 — Cddigo Python do arquivo index.py
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1 from flask import Flask
import socket

HOST = gethostname()

5 app = Flask(__name_ )
7 @app.route("/")

def hello():
return

FATEC AMERICANA\N
Essa & uma simples aplicacao rodando em Docker

if _name__ = "__main__":
app.run(HOST, port=int("5000"))

Fonte: Préprio autor

3.2.2 Dockerfile e Docker Compose

O Dockerfile € o arquivo base que ird nos ajudar a construir nossa imagem
Docker, ele se comporta de forma muito similar a um script bash, por exemplo.
Entretanto utiliza comandos especificos do Docker.

Conforme pode ser visto na Figura 16, temos na primeira linha do Dockerfile o
comando “FROM”, que determina qual imagem base iremos utilizar. Essa imagem
base é baixada automaticamente do Docker Hub e estabelece a primeira camada do
nosso container, € a partir dessa imagem que iremos customizar a nossa.

O valor passado indica que iremos utilizar o Python versao 3.7 e o complemento
“alpine” especifica que € desejado utilizar uma imagem minima baseada no “Alpine

Linux”. As imagens Alpine sdo significativamente menores do que as imagens padrao
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e ao utiliza-las podemos economizar um pouco mais de recursos. Portanto é uma boa
pratica priorizar o uso de imagens alpine sobre imagens convencionais.

Na linha 2 o comando “COPY” indica que o conteudo do diretério atual na
maquina de desenvolvimento sera copiado para o diretério “/app” dentro do container.
Em seguida, na linha 3, o comando “WORKDIR” define o diretério “/app” como diretorio
de trabalho, ou seja, o diretoério onde os arquivos e dependéncias serdo baixados e
onde os comandos posteriores serao executados.

A seguir, na linha 4, o comando “RUN” define os comandos que o instalador de
pacotes do Python deve executar dentro do diretério de trabalho, nesse caso o
comando “pip install -r” ira instalar todos os requisitos do Python presentes no arquivo
“requirements.txt”, que conforme exposto na Figura 17 possui apenas o Flask.

O arquivo de requisitos é utilizado pelo Docker para saber quais dependéncias
da linguagem utilizada no desenvolvimento da aplicagdo devem ser instaladas de
forma automatica durante a construgao do container, sem a necessidade de ter que
instalar esses pacotes posteriormente.

A porta 5000 sera exposta com o comando “EXPOSE” na linha 5. E por fim, na
linha 6, o comando que executa o arquivo “index.py” é definido através do comando
“CMD”.

Figura 16 — Contetudo do Dockerfile

1 FROM python:alpine3.7

— pip install -r requirements.txt
5 EXPOSE
CMD python ./index.py

Fonte: Proprio Autor
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Figura 17 — Conteudo do arquivo requirements.txt

Fonte: Préprio autor

Conforme citado anteriormente o arquivo do Docker Compose permite fazer um
melhor controle de versédo e automatizar o build do container.

Na primeira linha definimos a versdo do container, caso ele tenha tido uma
versao anterior. Na linha 2, sdo identificados os servicos que o Docker Compose deve
configurar, que no cenario que sera desenvolvido sdo apenas os arquivos no diretorio
“app”. Na linha 4, “build” esta configurado para o diret6rio atual.

Em seguida, na linha 5, “ports” estabelece quais portas deverao ser expostas
dentro e fora do container, ou seja, o container ira expor sua porta 5000 e a aplicagéo
podera ser acessada na porta 5000 do servidor. Em alguns casos pode ser que o
desenvolvedor queira expor uma “porta A” do container numa “porta B” do servidor,
por exemplo, expor a porta 3000 do container na porta 8000 do servidor, que resultaria
na atribuicdo do valor “3000:8000” ao criar o arquivo de configuragao.

Na linha 7 “command” tem a mesma funcéo do “CMD” no Dockerfile. A razéo
pela qual temos que repetir o mesmo comando se deve ao fato de que o arquivo do

Docker Compose ignora a ultima linha do Dockerfile.

Figura 18 — Conteudo do arquivo docker-compose.yml
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1 version: "2"
2 services:
: app:
build:
ports:
- "5000:5000"
command: python index.py

Fonte: Préprio Autor

A estrutura do diretério depois da criagao de todos os arquivos pode ser vista

na Figura 19.

Figura 19 — Estrutura do diretério
ubuntu@ubuntu: ~/Desktop/docker-python

g S tree
docker-compose.yml
Dockerfile
index.py
requirements. txt

0 directories, 4 files

Fonte: Préprio autor

3.2.3 Criacao da Instancia EC2

Depois de finalizadas as instalagdes, configuracbes do ambiente e
configuragbes de credenciais podemos finalmente criar a instancia e publicar a

aplicagao.
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Para criar a instancia vamos utilizar o Docker Machine instalado anteriormente,
para isso basta um unico comando “docker-machine create” que recebe como
parametro o servigo utilizado no caso “amazonec2” e 0 nome que a instancia criada

deve receber, que conforme a Figura 20 foi nomeada “tcc-fatec”

Figura 20 — Execucdo do Docker Machine
A $ docker-machine create --driver amazonec2? tcc-fatec

Creating CA: [home/ubuntu/.docker/machine/certs/ca.penm

Creating client certificate: /[homefubuntu/.docker/machine/certs/cert.pem

Running pre-create checks...

Creating machine...

(tcc-fatec) Launching instance...

Waiting for machine to be running, this may take a few minutes...

Detecting operating system of created instance...

Waiting for SSH to be available...

Detecting the provisioner...

Provisioning with ubuntu(systemd)...

Installing Docker...

Copying certs to the local machine directory...

Copying certs to the remote machine...

Setting Docker configuration on the remote daemon...

Checking connection to Docker...

Docker is up and running!

Fonte: Proprio autor

Depois de executar o comando podemos consultar os detalhes da instancia
EC2 no console da AWS e verificar que um grupo de seguranga chamado Docker

Machine foi criado, como é exibido na Figura 21.

Figura 21 — Grupo de Seguranga Docker Machine

Grupos de seguranca (2) informacaes

Q
Name ID do grupo de segur... Nome do grupo de ... ID da VPC Descricdo
- sg-08493128f231afb7e [ docker-machine } vpc-cef363b3 [A Docker Machine
- sg-deddd2d8 default vpc-cef363b3 [F default VPC security gr...

Fonte: Proprio autor

A Figura 22 mostra o comando utilizado para acessar a instancia recém-criada,
basta utilizar o parametro “env” passando o nome da instancia (tcc-fatec) seguido do

comando fornecido na ultima linha do préprio output. Ao executar esse segundo
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comando todas as ag¢bes performadas via terminal ja ndo estdo sendo mais
executadas na maquina local, mas sim no proprio ambiente da AWS.
Isso facilita o processo de construgao da aplicagdo ao mover ela do ambiente

de desenvolvimento para o ambiente da Nuvem.

Figura 22 — Comando para ativar a instancia EC2 via Docker Machine
3 S docker-machine env tcc-fatec

e

export DOCKER TLS VERIFY="1"
export DOCKER HOST="tcp://3.87.211.98:2376"
export DOCKER_CERT_PATH="/home/ubuntu/.docker/machine/machines/tcc-fatec"

export DOCKER_MACHINE NAME="tcc-fatec"

# Run this command to configure your shell:

# eval S$(docker-machine env tcc-fatec)
B S eval S$(docker-machine env tcc-fatec)

Fonte: Préprio autor

O proximo passo € construir a imagem Docker dentro da instancia EC2 a partir
do arquivo do Docker Compose. Como pode ser visto na Figura 23, ao executar o
Docker Compose a imagem € construida passo a passo segundo as especificagdes
do Dockerfile, como por exemplo a imagem Python Alpine, o WORKDIR e assim por

diante.

Figura 23 — Construir o container a partir do arquivo docker-compose.yml
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$ docker-compose up -d

Creating network "docker-python_default" with the default driver
Building app
Sending build context to Docker daemon 5.12kB
Step 1/6 : FROM python:alpine3.7
alpine3.7: Pulling from library/python
48ecbb6b270e: Pull complete
692f29ee68fa: Pull complete
6439819450d1: Pull complete
3c7be240f7bf: Pull complete
cadb349df8ed: Pull complete
Digest: sha256:3576783ab08f98c727dbefd53738e3b3174a48b4571ccb1910bae480dcdbaB47
Status: Downloaded newer image for python:alpine3.7

---> 00be2573e9f7
Step 2/6 : COPY . /fapp

---> Bcbl4efoelde
Step 3/6 : WORKDIR /app

---> Running in 1fa@dca51d9c
Removing intermediate container 1fa@dca51d9c

---> 18d547ealafd
Step 4/6 : RUN pip install -r requirements.txt

---> Running in 6518110ecf29
Collecting flask (from -r requirements.txt (line 1))

Fonte: Proprio autor

Antes de poder acessar a aplicagao através do navegador devemos liberar seu
endereco IPv4 publico no console da AWS. Na Figura 24 podemos ver que para expor
a aplicagao para o mundo exterior devemos editar as regras de entrada nos Grupos

de Segurancga EC2.

Figura 24 — Editar regras de entrada da instancia EC2

EC2 Grupos de seguranca 5g-08493128f231afb7e - docker-machine

5g-08493128f231afb7e - docker-machine
Detalhes
Nome do grupo de seguranca D do grupo de seguranca Descricio D da VPC
docker-machine 59-08493128f231afb7e Docker Machine vpc-cef363b3 [4
Proprietério Nimero de regras de entrada Nimero de regras de saida
951422413610 2 Entradas de permissdo 1 Entrada de permissdo
Regras de saida Tags

Tipo Protocolo Intervalo de portas Origem Descrigaa - opcional

SSH TCP 22 0.0.0.0/0 -

TCP personalizado TcP 2376 0.0.0.0/0 =

Fonte: Proprio autor
Conforme exibido na Figura 25, devemos adicionar uma nova regra de entrada

que utiliza TCP personalizado, libera a porta 500 e permite acesso de qualquer lugar.
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Figura 25 — Regra de entrada TCP personalizado

Regras de entrada informacies

Tipo Informacdes Protocolo Intervalo de portas Informacées Origem Informacées
Informacées
SSH v TCP 22 Personalizado ¥ Q
TCP personalizado v TCP 2376 Parsonalizado ¥ Q

0.0.0.0/0 X

TCP personalizado v TCP 5000 Qualguer l... ¥

| 0.0.0.0/0 )(| | /0 )4

Fonte: Proprio auto

Ao consultar o resumo da instancia, exibido na Figura 25, verificamos que a

instancia estd em execucéo e que seu endereco IPv4 publico é 3.87.211.98.

Figura 26 — Resumo da instancia

Resumo da instdncia para i-03a916975f633cf0e (tcc-fatec) informacses

Atualizado ha less than a minute

ID de instancia Endereco |IPv4 plblico
i-03a916975f633cf0e (tcc-fatec) 3.87.211.98 | endereco aberto [4
Estado da instancia DNS IPv4 plblico
© Executando ec2-3-87-211-98.compute-1.amazonaws.com | endereco aberto [4
Tipo de instancia Enderecos IP elasticos
t2.micro -
Descoberta do AWS Compute Optimizer Funcdo do |1AM
(DOpte por participar do AWS Compute Optimizer para obter recomendacfes. -
Saiba mais [3

Fonte: Préprio autor

Para verificar a publicacdo da aplicagdo basta acessar o endereco

http://3.87.211.98:5000/ no navegador, e conforme pode ser visto na Figura 26, temos

como resultado a mensagem exibida pelo cédigo Python.

Figura 27 — Mensagem exibida em produgao
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g @ http://3.87.211.98:5000/

FATEC AMERICANA Essa € uma simples aplicacao rodando em Docker

Fonte: Proprio autor

Portanto ao fim temos uma aplicagdo web sendo executada em um container

Docker que utiliza uma instancia da AWS.
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4 RESULTADOS

Conforme demonstrado na segao pratica do presente trabalho, ao utilizar o
Docker e as ferramentas que fazem parte de seu ecossistema € possivel otimizar o
processo de desenvolvimento e deployment de aplicagdes, em especial de aplicagbes
simples que ndo demandam um forte planejamento e preparagédo de infraestrutura,
como foi o caso do exemplo de cédigo utilizando Flask.

Além do ganho em velocidade de desenvolvimento e implementagao trazida
pelo Docker, a possibilidade de integragdo com um ambiente de Nuvem Publica
também foi facilitado pelo uso do binario Docker Machine, uma vez que a Unica
mudanga no processo seria a troca do driver utilizado pelo provedor, dessa forma
mesmo que a aplicagao fosse hospedada na Google Cloud, Microsoft Azure ou IBM
Cloud o processo seria muito similar.

Essa portabilidade entre diferentes provedores de nuvem também beneficia
equipes de desenvolvimento trazendo ganho de produtividade, reduzindo
significativamente a curva de aprendizado das ferramentas e modo de trabalhar de
cada provedor. Ao invés de precisar entender toda a estrutura e a filosofia de um novo
ambiente em nuvem, desenvolvedores precisariam apenas entender como um servico
especifico de hospedagem funciona.

Isso fica ainda mais evidente em situacbes nas quais, por exemplo, um
determinado developer tem maior conhecimento sobre a plataforma de um “Provedor
X “e recebe uma nova demanda que requer a utilizacdo do “Provedor Y”. Em um
cenario como esse o provedor utilizado seria indiferente, ja que a aplicagdo seria
desenvolvida e encapsulada em um container Docker, portanto n&do haveria
desperdicio de tempo na adaptagédo para um novo ambiente.

Por fim, demonstrou-se os containers delegam aos desenvolvedores parte do
poder e capacidade operacional que normalmente € exclusiva dos analistas de
infraestrutura, permitindo que um sistema seja construido de ponta a ponta sem a

necessidade de interacdo e validagdo constante entre os times, dando mais
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autonomia aos desenvolvedores e sendo assim potencialmente reduzindo a carga de

trabalho dos responsaveis por infraestrutura.
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5 CONCLUSOES E CONSIDERAGOES FINAIS

A industria de Tecnologia da Informacao é sem sombra de duvida uma das
mais dinamicas e inovadoras entre as diversas areas de conhecimento modernas.
Essa constante mudanga e ascensdo de novidades € ao mesmo tempo sua maior
forca e sua maior fraqueza, principalmente devido ao grande numero de
especuladores e supostas tecnologias milagrosas que acabam sendo engolidas em
um curto espago de tempo por outras tecnologias que na verdade sao o milagre.

Com o Docker néao foi diferente, especialmente nos seus primeiros anos de vida
e com o crescimento de seu uso impulsionado pelas comunidades técnicas e
entusiastas. Entretanto com o tempo o Docker se provou uma tecnologia eficiente e
viavel, que realmente trouxe melhoria para a industria e gerou o replanejamento e
adaptacao diversas de metodologias e arquiteturas.

No ano de 2021 o “Kubernetes”, tecnologia desenvolvida pela Google que
permite “gerenciamento de cargas de trabalho e servigos distribuidos em containers”
(Kubernetes, 2021) anunciou que deixaria de utilizar o Docker como agente primario
de execugado, causando uma enorme perda na influéncia e hegemonia que o Docker
possuia até entao.

Os containers sao apenas uma peg¢a de um enorme quebra-cabeca e nem
sempre fornecem sozinhos a capacidade de escalabilidade, seguranca e
gerenciamento necessarios para atender os requerimentos de determinados cenarios.
Portanto em trabalhos futuros sugere-se a abordagem dos orquestradores de
containers como uma forma automatizar e escalar o processo de deployment .

Pode ser que num futuro relativamente proximo o Docker seja substituido por
alguma outra tecnologia de containers, qualquer ferramenta esta sujeita a isso e essa
€ uma tendéncia natural. Entretanto é inegavel que as contribui¢gdes dessa ferramenta
influenciaram e mudaram o futuro da infraestrutura. Portanto muito além de sua
popularidade, base de usuarios ou tendéncias de mercado o Docker sem duvida
deixara um legado para futuras tecnologias.
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