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RESUMO

O texto a seguir tem como principal objetivo apresentar os principais conceitos que
envolvem a certificagao digital, principalmente os que sao relacionados a Tecnologia
da Informacgéao e a Seguranga da Informacgéo, as principais tecnologias relacionadas
a ela, como a certificagao digital é utilizada no Brasil atualmente, suas aplicagbes e
como ela tem se tornado cada vez mais uma tecnologia facilitadora no contexto da
pandemia do COVID-19. Foi feito um estudo sobre as principais tecnologias que
envolvem a certificagao digital, e suas relagbes com a Seguranga da Informacao,
além. O texto apresenta também um levantamento sobre como é a organizagao das
emissdes do certificado digital no Brasil atualmente sdo estruturadas, ou seja, ele
apresenta as principais entidades que estdo envolvidas com essa tecnologia no
Brasil. Além disso apresenta possibilidades futuras para sua utilizacido no contexto
da tecnologia da informacgao, nao sé aplicagdes que envolvem sites e servigos online
que sao disponibilizados pelo governo, mas também para empresas privadas.

Palavras-Chave: Certificado Digital; Criptografia; Seguranca da Informacao



ABSTRACT

The main objective of the following text is to present the main concepts involving
digital certification, especially those related to Information Technology and
Information Security, the main technologies related to it, as digital certification is used
in Brazil today, its applications and how it has increasingly become an enabling
technology in the context of the COVID-19 pandemic. A study was carried out on the
main technologies involved in digital certification, and their relationship with
Information Security, in addition. The text also presents a survey on how the
organization of digital certificate emissions in Brazil is currently structured, in other
words, it presents the main entities involved with this technology in Brazil.
Furthermore, it presents future possibilities for its use in the context of information
technology, not only applications involving websites and online services that are made
available by the government, but also for private companies.

Keywords: Digital Certificate; Cryptography; Information Security
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INTRODUGAO

Antes de entendermos a importancia do certificado digital e suas implicagdes nos
tempos atuais, devemos primeiramente observar os fatos que levaram a criacdo e a
implementacao desse sistema de registro de dados de pessoas fisicas e pessoas juridicas.
Fatos esses que apontam para a necessidade de se manter os registros dos individuos e das
entidades presentes em uma sociedade moderna.

Podemos dizer que os registros das pessoas e das entidades pertencentes a uma
sociedade, possuem sua origem ainda na antiguidade com os escribas do Egito antigo que
tinham nao so6 a fungéo de copiar textos existentes, mas também a fungao de editar registros
ja existentes e criar novos registros, registros esses que possuiam informagdes como cartas
pessoais, testamentos e outros documentos legais como por exemplo: proclamacgdes oficiais,
registros fiscais, documentos administrativos, econdmicos e religiosos, e assim por diante
(HILL, 2018).

Ja no Brasil o registro universal de pessoas naturais teve inicio em 1850 com a lei 586
de 06 de setembro de 1850, em seu artigo 17 §3° (BRASIL, 1850). Porém por se tratar de um
periodo em que o Brasil ainda era um império ainda havia empecilhos por conta da maioria
desses registros serem realizados por padres, bispos ou outras autoridades da igreja catélica.
Apbs a Proclamacéo da Republica, a ideia era separar o estado do ambito religioso, sendo
assim o estado passou a ser o principal responsavel pela coleta dos dados dos registros civis
(TIZIANI, 2016).

Porém sé foi no ano de 1907 que a primeira Carteira de Identidade foi emitida sendo
o Sr. Edgard Costa seu portador (LAGO, 2001). A criagao do registro civil e da Cartearia de
Identidade demonstra um grande avanc¢o na sociedade atual e de como nés nos organizamos.
Com o passar dos anos os processos juridicos se tornaram cada vez mais importante, se
tornando parte essencial sociedade brasileira atualmente. Esses processos tém cada vez
avangado mais, e com esses avangos novos desafios sao apresentados.

As novas tecnologias que foram disponibilizadas nos ultimos anos proporcionaram
uma interagdo pessoal, social e comercial sem precedentes, permitindo assim que os
processos juridicos e comerciais passassem a ser feitos ndo s6 fisicamente, mas também
digitalmente. Esses processos digitais no ano de 2020 com o cenario atual de pandemia
global, deixaram de ser apenas opg¢des de como processos e interagdes poderiam ser
realizadas e passaram a ser essenciais para que eles pudessem ocorrer, € isso inclui
processos juridicos que sdo essenciais.

Ja que grande parte das interagdes deixarem de ser fisicas e terem que ser conduzidas
digitalmente, devemos também ent&o levar em consideracdo a seguranga dessas interagoes,

ja que entre essas interagdes existem documentos digitais e processos digitais que séo
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extremamente delicados e que possuem informagcdes que devem ser integras € que nao
devem ser acessadas indevidamente. E para garantir essa seguranca temos algumas opg¢des,
entre elas a Certificagdo Digital.

A Certificacao Digital se apresenta como uma das opcdes viaveis. A Certificagao
Digital no Brasil deu um passo fundamental no ano de 2001, com a edicdo da medida
proviséria 2200-2/01, que regulamentou e instituiu a Infraestrutura de Chaves Publicas
Brasileira - ICP-Brasil, com o objetivo de garantir a autenticidade, a integridade e a validade
juridica de documentos eletronicos, aplicagdes que utilizem o certificado digital e a realizacao
de transagdes eletronicas de maneira segura (BRASIL, 2001).

O escopo principal do trabalho se trata de demonstrar e enfatizar a importancia da
utilizagdo da Certificacdo Digital no Brasil atual, como forma de autenticar documentos
eletrbnicos e assegurar sigilo e seguranga a transagdes realizadas eletronicamente. Além de
evidenciar as caracteristicas que apresentam a segurancga que a Certificagdo Digital fornece.

O ano de 2020 foi marcado por uma pandemia global em que a maioria dos individuos
e das organizagdes tiveram que adaptar seus processos ao novo cenario, ja que a maioria
das interacbes sociais deixaram de ser fisicas e presenciais e passaram a ser de maneira
virtual e a distancia. Como pode ser observado com o aumento da utilizacao de aplicativos
para videoconferéncias no periodo de quarentena (RIBEIRO, 2020). Com esse cenario a
principal preocupacdo das organizag¢des e das pessoas se tornou a garantia da privacidade e
da integridade dos ambientes virtuais.

Com a utilizagcado de ambiente virtuais no Brasil e no mundo se tornando cada vez mais
requisitadas e essenciais para a sociedade, um dos maiores problemas e com a seguranc¢a
desses ambientes. S6 no més de outubro estima-se no total que pelo menos 2,2 milhdes de
brasileiros tenham sido vitimas de algum golpe virtual (SOUZA,2020). Deste modo, uma das
maiores preocupagdes € a de garantir a seguranga desses ambientes, e a autenticidade dos
dados que utilizam esses meios virtuais.

O objetivo do trabalho é apresentar a Certificagao Digital como caminho para se obter
a autenticidade, a integridade e o reconhecimento de autoria, para realizar transagoes
eletrdnicas e documentos eletronicos. Avaliando essa tecnologia do ponto de vista técnica. E
avaliar do ponto de vista juridico, sua validade e seguranga em garantir a autenticidade de
documentos. Especificamente os objetivos:

° Apresentar os principais conceitos relacionados a Certificagdo Digital brasileira,

apresentando sua estrutura hierarquica;
° Apresentar as tecnologias utilizadas no processo de Certificagao Digital no Brasil;
° Avaliar seu impacto no modo como sao conduzidas operagdes eletrbnicas e virtuais;

° Apresentar as principais aplicagdes da Certificagéao Digital.
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Este trabalho utiliza o método bibliografico de natureza cientifica aplicada. Utiliza
referenciais tedricos baseados em artigos e livros de especialistas, além de fazer uso de
manuais disponibilizados em sites de 6rgao publicos, como o ITI (Instituto Nacional de
Tecnologia da Informacgao), Setores do Judiciarios e Legislativo, universidades, entre outros.

O trabalho esta estruturado em ---- capitulos. Sendo o primeiro capitulo a introdugao,
expondo um breve histérico do Registro Civil no Brasil, que por meio dele se originaram as
primeiras carteiras de identidade. O segundo capitulo expde ao leitor de maneira técnica os
principais conceitos que envolvem a certificagdo digital, isso inclui criptografia e outras
tecnologias que estdo relacionadas a certificagdo digital. O capitulo 3 aborda como o
certificado digital é utilizado no Brasil e os érgaos que fiscalizam os processos que envolvem
a certificagao digital, nesse capitulo sdo apresentados a hierarquia da ICP-Brasil as entidades
que a compdem, suas atribuigcdes, e a legislacao que a envolve. O quarto capitulo aborda as
principais aplicagcbes do certificado digital nas instituicbes e na sociedade, expondo ao leitor
0 que o uso do certificado digital proporciona a seguranga da informacao. Ao final conclusdes

sobre o tema e as referéncias.
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1 REFERENCIAL TEORICO

Com as constantes evolugdes referente a tecnologia da informagéo, compartilhar as
informacdes de forma efetiva, rapida e segura passou a ser uma pratica moderna de gestéo
e indispensavel para as empresas e organizagdes. Porém ao mesmo tempo que as auxiliam
essa troca de informacgdes, novos desafios surgem, e consequentemente novas tecnologias
sao desenvolvidas para superar esses novos desafios.

Entre essas novas tecnologias o certificado digital se apresenta com uma tecnologia
capaz de auxiliar a troca de informacao dentro do espaco cibernético digital de forma segura
€ que nao haja uma perca dessas informacgoes.

O Referencial tedrico abordara os principais conceitos da seguranga da informacéao e

os principais conceitos que envolvem a tecnologia do certificado digital.

1.1  Segurancga da informagao

Como a Associacao Brasileira de Normas Técnicas (ABNT), através da norma ABNT
NBR ISO/IEC 27002:2013 define o termo Seguranga da Informacgao:

€ a protecdo da informagao contra varios tipos de ameagas para garantir a
continuidade do negdcio, minimizar riscos, maximizar o retorno sobre os
investimentos e as oportunidades de negécios.

Importante mencionar que a seguranga da informacgao vai além apenas da tecnologia
da informacgéo, e esta presente em diversas areas de nosso cotidiano. Ela tem como principal
objetivo preservar, assegurar e proteger determinado conjunto de informagdes de um
determinada individuo.

Como descrito por Peixoto (2006) existem trés principais atributos ou principios da
Seguranca da Informacgao. Sendo o primeiro a confidencialidade, que se refere as ferramentas
tecnolégicas da seguranca que tem como objetivo proteger o sigilo da informacéo, limitando
assim o acesso a ela. O principio da confidencialidade garante que apenas pessoas que
devam ter 0 acesso a ela possuam esse acesso. De acordo com Sémola (2014), a
confidencialidade basicamente permite o acesso a informagao aos agentes autorizados e o
n&o acesso aos agentes ndo autorizados.

O préximo principio se refere a integridade da informagao, esse principio tem como
objetivo manter as caracteristicas originais da informagao, caracteristicas essas que séo
definidas pelo autor da informagado, ou seja, o principio da integridade n&do permite as
alteracbes de informacgdes originais. Do mesmo modo que Peixoto (2006), Sémola (2014)
relaciona a integridade a permitir que somente agentes autorizados possam alterar a

informagédo e que agentes nao autorizados ndo possuam esse acesso, impedindo-os de
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comprometer a informacao.

O terceiro principio se refere a disponibilidade, esse conceito define que a informacgao
podera ser acessada pelos agentes autorizados a qualquer momento, garantindo que a
informacdo sempre estara disponivel quando necessaria (PEIXOTO, 2006).

Na Figura 1 é destacada os principios que regem a seguranca da informacgao:

Figura 1: Principios da Seguranga da Informacgao

Confidencialidade

Seguranca
da
Informacao

Integridade Disponibilidade

Fonte: Afonso (2018)

Com o passar dos anos e a constante evolugao da tecnologia a quantidade e
complexidade das informagdes que possuimos aumentou drasticamente, principalmente nas
ultimas décadas com a chamada Terceira Revolugéo Industrial, termo esse que se refere as
mudangas radicais trazidas pela computagédo da segunda metade do século, marcando inicio
da era da informagéo (CHATFIELD, 2012).

Sendo assim a Seguranga da Informagéo passou a ser um fundamental em todas as
areas da sociedade, tornando-se cada vez mais necessaria e presente nas organizagoes, ja
que ela oferece ferramentas e metodologias que auxiliam a mantermos a informagao segura,
integra e disponivel.

O Certificado Digital € uma dessas tecnologias que foi implementada nos ultimos anos
principalmente nas empresas e organizagdes do Brasil, como forma de manter os pilares da

Seguranca da Informacdo nessas organizagoes.



14

1.2  Criptografia

O funcionamento de um certificado digital se baseia na criptografia, que é uma
tecnologia da seguranca da informagao utilizada para garantir que a informacédo seja
compreendida somente por quem tem os privilégios necessarios.

A criptografia era usada antigamente principalmente por militares, que tinham a
necessidade de enviar informagdes importantes de um ponto ao outro, porém sem que essas
informacdes fossem interceptadas, e que caso isso acontecesse 0s inimigos ndo fossem
capazes de compreendé-las.

Segundo Singh (2007), os primeiros relatos do tipo de mensagem criptografada foram
descritos por Herédoto, um grande historiador, que descreve a guerra entre Pérsia e Grécia
no século V AC.

Xerses, o lider dos persas naquele periodo planejou um ataque as cidades-estados
Atenas e Esparta, porém, um grego exilado na Pérsia, obteve essas informacgdes, diante da
descoberta e preocupado com sua patria, decidi enviar mensagem a Grécia para avisar sobre
o ataque planejado pelo lider Pérsia. No entanto, era necessario que sua mensagem nao
fosse interceptada pelos persas.

Para ocultar as informagdes o grego infiltrado no pais inimigo decidiu utilizar um par
de tabuletas de madeira. Primeiro ele rapou a cera da madeira, e escreveu a mensagem na
mesma, e aplicou novamente a cera. Desta maneira, a mensagem pode ser enviada sem ser
interceptada, e obtida de forma segura pelos gregos.

Sendo assim o conceito de criptografia € de proteger uma mensagem, texto ou
informacgéo. Na criptografia existem dois tipos de textos ou informagdes, a primeira é a
informagao que deseja ser transmitida pelo emissor, chamada de texto claro ou texto puro. O
texto claro entao passa por um processo de encriptagdo que que assume uma nova forma,
essa nova forma é chamada de texto cifrado. O receptor recebe entao o texto cifrado e entéo
faz o processo de descriptografar, que transforma o texto cifrado em no texto claro novamente
(CARVALHO, 2001).

O processo de encriptacdo e decriptacao utiliza algoritmos, que sdo sequencias de
operacgoes e regras que determinam como o texto claro sera transformado no texto cifrado. A
ICP" Brasil define algoritmo como uma “série de etapas utilizadas para completar uma tarefa,
procedimento ou formula na solugao de um problemal...]” (ICP, 2007) nesse caso a tarefa é
de transformar uma informagao clara em uma cifrada e vice-e-versa.

A figura 2 ilustra o processo de encriptacéo:

" ICP é a abreviacgao de Infraestrutura de Chaves Publicas Brasileira.
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Figura 2: Processo de encriptagéo

algaritmo
aipiografico

e
TR

y

algaritmo
oriptografico

Fonte: Rossi (2010)

Chave criptograficas

Como ilustrado na imagem acima o processo de encriptacao utiliza chaves. Essas
chaves sdo chamadas de chaves criptograficas, como definido por SILVA (2008) essas
chaves sao valores matematicos que determinam como o texto pleno é criptografado para
produzir o texto cifrado.

As chaves complementam o algoritmo para cifrar o texto claro, elas sao valores
inseridos nos algoritmos que fazem com que o texto claro seja encriptado. O valor da chave
€ secreto 0 que faz que seja necessario que o invasor possua a informagao da chave, se ele
ndo possuir essa informagao ele sera forgado a quebrar o algoritmo, o que € uma tarefa
extremamente dificil ja que os algoritmos utilizados na criptografia moderna sao seguros e
exaustivamente testados. Na criptografia as chaves criptograficas sao essenciais para
garantir a seguranga da informacgao, elas garantem que apenas o emissor e o receptor terao
acesso a informacgao.

Na criptografia de chaves existem dois tipos de criptografias: simétrica e assimétrica.

Criptografia Simétrica

A criptografia simétrica utiliza um algoritmo que depende da mesma chave, essa chave
¢ utilizada tanto no processo de criptografar quanto no de descriptografar o texto. Sendo assim
0 emissor e o receptor da mensagem devem possuir a chave. A principal vulnerabilidade
desse método de criptografia é que € necessario que a chave seja compartilhada com todos
que precisam acessar a mensagem, e a dificuldade esta em disponibilizar essa chave a todos

que precisam de maneira segura (ITl, 2020a).
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Na Criptografia Simétrica existem basicamente dois tipos de algoritmos, os cifradores
seriais (ou em série), que criptografam a informacao de forma serial, ou seja, dado a dado e
os cifradores de blocos, onde a informacéo ¢ dividida em blocos e esses blocos sao cifrados.

O processo da criptografia simétrica funciona da seguinte maneira: O emissor da
mensagem utiliza um algoritmo e a chave para criptografar o texto claro, e entao envia o texto
cifrado ao receptor, este que o utiliza a mesma chave para descriptografar o texto cifrado
obtendo novamente o texto claro. Conforme a figura3 um exemplo do funcionamento da
criptografia simétrica:

Figura 3: Sistema de criptografia simétrica
Maria Jodo

Tewto

Tenta Chawve Simétrica
T S nartilhad
"‘ i A, Joda . i, loda

| Assinado T ARE E L :;-. Anadn m
| i aria
[ Maria a ,\

Texto Cifrado

Khflas & %ihi
TTEynuff7 5&

“wlsjhat MuDiC. K]

Espido
€ = Tewio criptogratado, citrado
B = BAendagem [leaio)
K = Thave Secreta
E = Fungio CRIFTOGRAURLR
D = Fungio DECRIPTOGRAFAR

Fonte: Certisign (2018)
Conforme a Tabela1 com exemplos de algoritmos utilizados na criptografia simétrica:

Tabela 1 — Algoritmos utilizados na criptografia simétrica.

Algoritmos cifradores de blocos
Mais comuns: AES, Blowfish, DES, triple DES, Serpent,
TWofish
Padroes Internacionais: AES process, CRYPTREC, NESSIE
Algoritmos Cifradores em série
Mais comuns: | RC4 e Block ciphers in stream mode

Fonte: Certisign (2018)

Criptografia Assimétrica
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A criptografia assimétrica ou criptografia de chave publica utiliza um par de chaves
diferentes, mas que sao relacionadas matematicamente, chamadas de chave publica e chave
privada. A chave publica pode ser disponibilizada livremente ja a chave privada deve ser
mantida em sigilo pelo seu titular (ITl, 2020a).

A relacao entre o par de chaves publica e privada é o que permite que um texto cifrado
por uma chave somente podera ser decifrado pela sua chave complementar.

A criptografia assimétrica, é utilizada quando se quer inserir a caracteristica de
privacidade em uma troca de informagdes sigilosa, o emissor devera encriptar a informagéao
com a chave publica do receptor do texto claro, chave essa que € disponibilizada livremente.
Deste modo apenas o receptor previsto podera decifrar o texto cifrado ja que somente ele
possui a chave privada complementar a que foi utilizada no processo de encriptagéo. A Figura
4 ilustra e exemplifica o processo da criptografia assimétrica:

Figura 4: Sistema de criptografia assimétrica

Maria o Jodo

Chawe Fublwa Chanve Privada

9} |.,-:5'| e |."..-|."

Texto Citrade

=

Fonte: Certisign (2018)

A criptografia assimétrica é apresenta uma seguranga maior que a criptografia
simétrica, ja que ndo € necessario que a chave privada seja compartilhada. Mesmo que a
chave publica ainda assim possa ser manipulada, por ser utilizada uma chave privada em seu

processo sua seguranga € maior.

1.3  Funcéao de resumo (Hash)

Uma fungéo de resumo ou também conhecido como fungdo Hash segundo o Cert.Br
(2017) € um algoritimo matematico que quando aplicada sobre uma informagdo gera um

resultado unico e de tamanho fixo (normalmente 16 ou 20 bytes de extensdo),
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independentemente do tamanho da informagéo original, normalmente menor do que a
informacéao que ele foi aplicado, chamado hash. Sendo esse processo unidirecional, ou seja,
é praticamente impossivel se obter a mensagem original através do hash. Por utilizar
informacao em bits, o hash é alterada a qualquer alteracdo que seja no conteudo original.
Sendo assim caso haja uma alteragao de um bit, o valor do hash sera diferente.

A funcao hash é entdo utilizada para verificar se a mensagem original esta integra,
uma aplicacao para a fungao por exemplo seria no seguinte cenario: o emissor afim de provar
a integridade de uma informagao envia a um receptor o texto claro junto ao hash gerado dessa
mensagem. O receptor por sua vez recebe o hash e sua respectiva informacédo e gera
novamente o hash baseado na informagao recebida. Comparando os dois hashe o receptor
podera confirmar se a mensagem foi alterada caso os dois hashes sejam idénticos.

Podemos citar alguns exemplos de fun¢des hash: SHA-1, SHA-256 e MD5 (CERT.BR,
2017).

1.4  Assinatura Digital

Da mesma forma que a assinatura no mundo real tem a fungado de comprovar através
da assinatura em forma escrita, que a entidade ou pessoal esta vinculada formalmente ao
documento assinado. Desta forma através da assinatura é declarado formalmente as
entidades ou pessoas que assinam o documento estdo de acordo com as informagoes
contidas nele, ndo permitindo, que no futuro seja expresso desconhecimento dos termos.

O conceito da assinatura digital € o mesmo, apesar de ndo ser uma declaragéao
escrita. Uma imagem de uma assinatura em um documento digital n&o pode comprovar a
autenticidade ja que a origem dessa imagem nao esta relacionada ao dono dessa
necessariamente.

O processo da assinatura digital funciona da seguinte forma: primeiro € aplicado uma
funcao de hash a mensagem que o emissor deseja assinar, entédo utilizando sua chave
privada ele criptografa o resumo gerado pela funcao hash, o resultado € denominado
Assinatura Digital da mensagem (SILVA, 2008).

Essa Assinatura digital sera anexada a mensagem e enviada ao receptor, que ao
recebé-las ira decifrar a assinatura utilizando a chave publica do emissor, obtendo o resumo.
Logo apds o receptor aplica a mesma fungéo hash utilizada pelo emissor ao documento
recebido obtendo assim um segundo resumo. Desta forma o receptor compara os dois
resumos que possui, € verifica se sdo os mesmos. Casos 0s dois resumos sejam iguais o
documento esta integro.

Conforme a Figura 5 ilustra o processo de assinatura digital:
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Figura 5: Processo de Assinatura Digital
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1.5 A Certificagao Digital

A certificagao digital é definida pelo Instituto Nacional de Tecnologia da Informacao
como “[..Juma identidade virtual que permite a identificacdo segura e inequivoca do autor de
uma mensagem ou transagao feita em meio eletrénicol..]” (ITl, 2020a).

Essas técnicas e processos consideram os pilares da seguranca da informacgéo:
integridade, autenticidade e confidencialidade. A certificagdo digital € uma tecnologia de
identificacdo que tem por objetivo evitar adulteragbes e interceptagdes de informagdes
privadas ou outros tipos de ameagas que possam prejudicar de alguma maneira a informagao
ou o transporte dela.

Ou seja, essa tecnologia funciona como uma “identificagao eletrénica” que valida nao
so6 eletronicamente, mas também juridicamente a procedéncia da informagao e a integridade
dela no ambiente eletronico.

AZEVEDO et. Al (2009) o conteudo de um certificado digital normalmente é composto
de:

¢ Informagdes sobre a entidade que emitiu o certificado digital (nome, e-
mail, CPN / CNPJ, etc.);

e Chave publica refere-se a chave privada detida pela entidade
especificada no certificado;

e Prazo de validade;
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¢ A empresa que emitiu o certificado digital (Autoridade Certificadora);

¢ Numero de série do certificado digital;

e Localizagdo do "centro de revogagdo" (URL? para baixar a lista de
certificados revogados ou localizagéo para pesquisa OCSP?);

e Assinatura digital da Autoridade Certificadora.

O Certificado digital permite que as informagdes sejam transmitidas por meio digitais
com maior seguranga, ja que esses Certificados digitais sdo emitidos por uma Autoridade
Certificadora (AC) que garante a autenticidade desse certificado digital. E baseado no
fundamento de uma terceira parte confiavel, que oferece confiabilidade entre os envolvidos
que utilizam os Certificados Digitais. Deste modo, existe uma Infraestrutura de chaves
publicas, cuja principal fungéo é definir técnicas e procedimentos (SILVA, 2008).

A Infraestrutura de chaves publicas Brasileira (ICP-Brasil), foi estabelecida com a
medida provisoria 2.200-2 (BRASIL, 2001).

2 URL ¢é a abreviagdo de Uniform Resource Locator, ou Localizador Uniforme de Recurso. URL é o
mesmo que endereco web, o texto apresentado na barra de enderegos dos navegadores ao acessar
um website.

3 OCSP (do inglés Online Certificate Status Protocol - OCSP) é um protocolo de Internet usado para
obter o status de revogacao de um certificado digita.
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2 CERTIFICADO DIGITAL ICP-BRASIL

Como vimos a criptografia assimétrica apresenta uma maior seguranga, sendo assim
€ a mais recomendada para transmissao de mensagens e informagdes por meios eletrénicos.
Porém como ja citado ainda assim temos a vulnerabilidade da chave publica que pode ser
manipulada, adulterada ou até mesmo substituida.

A tecnologia dos Certificados Digitais, apresenta uma solug¢ao a essa vulnerabilidade,
ja que ele define um sistema de padrdes para os certificados digitais uniformemente,
garantindo mais confiabilidade.

O Certificado Digital que pertence Infraestrutura ICP-Brasil, € gerado e assinado por
uma terceira parte confiavel, uma Autoridade Certificadora (AC). Essa assinatura deve estar
associada a “[..Juma entidade, pessoa, processo servidor a um par de chaves
criptograficasl..]” (ITl, 2020a).

As ACs atestam a identidade do usuario no momento da emissao do certificado digital.
Uma analogia, para entendermos melhor o funcionamento das autoridades certificadoras, as
Autoridades Certificadoras funcionam como o DETRAN em relagao a carteira de motorista, é
a entidade responsavel por licenciar o certificado digital.

Como a ITI descreve “[..]Jno procedimento da emissao, sao verificados os dados
pessoais de cada adquirente, conforme a Politica de Seguranga de cada Autoridade
Certificadora[..]” (IT1,2020). Sendo assim a AC verifica os dados do adquirente validando

assim a utilizagado desse certificado digital em meios eletrbnicos.

21 Estrutura ICP Brasil

O modelo adotado pelo Brasil para sua infraestrutura de chaves publicas é o de
certificagdo com raiz unica, sendo o ITl, o resposavel de Autoridade Certificadora Raiz (AC-
Raiz), e possui a fungao de credenciar e descredenciar as demais entidades pertencentes a
hierarquia, além de supervisionar e auditar os processos relacionados as chaves publicas (I Tl
,2017).

A ICP Brasil é gerenciada pelo Comité Gestor da ICP- Brasil normativamente e,
conforme o Decreto 6.605 de 14 de outubro de 2008 definiu, o comité “[..]Jexerce a fungao de
autoridade gestora de politicas da referida Infra-Estrutural..]”, o comité é formado por “[..]doze
membros e respectivos suplentes, sendo cinco representantes da sociedade civil, integrantes
de setores interessados[..]” e membros de ministérios que possam estar relacionados a
esturutra (BRASIL, 2008).

Em resumo a estrutura da ICP Brasil esta em formato de arvore, de forma hierarquica.

A AC Raiz esta no topo da hierarquia, nesse caso o ITl é a AC Raiz, logo apés as ACs de
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nivel 1, entdo as ACs de nivel 2 e as Autoridades de Registro (AR) (ITI, 2021a).
Hoje existem diversas ACs abaixo da AC raiz, abaixo uma lista das ACs de nivel 1

pertencentes a Estrutura ICP (ITl, 2021a):

e AC CERTISIGN

¢ AC CERTISIGN ICP BRASIL CODE

e AC CERTISIGN ICP-BRASIL SSL

e AC DEFESA

e AC DIGITAL MAIS

e AC DIGITALSIGN ACP

e AC DOCCLOUD

e AC IMPRENSA OFICIAL SP

e AC INMETRO

e ACJUS

e AC MRE

e ACPR

e AC PRODEMGE BR
e« ACRFB

e AC SAFEWEB
e AC SERASA SSL EV
¢ AC SERPRO
e AC SERPRO SSL
e AC SOLUTI
e AC SOLUTICSEV
e AC SOLUTISSL EV
e ACVALID
e AC VALID CODESIGNING
e ACVALID SSL EV
e SERASA ACP
Abaixo das ACs de nivel 1 existem as ACs de nivel 2, ou as ARs, isso varia de acordo
como a AC se organiza, a lista de ACs de niveis 2 e ARs é extensa, ja que desde que a
estrutura da ICP foi instituida diversas ACs de niveis 2 e ARs foram credenciadas, e muitas
outras foram credenciadas nos ultimos anos.
Importante destacarmos que como podemos ver, apesar do processo de certificagdo
digital ser monitorado e regularizado por 6rgdos governamentais, ele ndo é concesséo
publica, e sim uma atividade privada.

mas as vezes vamos chamar aqui elas podem ser entidades publicas ou privadas
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Autoridade Certificadora Raiz da ICP-Brasil (AC Raiz)

A Autoridade Certificadora Raiz € a primeira autoridade da hierarquia que compde o
processo de certificagao digital no Brasil, ela executa as principais politicas, normas técnicas
€ operacionais, que o Comité Gestor da ICP Brasil aprovar. Sua fungao é emitir, expedir,
distribuir, revogar e gerenciar os certificados das autoridades certificadoras dos niveis abaixo
do seu. Ela também emite a Lista de Certificados Revogados — LCR e fiscaliza e audita as
ACs, ARs e outras entidades pertencentes a ICP-Brasil (ITl, 2020b).

Autoridade Certificadora (AC)

As Autoridades Certificadoras abaixo da AC Raiz, podem ser entidades publicas ou
privadas, que na hierarquia da ICP-Brasil respondem diretamente a ela e as normas definidas
pelo Comité Gestor. Possui as funcbes de emitir, distribuir, renovar, revogar e gerenciar
certificados digitais, verificar se o titular do certificado possui a chave privada que corresponde
a chave publica que faz parte do certificado, cria e realiza a assinatura digital do certificado
do assinante, comprovando a identidade do titular (ITIl, 2020b).

Além disso a AC também tem a responsabilidade de emitir LCR e manter seus
registros operacionais e sempre cumprindo as praticas definidas na Declaragéo de Praticas
de Certificagao — DPC, que é um documento que é publicado e revisado periodicamente, nele
estdo contidas as praticas e procedimentos que envolvem a certificagdo digital (OLIVEIRA
,2020). Além disso também é responsavel por estabelecer e credenciar novas ARs e faze-las
cumprir as politicas de seguranca da informagdo que garantam a autenticidade das

identificacdes dos certificados digitais emitidos (IT1, 2020b).

Autoridade de Registro (AR)

A Autoridade de Registro, se encontra logo abaixo das ACs, e é responsavel por
realizar a conexao entre o usuario do certificado digital e a AC. Toda AR deve estar vinculada
em uma AR, ela tem a fungéo de receber, validar e encaminhar as solicitagdes de emissoes
de certificados digitais, identificar de forma presencial os solicitantes desses certificados

digitais e de mesmo modo deve manter registros operacionais (ITl, 2020b).

Autoridade Certificadora do Tempo (ACT)

Uma Autoridade Certificadora do Tempo é uma entidade em que os usuarios do
servico de carimbo do tempo confiam as emissdes desses carimbos. O ACT ¢é responsavel

por fornecer o Carimbo do Tempo com data e hora, que € um conjunto de atributos fornecidos
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pela parte confiavel do tempo, que é associado a uma assinatura digital e fornece a prova de

sua existéncia dentro de um determinado periodo de tempo (IT1,2020b).

Prestador de Servigo de Suporte (PSS)

Prestador de Servigo de Suporte, sdo empresas contratadas por uma Autoridade
Certificadora, Autoridade de Registro ou uma Autoridade de Carimbo do Tempo para
disponibilizar infraestrutura fisica, logica ou recursos humanos especializados
desempenhando atividades das Politicas de Certificado — PC definidas pelo Comité Gestor e
na DPC de seu contratante (ITI, 2020b).

Prestador de Servigo Biométrico (PSBio)

Um Prestador de Servico Biométrico Provedora de Servigos Biométricos-PSBio é uma
entidade com capacidade de realizar tecnologia biométrica, realizando o cadastro unico do
solicitante do certificado digital para um ou mais bancos/sistemas de dados biométricos
disponibilizando para toda ICP-Brasil através da verificagdo biométrica do solicitante. E
compara as caracteristicas bioldégicas com caracteristicas perenes e unicas de acordo com

os padrdes internacionais (ITI, 2020b).

2.2 Aumento do Mercado

Em 2019 o mercado de certificagéo digital alcangou o maior indice de crescimento em
18 anos (GARCIA ,2019). E o mercado sé vem aumentando com o passar dos anos, muito
por conta da simplificagdo no processo de credenciamento de novas ARs.

Com a atualizagdo dos DOC-ICP, que s&o as resolu¢des da ICP-Brasil em vigor, pela
Resolugdo 151 de 30 de Maio de 2019 (BRASIL, 2019), houve uma simplificacao do
credenciamento de novas ARs. Como descrito pelo Art. 12 as Instalagbes Técnicas,
Instalagdes Técnicas Secundarias, Postos Provisérios de Autoridades de Registro e os
Prestadores de Servico de Suporte de AR, bem como as cotas para emissao externa e
obrigatoriedade do georreferenciamento, foram extintas.

Isso reduziu os custos de novas ARs, ja que todas essas instalagdes e cotas geravam
custos, além de requerimentos fisicos, aberturas de filiais e outras burocracias que foram
extintas, permitindo assim que a ARs e pontos de atendimento de ARs sejam mais simples e
praticos de serem credenciados.

Hoje, o agente registrado s6 precisa estabelecer vinculo empregaticio com a AR e seu
nome publicado no CAR (Cadastro do Agente de Registro). O agente registrado pode se

mover livremente e usar sua estacao de trabalho para verificar documentos, coletar dados



biométricos de clientes e, em seguida, emitir certificados (GARCIA, 2019).
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3 A APLICAGAO DO CERTIFICADO DIGITAL

Com a publicagdo da medida provisoria 2200-2/01 em 2001, sendo essa a medida que
que instituiu a ICP-Brasil ou Infraestrutura de Chaves Publicas Brasileira, documentos ou
transacgdes digitais que forem assinadas digitalmente por um certificado digital emitido e que
esteja de acordo com as normas e regulamentos da ICP-Brasil tem a mesma validade juridica
que documentos que foram emitidos por procedimentos tradicionais (BRASIL, 2001). A
publicacdo dessa medida permitiu entdo que fossem implementados projetos técnicos por
meio de informagdes digitais confiaveis e seguras e com um suporte juridico.

Desde a sua implementagdo em 2001, o setor de certificados digital apresenta um
continuo crescimento (SERASA, 2016). Com a pandemia, esse mercado trouxe novidades,
aumentando ainda mais o leque de atividades do ramo. Durante esse periodo, o crescimento
e a clareza do que as assinaturas digitais podem fornecer para as empresas alcangaram ainda
mais visibilidade.

O Instituto Nacional de Tecnologia de Informacgao (ITl) publica a quantidade de
certificados com o passar dos anos em 2010, nove anos apdés o comeco da utilizagcao do
certificado digital no Brasil o nimero de emissdes ja era de mais de um milhdo de certificados
digitais emitidos (ITl, 2010). A quantidade das emissdes s aumentou com o passar dos anos,
foram quase 5 milhdes de certificados digitais emitidos em 2019 antes da pandemia
provocada pela COVID-19 (ITI, 2019).

Ou seja, s6 em 2019 a quantidade de emissdes do ano foi aproximadamente o
quintuplo do total de certificados emitidos até 2010. E ao contrario de muitos setores que
sofreram retrocessos por conta dos obstaculos e novos desafios causados pela pandemia, o
setor de certificacao digital cresceu ainda mais durante esse periodo, quebrando o recorde de
emissdes mensais a cada novo més. Como o préprio ITI (ITI, 2021b) publicou em um de seus
artigos “sdo mais de 10 milhdes de certificados digitais ativos no pais, sendo quase 6,5
milhdes deles emitidos apenas nos ultimos 12 meses”.

Esse aumento ocorreu devido a diversos fatores, entre eles, a nova forma de emissao
de certificado digital por videoconferéncia regulamentada pela instrugdo normativa n° 05 de
22 de fevereiro de 2021 (BRASIL, 2021), que permite que a emissao do certificado digital seja
feita remotamente, dispensando assim a necessidade de que o proprietario do certificado
digital esteja fisicamente no momento da emiss&o do certificado, disponibilizando assim uma
opgao ainda mais pratica e viavel para a emissado do certificado digital, facilitando mais o
processo para se obter o certificado.

Outro fator que contribuiu para o aumento das emissdes do certificado digital sdo as
novas solu¢des em que o certificado digital esta sendo usado como facilitador de processos

que antes eram totalmente analdgicos, processos esses que serdo abordados mais
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detalhadamente nesse capitulo.

Deste modo o cenario da certificacdo digital ja crescia antes mesmo das crises
causadas pela COVID-19, ja que a transformacéo digital que esta ocorrendo nas organizagoes
anda junto a certificacao digital. Afinal, com esta ferramenta, além de satisfazer as obrigacoes
das autoridades governamentais, € possivel realizar negécios em todo o0 mundo com muito

mais segurancga, praticidade e agilidade.

3.1 Seguranga proporcionada pelo certificado digital

No cenario atual pandémico, além da preocupagdo causada pelo proprio virus da
Covid-19, as empresas e organizagdes governamentais, também devem se atentar com o
aumento de ataques cibernéticos que vem ocorrendo, aumento esse que se deve muito ao
fato da vulnerabilidade dessas organizacgdes ter aumentado devido a muitas delas passarem
a utilizar o acesso remoto dos sistemas via home office.

Um levantamento feito pela empresa russa de ciberseguranca Kasperky entre
fevereiro e abril de 2020, periodo que teve inicio a pandemia, houve um aumento de 333%
de ataques cibernéticos realizados a ferramentas que permitem acesso remoto no Brasil
(OLIVEIRIA; ROSSI, 2020).

A pandemia forcou com que milhdes de organizagdes tivessem que adotar o Home
Office da noite para o dia, e a grande maioria dessas organizagdes nao possuiam uma
estrutura segura nem o treinamento necessario para lidar com as vulnerabilidades inerentes
ao Home Office. Deste modo, o numero de vulnerabilidades aumentou e os hackers
maliciosos vem se aproveitando desse cenario.

O Certificado Digital aliado a outras tecnologias se apresenta como uma das
alternativas para se obter uma maior seguranca e credibilidade. O acesso via VPN (Virtual
Private Network) por exemplo, permite que usuarios utilizem redes privadas e que seja
realizado a troca de dados criptografados, essa tecnologia combinada ao uso de certificados
digitais, garante a identificagdo dos profissionais que a estéo utilizando, evitando que acesso
indevidos sejam realizados a essa rede privada, criando assim um ambiente seguro para o
ambiente online da empresa.

Como o certificado digital, como mencionado anteriormente, funciona como identidade
virtual ele pode ser utilizado para validar a identidade de um usuario, permitindo assim que
apenas usuarios que possuam permissao para isso, acessem a rede VPN, impedindo assim
invasores a essa rede privada.

Além de um aliado a VPN, que o torna uma validagao na utilizagao dessa tecnologia
aumentando ainda mais a seguranga em sua utilizagcao, o certificado oferece opgdes de

segurancga e facilidades para profissionais de diversas areas.
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3.2  Microempreendedor Individual

Para os profissionais liberais e para os profissionais autbnomos o certificado é utilizado
hoje para as emissdes de notas fiscais eletronicas (NFEs), embora a emissdo de NFEs ndo
seja obrigatoéria para os microempreendedores individuais (MEIs) quando a venda ou o servigo
prestado € direcionado para pessoas fisicas, a NFE torna-se necessaria nas vendas para
pessoas juridicas (VHSYS, 2021).

De acordo com a sua localidade, existem especificidades, leis e procedimentos para
emissao de nota fiscal eletrénica. Em muitos municipios ndo é permitido a emissdo de NFEs
sem o certificado digital, e os procedimentos que podem ser utilizados para emitir notas ficais
eletrbnicas sem o certificado, nos municipios que permitem esse tipo de emissao, podem
causar infragcoes e possiveis puni¢cdes caso nao seja realizado o procedimento corretamente
(ARTUS, 2020).

No entanto, com um certificado, tudo o que vocé precisa fazer € comprar um software
de emissao de notas e se registar na Secretaria da Fazenda de seu estado, e vocé pode emiti-

los remotamente.

3.3 Contabilidade

Quando se trata de area contabil o certificado digital se tornou essencial pois ele
permite que profissionais dessa area realizem diversas transagdes obrigatérias de forma
pratica e segura.

Quando falamos de contabilidade e trabalho remoto, o foco é o acesso total ao portal
e-Social (dedicado a simplificar o cumprimento de obrigagdes auxiliares como GFIP e Caged)
e e-CAC (portal IRS). A lista de servicos que podem ser obtidos apenas fornecendo
certificados digitais através do e-CAC é muito extensa, e esta disponivel no site oficial da
receita (RECEITA FEDERAL, 2021), podemos destacar:

Consulta e emissao de Comprovante de Inscrigdo e de Situagdo Cadastral no
CNPJ;

consulta aos dados cadastrais no CPF,;

Consulta Quadro de Sdécios e Administradores no CNPJ;

Atualizar o enderego no cadastro CPF;

Extrato de malha fiscal;

Obtencgao de copia de exercicios ficais;

Assinatura e transmissdo da DCTFWeb etc.

3.4 Direito

O certificado digital especifico para profissionais do direito € o eduridico, tornou-se

uma realidade para os advogados. Antes mesmo da pandemia, o certificado proporcionava
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aos profissionais a comodidade de acessar peticdes e citagbes, emitir autorizacbes e
acompanhar o processo sem a necessidade de recorrer a féruns. Na situacao atual, garantir
que o trabalho prossiga sem problemas e evitar a exposi¢ao tornou-se um problema (VALID,
2020).
No processo de garantia do acesso aos advogados através da utilizagdo da
certificacao digital, podemos citar os seguintes sistemas:
e e-Pet — Peticionamento Eletrénico;
e e-Doc - Sistema da Justica do Trabalho;
e Cert- JUS — Superior Tribunal de Justica, o Conselho da Justica Federal e toda Justica
Federal (VALID, 2020).
Ainda, o certificado digital possibilita ao profissional assinar contratos e transagdes

online com total validade juridica.

3.5 Recursos Humanos

Por sua vez, além das fungbes e facilidades padrdo dos certificados digitais, os
profissionais de RH também podem encontrar oportunidades de RH digital e sem papel em
assinaturas digitais.

Os documentos atualmente impressos na area de recursos humanos podem ser
digitalizados e assinados digitalmente de acordo com o padrao ICP-Brasil - isso sé pode ser
feito por meio de certificados digitais. Com documentos digitais, vocé pode acessa-los a
qualquer hora, em qualquer lugar, inclusive trabalhando em casa.

Durante o trabalho remoto, outro possivel aliado para profissionais de RH é o carimbo
de tempo, também conhecido pelo nome em inglés timestamp. Um carimbo de data / hora é
um certificado digital usado para garantir a oportunidade da criagdo, assinatura ou
modificagdo de um documento (VALID, 2020).

Na pratica, o timestamp, desde que emitido por uma Autoridade de Carimbo do Tempo
(ACT), atesta, com validade juridica, que algo aconteceu em dado momento. Empresas que
trabalham com ponto eletrénico, por exemplo, podem adicionar uma nova camada de

seguranga juridica com o carimbo do tempo.
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CONSIDERAGOES FINAIS

Com a crise da saude publica e econdmica recente, um dos principais esforgos foi o
de se evitar o contato fisico entre as pessoas, ja que essa era a principal recomendagéo dos
principais érgédos de saude do mundo. Sendo assim a utilizagdo de recursos eletrénicos que
fizessem essa fungao de reduzir o contato fisico se tornaram essenciais para, principalmente
nas questdes de contratos, renovagdes de contratos entre outros assuntos juridicos.

Com Decreto n°® 10.278, de 18 de margo de 2020, que regulamenta parte do artigo 3°
da Lei n°® 13.874/2019 (BRASIL, 2020), os documentos digitais passaram a produzir os
mesmos efeitos juridicos que os documentos fisicos ou originais. Diante da crise de saude, o
uso de assinaturas digitais e métodos de autenticacdo em pagamentos, convénios, contratos
e documentos tornou-se mais necessario.

Ja estamos saindo do momento de pandemia, muitas atividades ja retornaram a sua
normalidade, porém o que podemos observar, € os métodos tecnolégicos que foram
implementados ainda permanecerio ativos, pois mesmo antes dessa crise na saude mundial,
a certificacao digital vinha sendo adotada por varias empresas.

Assim através da certificacao digital as pessoas podem hoje além de permanecerem
mais seguros, economizam tempo, gastos.

A tecnologia trouxe grandes mudancgas para as organizagdes, visando melhorar a
agilidade, seguranca e inovagao dos processos administrativos. Através do isolamento social,
€ possivel garantir a saude dos colaboradores, realizar as suas atividades e utilizar a
certificacao digital, para promover a aprovagado de contratos e documentos que geralmente
requerem autenticacao.

Além de permitir também que os colaboradores possam acessar a rede empresarial
de forma segura através da certificacao digital, permitindo que a empresa controle o acesso
a rede e a seguranca da mesma e dos colaboradores que a utilizam.

A certificacao digital se mostrou e se mostra uma tecnologia importantissima para a
evoulugado dos processos dentro das organizagdes e a partir dela foi e é possivel realizar
processos que antes s6 eram possiveis fisicamente, mas que hoje podem ser feitos de

maneira eletrénica e o mais importante segura.
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