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RESUMO

A informacao sempre fez parte da vida das pessoas como forma de comunicacgao e
entretenimento. Como todo periodo historico da sociedade as mentiras e noticias
falsas também fazem parte da vida das pessoas. O objetivo deste trabalho é
apresentar algumas reflexdes e analises a respeito do letramento informacional
principalmente nas Uultimas décadas em que a sociedade da informagdao vem
provocando mudangas significativas no processo de ensino na educagéo brasileira. A
metodologia utilizada para a realizagao deste trabalho foi a revisdo de literatura sobre
temas como o letramento informacional, engenharia social e fake news. Descreve 0s
principais pontos de evolugdo na comunicacdo de cada momento histérico da
humanidade, partindo desde os primordios da comunicagdo humana até os dias
atuais. Aborda os instrumentos de aprendizagem do ensino informacional brasileiro,
as principais técnicas de engenharia social e o respaldo cientifico para a identificagéo
e solucao da disseminacao de fake news no Brasil. Concluem-se as habilidades do
letramento informacional para impedir que as fake news continuem a se disseminar
por todo territorio nacional.

Palavras-chave: Letramento, Informacgao, Fake News.



ABSTRACT

Information has always been part of people's lives as a form of communication and
entertainment. Like every historical period of society, lies and fake news are also part
of people's lives. The objective of this work is to present some reflections and analyzes
about information literacy, mainly in the last decades, when the information society has
been causing significant changes in the teaching process in Brazilian education. The
methodology used to carry out this work was a literature review on topics such as
information literacy, social engineering and fake news. It describes the main points of
evolution in communication in each historical moment of humanity, starting from the
beginnings of human communication to the present day. It covers the learning
instruments of Brazilian informational education, the main techniques of social
engineering and the scientific support for identifying and solving the dissemination of
fake news in Brazil. Information literacy skills are completed to prevent fake news from
continuing to spread throughout the national territory.

Keywords: Literacy, Information, Fake News.
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1 INTRODUGAO

Noticias sempre fizeram parte do cotidiano, sendo tradicionalmente
transmitidas ha décadas via midias como canais de televisdo, estagdes de radio,
jornais e revistas. Levando em consideragcao que mentiras e verdades se tornaram
possiveis desde que as primeiras formas interpessoais de comunicacdo foram
estabelecidas, qualquer cidadao ou instituicdo pode publicar alegag¢des nulas, parcial
ou totalmente fundadas, sejam elas verdadeiras ou falsas, com o intuito de beneficiar
ou prejudicar grupos ou individuos. A partir do século XXI foi criado o termo fake news
para caracterizar as noticias do tipo ndo completamente veridicas.

Este trabalho pretende esclarecer informag¢des acerca da transmissao de fake
news e sugerir o letramento informacional como combate a elas, pois esse tipo de
noticia falsa tornou-se mais comum nos ultimos anos, prejudicando entidades e
inferindo desconfianca da populacdo em relagdo a circulagcdo de informacdes

transmitidas tanto por meios oficiais quanto por pequenos grupos de pessoas.
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2 DA COMUNICAGAO A ENGENHARIA SOCIAL E SEUS RISCOS

As palavras ditas e as agdes executadas transmitem mensagens, emogdes e
informagdes. Praticamente todos os seres vivos se comunicam de alguma forma. Para

um melhor entendimento, precisamos definir e aprender sobre o seu funcionamento.

[...] € somente através da comunicacdo, e com a finalidade de transmitir e
submeté-la a outros, que se apresenta aqui para nés a tarefa de definir a
comunicagao.

De outra parte, a resposta que espontaneamente vem a nosso espirito é a
situagao de didlogo onde duas pessoas (emissor-receptor) conversam, isto &,
trocam ideias, informacdes ou mensagens. E isto que, sem duvida, mais
prontamente entendemos como comunicagdo. Entretanto, se solicitados,
estariamos prontos a admitir que o fendémeno n&o se restringe
exclusivamente ao envolvimento entre duas pessoas. Sem maiores
problemas, aceitamos a ideia de que os animais se comunicam, bem como a
comunicacgao realizada entre aparelhos técnicos (dois computadores ligados
por modem, por exemplo). (MARTINO, 2010, p.12)

A etimologia do termo “comunicag¢ao” tem a sua origem no Latim communicatio,
e pode ser traduzido, de forma literal, em algo como “tornar comum”, porém também
foi atribuido o significado de “ato de repartir, dividir, distribuir”. Este termo é derivado
de outra palavra do Latim, communis, que significava “algo compartilhado por varios,
publico, geral”.

Sem a comunicagdo humana, ndo haveria a possibilidade de projetar pesquisas
e formular teorias nos diferentes campos do comportamento humano. A ciéncia estaria

comprometida e nossa evolugao nunca teria chegado no ponto em que chegou hoje.

2.1 A HISTORIA DA COMUNICACAO HUMANA

E muito dificil afirmar com exatiddo quando a comunicacéo proto-humana’ se
iniciou. Apesar do arduo trabalho de arquedlogos, a pré-histéria foi um periodo em
que fatos e acontecimentos ndo eram registrados com a finalidade de deixa-los para
o futuro. Nao existia uma linguagem desenvolvida. Ao escrever sobre os primérdios
da comunicagdo proto-humana € preciso trabalhar muito mais com hipdteses e

probabilidades do que com registros em si. Porém é de consenso entre os linguistas

" Na Antropologia, diz-se de ou hominideo que ja apresenta algumas das caracteristicas do
Homo sapiens. (MICHAELIS, 2021)
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do mundo todo que a comunicagao entre os proto-humanos possa ter comegado ha
cerca de 500 mil anos.

O que parece mais plausivel € que as primeiras formas humanas se
comunicavam através de um numero limitado de sons que eram fisicamente capazes
de produzir, tais como, rosnados e grunhidos além de linguagem corporal, como
gestos com as mé&os ou bragos e outros movimentos maiores utilizando o corpo. Isso
acontecia porque a capacidade de aprendizagem das espécies proto-humanas era
insuficiente para criar codigos complexos. Mas isso se modificou com o tempo,
conforme ia se alterando a relagado entre o corpo e o cérebro.

O homo sapiens (espécie humana) surgiu entre 30 mil e 10 mil anos atras.
Entre 10 mil e 6.500 anos atras os seres humanos comegaram a se estabelecer em
determinadas regides do Oriente Médio. No periodo em que os grupos de humanos
comecaram a habitar um mesmo territério de forma mais fixa, iniciou-se o seu
processo de enraizamento a terra habitada onde se trabalhava coletivamente para o
seu cultivo. E dai surgiram as condigdes para o surgimento da escrita.

Foi por motivos primariamente econdmicos, nas sociedades mais antigas, que

se deu o surgimento da escrita.

[...] Fortes indicios existem de que a motivagao principal que levou os seres
humanos ao registro da informagdo em suportes materiais (como pedra e
argila, inicialmente) foram fatores econdmicos. A partir do momento em que
o ser humano passou a habitar locais determinados, iniciando uma vida
sedentaria, adquiriu, gradualmente, a necessidade de estabelecer limites
para este territério. Além disso, os limites de propriedade entre os individuos
que cultivavam a terra adquiriram extrema importancia para o funcionamento
do grupamento social. (LAIGNIER, 2009, p. 15)

Visto que ndo é de se surpreender que a escrita tenha surgido na Mesopotamia,
regido onde a agricultura foi criada e berco da civilizagao. A estreita faixa de terra que
se localiza entre os rios Tigre e Eufrates, no Oriente Médio, onde atualmente é o
Iraque, foi chamada de Mesopotamia na Antiguidade. Mesopotamia significa “entre
rios” (do grego meso = no meio e potamos = rio). Essa regiao foi ocupada entre 4.000
a.C. e 539 a.C., por diversos povos diferentes, formando o que sdo denominados
como povos mesopotamicos, sendo, entre eles, Sumérios, Babildnios, Hititas, Assirios
e Caldeus.

Os primeiros registros de um sistema de linguagem escrita sdo datados de
3.300 a.C., na cidade-Estado de Uruk, na antiga Suméria. Foi chamada de escrita
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cuneiforme (Figura 1). Eram feitos registros cotidianos, econémicos e politicos da
época, na argila, com simbolos formados por cones. Nesse mesmo momento, surgem
os hieroglifos no Egito. Essa era uma escrita dominada apenas por pessoas

poderosas da sociedade, como escribas e sacerdotes.

Figura 1 - Escrita cuneiforme, de origem Suméria, encontrada no Iraque.

Fonte: Fedor Selivanov / Shutterstock.com, [s.d.]

Por volta do século Xll a.C. os Fenicios, eximios comerciantes, desenvolveram
um sistema escrito que se aproximava muito de um alfabeto. Composto por 22 sinais,
porém apenas com consoantes.

No século VIII a.C., o primeiro codigo alfabético completo foi inventado pelos
gregos. O Alfabeto Grego, uma adaptagao do alfabeto fenicio (devido ao comércio
entre os dois povos), € um sistema de escrita fonética composto por 24 letras que
podem representar vogais e consoantes.

O alfabeto grego é usado apenas no idioma grego, mas como foi a base da
maioria dos alfabetos existentes no ocidente é bastante comum o mesmo ser utilizado
no dia a dia. Como na Astronomia, em que as letras s&o utilizadas na nomenclatura
das estrelas; no registro arqueoldgico, as primeiras ocorréncias do alfabeto grego
aparecem em gravagoes feitas em ceramicas, sendo as mais conhecidas encontrados

em Atenas na metade do século VIl a.C.
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Na Grécia também foi inventado o pergaminho, que sao suportes feitos de pele
de animais, geralmente de cabra, carneiro, cordeiro ou ovelha para a escrita ou
desenho. Acredita-se que os pergaminhos tenham origem na cidade Pérgamo, na
Antiga Grécia, e por isso o nome pergaminho.

Paralelamente aos gregos, os chineses desenvolveram um padréo escrito
ideografico, com mais de 4 mil caracteres, usando como suporte a madeira. A busca
por materiais mais leves e portateis, que pudessem servir de suporte para a
informacéao escrita, levou os chineses a invencao da seda e do papel, por volta do
século Il a.C.

Posteriormente, por volta dos séculos VIl e VIl a.C., na regido da Toscana na
Italia, a escrita alfabética chegou através de uma adaptacdo do alfabeto grego.
Também conhecido na época como alfabeto etrusco. Os Etruscos (povo que viveu na
Toscana no século X a. C.), ao entrarem em contato com a cultura local, adotaram o
seu alfabeto e alteraram-no de acordo com as suas necessidades. Os Romanos,
herdeiros dos Etruscos, utilizaram o alfabeto destes e fixaram-no em 21 letras. Este
alfabeto permaneceu sendo utilizado até o século | a.C., e depois deu lugar ao alfabeto
Latino (por vezes chamado alfabeto Romano), que depois passou por algumas
reformulacdes e novas adaptacgdes e é o qual sao utilizadas hoje no Brasil e em grande
parte do mundo.

A comunicacao escrita deixou de restringir a mensagem a instantaneidade da
oralidade. Gragas também aos suportes materiais da informacdo cada vez mais

portateis que o ser humano passou a dominar tanto o tempo quanto o espaco.

A escrita abriu um espaco de comunicagdo desconhecido pelas sociedades
orais, no qual se tornava possivel tomar conhecimento das mensagens
produzidas por pessoas que se encontravam a milhares de quildbmetros, ou
mortas ha séculos, ou entdo que se expressavam apesar de grandes
diferengas culturais ou sociais. A partir dai, os atores da comunicagédo nao
dividiam mais necessariamente a mesma situagdo, ndo estavam mais em
interagdo direta. (LEVY, 1999. apud LAIGNIER, 2009)

O surgimento da escrita possibilitou que cada mensagem pudesse ser relida,
pensada e analisada, adquirindo durabilidade, clareza e profundidade. Foram entao
criados livros manuscritos que preservavam a informagdo e permitiam uma

disseminagao maior de ensinamentos e conhecimentos.
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Séculos depois, foram criadas as primeiras invengdes de prensas? tipograficas,
que sado um tipo de dispositivo que permite a produgdo em massa de impressos
uniformes, principalmente textos na forma de livros, panfletos e jornais. Criada na
China, a imprensa® revolucionou a sociedade local antes de ser desenvolvida na
Europa no século XV por Johannes Gutenberg e sua invengdo da Prensa de
Gutenberg.

Ninguém sabe quando a primeira prensa tipografica foi inventada ou quem a
inventou, mas o texto impresso mais antigo conhecido se originou na China durante o
primeiro milénio d.C. O Sutra do Diamante, apresentado na Figura 2, um livro budista
de Dunhuang, China, de cerca de 868 d.C. durante a Dinastia Tang, € considerado o
livro impresso mais antigo conhecido. O Sutra do Diamante foi criado com um método
conhecido como impressao em bloco, que utilizava painéis de blocos de madeira

entalhados a mao ao contrario.

Figura 2 - Pagina do primeiro livro impresso, O Sutra do Diamante, em 868 d.C.

o
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Fonte: British Library*, [s.d.]

A Prensa de Gutenberg era feita com letras e simbolos em relevo esculpidos

em metal. A invencdo de Johannes Gutenberg permitiu a impressao em massa de

2 Maquina de impresséo; prelo. (MICHAELIS, 2021)

8 Conjunto de publicagdes de periodicidade regular, de determinado lugar, género ou assunto;
conjunto dos meios de difusdo de informacdes jornalisticas; aquilo que é expresso pelos veiculos de
difusdo coletiva (jornal, radio, televisao etc.). (MICHAELIS, 2021)

4 Disponivel em: https://www.bl.uk/collection-items/%20the-diamond-sutra
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livros, antes escritos a mao, comegando uma revolugdo na Europa, em meados de
1455, na Alemanha.

Figura 3 - A Biblia de Gutenberg com 42 linhas, impressa em Mainz, Alemanha,

em 1455.

|
T
T
i |
§
3
1
I

i
i
éi,

i1

i
it
T

B
|
El
i
is
% E‘Ei
it
i
(]
Hih
g
iy
I
‘l}f
I

Lt

'ﬂ
li

i

1

i

oy
et

)
i
it
}
¥
|
i
1y
I
il

i

i
1t
e
iégh
155” Hif
FHIHE
.'fii,;!
i

it
!

H
i
i)

i
kit

i

~!
tH

g
5

&
I
i
| ! ! l
il
il

25

/]
|
L
[
K
i

4
i\
‘-I Firies

;
;

H]
4]
il

o
i
[
\\
4
1
f
H
I
i
H 5-3”“

d

BEragay
hiagi

i

i
i
L
%?a
i
it
Wi
il
H

i i
i
y
il
il
bl
i
il
Iiflix’f!

i

R
Hinilil

lg__’

‘i

Ji

j

i
it
¥
g:
lj
I
HiH
i

L

i

§

1

L 1]

W

it

55

Bi

(1]
L
i i
i
K]
o

Fonte: Enciclopédia Britannica®.

A Figura 3 apresenta a Biblia de Gutenberg que é considerada a obra prima do
inventor Alemao e foi o primeiro livro a ser produzido, langado e vendido com a
tecnologia da prensa mecanica de papel e que foi produzido em larga escala (escala
industrial).

A imprensa foi se disseminando no lado Ocidental do globo a partir do século
XV e sua invengao foi um dos marcos da passagem da Epoca Medieval para a Epoca
Moderna. Além disso, a imprensa trouxe uma série de consequéncias importantes e
muito positivas para a época, como a possibilidade de imprimir muitas cépias idénticas
de um mesmo livro; o aumento da variedade e quantidade de titulos de livros
disponiveis; tornou comum a traducéo de obras para diferentes idiomas de edicbes
que antes estavam disponiveis apenas em latim e grego; possibilitou a redug¢ao do
preco dos livros.

Nao é possivel precisar a data de circulagdo do primeiro jornal. Mas sabe-se
que informativos e gazetas com diversos temas circularam no século XVI e XVII.

Nessa época, os jornais nao tinham tanto impacto social. A partir do século XVIII Isso

5 Disponivel em: https://www.britannica.com/biography/Johannes-Gutenberg
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muda e assuntos como politica, ideias e publicidade comegam a ser abordados em
jornais.

O auge do prestigio e popularidade do jornalismo se deu no século XX. O
periodo entre 1890 e 1920 é conhecido como a era de ouro dos jornais. Por volta de
1920, com a chegada do radio, a atividade do jornalismo tradicional comecga a decair.
Aproximadamente em 1928 a televisao foi inventada. A partir de 1950 a TV se tornou
o principal canal de midia do mundo, posi¢gao que ocupa até hoje.

No final da década de 80 a Internet comegou a se popularizar de forma
comercial. Ja no final dos anos 90 e inicio dos anos 2000, surgiu o boom da Internet.
Com a popularizagao da Internet doméstica e dos computadores domésticos, como o
modelo mostrado na Figura 4, a comunicagao entre pessoas ao redor do mundo todo
se tornou muito mais facil e rapida, sendo instantanea. Nao era mais necessario
aguardar dias para se ter acesso a determinada informacéao, pois com a Internet era
possivel ter acesso a um livro de qualquer lingua em qualquer lugar do mundo que
também possuisse acesso a esta rede. Também se tornou possivel ter acesso a
noticias em tempo real em que aconteciam, bastando acessar algum portal dedicado

as noticias.

Figura 4 - Computador tipico do final dos anos 90 e inicio dos anos 2000

(T

Fonte: Retrogame Museum®.

6 Disponivel em https://www.retrogamingmuseum.com/the-collection/pc-gaming-in-the-year-
2000
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A partir dos anos 2000, também surgiram as redes sociais (como Orkut,
Facebook, MySpace) e comunicadores instantaneos (como 1CQ, MIRC, MSN).

Hoje, 21 anos depois, houve um grande salto e modernizagéo de tecnologias,
seja dos dispositivos que acessam a Internet como os computadores; seja a Internet
em si que hoje € banda larga e milhares de vezes mais rapida do que nos anos 90,
atingindo taxas de conexao de gigabits por segundo e tempos de resposta que beiram
a instantaneidade; ou seja ainda pelas redes sociais e comunicadores, que também
se modernizaram com o tempo, e hoje ndo fazem mais apenas seu papel principal
que antes era criar a comunicacgao e trazer a sensacgao de proximidade entre pessoas,
mas também tem o papel de vender produtos e publicidade.

Outra ferramenta importantissima que foi inventada na década de 70 e se
modernizou muito, foi o celular. O celular se popularizou aproximadamente em 1984
com o langamento pela Motorola do modelo Motorola DynaTAC (Figura 5). Era um
modelo bastante grande e pesado e servia apenas para fazer ligagdes, pois para a

época este era o unico propdsito de um celular.

Figura 5 - Celular Motorola DynaTAC 8000X

motorola.com

mobilidade.
DYNGTAC 8000

Fonte: Techtudo. 7

7 Disponivel em: https://www.techtudo.com.br/artigos/noticia/2012/06/historia-dos-telefones-
celulares.html
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Hoje esses dispositivos sdo conhecidos como dumb phones, ou telefones
burros, pois tinham a unica fungéo de fazer ligagao. A partir dos anos 2000 comegaram
a surgir os smartphones, que eram celulares com sistemas operacionais préprios e
que transformavam os dispositivos em dispositivos inteligentes, mas ainda eram muito
simples e sem muitos recursos.

Em 2007 a Apple langou o primeiro iPhone e este revolucionou o mercado de
dispositivos méveis. Apple substituiu o teclado convencional, que era de botdes
fisicos, por um teclado de toque diretamente na tela, o touchscreen, que permitia aos
usuarios manipular o dispositivo e sentir como se estivessem fisicamente manipulando
as ferramentas do celular com os dedos. Era muito simples clicar em links, alongar e
encolher fotos e folhear albuns de fotografias. Além disso, ele trouxe diversos novos
recursos. Tinha seu préprio sistema operacional como o de um computador, mas em
um minusculo telefone. A partir disso o mercado seguiu a tendéncia de sempre lancar
diversos smartphones de diversas marcas, com cada vez mais recursos e cada vez
mais potentes, superando hoje alguns computadores. e tudo isso na palma da méo.

Hoje os smartphones possuem sistema de localizagdo GPS, player integrado
de musica e video, diversas lentes opticas para fotografia com grande capacidade de
megapixel, armazenamento interno superior ao de alguns computadores mais antigos,
bastante memaoria RAM para suportar os sistemas operacionais cheios de recursos, e
tecnologia celular 5G, que se assemelha a uma banda larga por cabo de fibra 6ptica,
porém sem fio. Sao verdadeiros computadores que cabem no bolso. S0 praticos e
excelentes ferramentas de comunicagao nos tempos atuais.

A exemplo, existe hoje um smartphone da marca Samsung, modelo Galaxy
Note 20 Ultra, cujas especificagbes sdo semelhantes a um computador, como: tela de
6,9 polegadas, com resolugédo de 1440 x 3200px, armazenamento rapido de 256GB,
12GB de memodria RAM, conexao 5G, camera com resolugcao de 108 megapixels e
CPU de 8 nucleos.

Vale lembrar que os smartphones de hoje também fazem ligagdo como os
celulares de antigamente, porém com o advento da Internet mével cada vez mais
rapida, se tornou comum fazer ligacdes utilizando também a Internet, fazendo com
que a ligagao através da rede movel entre cada vez mais em desuso.

A histéria da comunicagdo humana nao termina quando alcanga o auge da
modernidade atual, com a tecnologia se superando cada vez mais rapido e trazendo

mais e mais facilidades ao dia a dia. Apesar de parecer um ato simples do cotidiano,
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a comunicacao se torna um pouco mais complexa quando aprofunda-se um pouco
mais no assunto. Essa, é estudada desde muitos séculos atras, possuindo diversas

teorias cientifico-filosoficas a respeito.
2.2 TEORIA DA COMUNICACAO

A teoria da comunicagao estuda o processo cientifico de envio e recebimento
de informacgdes. Existem muitos principios, métodos e componentes que podem afetar
uma mensagem, e a teoria da comunicacgao tenta explicar isso. Existem ainda muitas
caracteristicas da teoria da comunicagdo que podem afetar o processo: emissor,
receptor, ruido, diferencas culturais e assim por diante.

Para tornar as coisas um pouco menos complicadas, os criadores das
diferentes teorias da comunicagao as emparelharam com modelos de comunicagéo.
Os modelos atuam como uma representagao visual de uma teoria.

Como a comunicagao se tornou complexa com o tempo, existem diferentes
modelos de comunicacao para diferentes tipos de comunicagdo. Um desses modelos

€ o modelo (Figura 6) criado pelo cientista politico Harold Lasswell, em 1948.

Lasswell desenvolve sua concepgéao a partir de uma ampliagdo do modelo de
comunicacao de Aristételes (Emissor - Mensagem - Receptor) exposto na
Arte retérica. A partir dai, Lasswell formula sua hipdtese: ‘Uma maneira de
estudar o processo de comunicacgao € perguntar ‘Quem’; ‘Diz o que’, ‘Em que
canal’, ‘para quem’, ‘Com que efeito’. Lasswell desmonta a comunicagéo em
partes simples, relacionando o estudo de cada uma delas com uma proposta
especifica de comunicagao: ao ‘quem’ corresponde um estudo de produgao;
‘diz o que’ volta-se para a analise de conteudo; ‘em que canal’, focaliza o
estudo na midia; ‘para quem’ pesquisa de audiéncia e ‘com que efeitos’ o0 que
acontece com a audiéncia diante da mensagem (MARTINO, 2009, p.23).

Figura 6 - O modelo de Lasswell

O modelo de Lasswell

‘ Quem }—b‘ Diz o qué H Em que canal H Para quem H Com que efeito

Fonte: MARTINO, 2009.

Embora o modelo de Lasswell tenha sido desenvolvido para analisar a

comunicagcao de massa, este modelo € usado para comunicacdo interpessoal ou
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comunicagao de grupo para serem disseminadas mensagens a varios grupos em

varias situagoes.

2.3 O LETRAMENTO INFORMACIONAL NA ATUALIDADE

Embora ndo existam leis que definam uma idade ideal para comecgar a usar a
Internet ou para deixar de usar, € de senso comum que existam grupos de idade em
que o uso precoce da Internet poderia acarretar maiores riscos, como criangas.
Também valido para pessoas idosas com pouco conhecimento informacional, cujo
discernimento sobre o que é verdadeiro e seguro no mundo virtual pode se tornar
confuso devido a grande quantidade de informagdes. Estes grupos podem ser
considerados grupos vulneraveis e mais sensiveis a golpes e crimes cibernéticos, bem
como as fake news®. Para Estabel (2020), os idosos sdo mais vulneraveis a
acreditarem em fake news pois nao foram preparados para atuar em ambientes

virtuais e os chama de “n&o nativos da era digital”.

[...] pelo fato de os idosos de hoje ndo serem nativos da era digital e da cultura
subjacente a este meio, existe a possibilidade de serem relativamente mais
vulneraveis aos seus riscos do que os ditos nativos, razdo pela qual podem
necessitar de alguma supervisao e de instrugdes sobre formas de evitar tais
riscos. (FREITAS; PY, 2016, apud ESTABEL; LUCE; SANTINI, 2020)

Define-se vulnerabilidade como “suscetibilidade de ser ferido ou atingido por
uma doenca; fragilidade” (VULNERABILIDADE, 2021); de estar exposto a algo. Sua
origem vem da palavra latina para "ferida", vulnus.

Indo além da vulnerabilidade devido a idade, ainda existe a falta de informagao
e conhecimento necessarios para se aventurar nos mares da Internet; o que aqui
envolve as pessoas de todas as idades. Pois, assim como na nossa vida real, onde
existem os comportamentos sociais (regras, leis e afins), para se utilizar a Internet de
forma mais adequada, é preciso antes ter um conhecimento minimo sobre 0s riscos e
perigos que se pode encontrar no mundo virtual.

Embora ndo exista um manual de instru¢des oficial para isso, ja que a Internet

esta em constante mudanga e crescimento, com novas ameacgas surgindo a todo

8 Noticias falsas, muitas vezes de natureza sensacionalista, criadas para serem amplamente
compartilhadas ou distribuidas com o objetivo de gerar receita, ou promover ou desacreditar uma figura
publica, movimento politico, empresa, etc.
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momento, existem outras formas de se aprender sobre seu uso seguro e melhores
praticas; seja por meios de comunicagao mais abrangentes, como a TV, presente em
96,3% dos domicilios brasileiros, segundo uma pesquisa de 2019 do IBGE (2020);
nas escolas, desde o primeiro contato com um computador com Internet; seja por meio
de cursos profissionalizantes e/ou inclusivos especificos; aprendendo por conta ou
ainda utilizando-se do conhecimento popular, o famoso “boca-a-boca”.

Com a popularizagdo da Internet nos anos 2000, surgiu a necessidade de
democratizacdo do acesso a Internet no Brasil. Assim, nasceu a inclusao digital numa
tentativa de garantir o minimo de conhecimento tecnologico para todos os cidadaos e
0 acesso as tecnologias de informacgao e comunicacao (TICs). A ideia era que todas
as pessoas, principalmente as de baixa renda, pudessem ter acesso as informacgdes,
fazer pesquisas, enviar e-mails e facilitar sua préopria vida fazendo uso dessas
tecnologias. Isto garantiria um minimo conhecimento sobre a tecnologia e reduziria os
riscos de uma pessoa exposta na Internet. Chama-se esse aprendizado, sobre o uso
da informacéo, de letramento informacional. Assim, qualquer pessoa que ndo possua
um minimo letramento informacional, pode ser considerada uma pessoa vulneravel as
fake news.

O significado de letramento caracteriza-se como um processo de
aprendizagem necessario ao desenvolvimento de competéncias e habilidades
especificas para buscar e usar a informagéo. Conforme Kleiman (2005), o letramento
nao é uma alfabetizacdo, apesar de a incluir e os dois estarem associados, néo é
também considerado um método ou uma habilidade, apesar de envolver um conjunto
de habilidades e competéncias. Pode-se dizer que o letramento é o uso da lingua, da
escrita e da leitura de acordo com a situagao e caracterizando-se como uma pratica
social, transpondo os propdsitos da alfabetizagao, ndo estando presente apenas no
dia a dia do cidaddo, como ainda participa da realizagdo das suas praticas sociais
letradas.

“Letramento” € um conceito criado para referir-se aos usos da lingua escrita
ndo somente na escola, mas em todo lugar. Porque a escrita esta por todos
os lados, fazendo parte da paisagem cotidiana: no ponto de Onibus,
anunciando produtos, servicos e campanhas. No comércio, anunciando
ofertas, para atrair clientes, tanto nas pequenas vendas, como nos grandes
supermercados. No servigo publico, informando ou orientando a comunidade.
(KLEIMAN, 2005)
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Assim, pode-se dizer que um cidadao “letrado” é aquele que além de saber ler
e escrever, também responde adequadamente as demandas sociais da leitura e da
escrita; que possui cultura, que € instruido.

O letramento informacional, segundo Gasque (2010), “constitui-se no processo
de aprendizagem necessario ao desenvolvimento de competéncias e habilidades
especificas para buscar e usar a informacao”. Com isto, observa-se que o conceito de
letramento informacional esta intimamente ligado a autonomia da aprendizagem,
também associado a percepc¢ao e capacidade de reflexdo do individuo. Além disso,
auxilia o individuo a buscar e gerar informacdes de forma eficiente, revelando-se, de

fato, muito util e vantajoso para o cidaddao em termos de assimilagdo de conhecimento.

No contexto contemporaneo, o individuo precisa ser “informacionalmente”
letrado para atuar como cidadao critico e reflexivo, dotado de autonomia e
responsabilidade e, desse modo, colaborar na superagdo dos graves
problemas de toda ordem que atingem hoje a humanidade. (GASQUE, 2010)

A cada ano o acesso a Internet tem sido mais facilitado, principalmente através
de redes moveis, utilizadas pelos smartphones. Com a cobertura cada vez maior de
redes 3G e 4G, de alta velocidade, alcangando a maior parte dos municipios do pais,
uma parcela significativa da populagdo tem conseguido adquirir pelo menos um
smartphone e um numero celular, tendo assim conexdo com a Internet tanto pelo wifi
(quando disponivel) quanto pelas redes moveis. Segundo um levantamento do
Instituto Brasileiro de Geografia e Estatistica, o IBGE (2021), cerca de 82,7% dos
domicilios brasileiros tém acesso a Internet.

Desta forma, houve avancgos consideraveis no aprendizado de uso dessas
tecnologias, pois, quanto mais pessoas utilizarem um smartphone, maiores as
chances de se passar o conhecimento da utilizacdo para outras pessoas, devido nao
somente a esta popularizagdo, mas também a padronizacdo dos sistemas
operacionais e aplicativos. Como é o caso do Whatsapp, aplicativo de mensagens
mais utilizado no Brasil (TERRA, 2021), que se popularizou ao ponto de se tornar
conhecido em todo o territério nacional e ser apelidado informalmente apenas como

“Zap™, em razado da sonoridade vinda do nome original, em inglés; e essa

9 Como visto em “ZAP da Prefeitura de Assis, SP". No link:
https://www.assis.sp.gov.br/pagina/47/atendimento/zap-da-prefeitura. Acesso em: 25 out. 2021.
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popularizagdo ndo aconteceu somente pela facilidade e intuitividade do aplicativo,
mas, também, porque o aprendizado era facil de se passar adiante.
Um importante levantamento feito pelo IBGE (2021), sobre o uso da Internet no

Brasil em 2019, fala sobre como sdo os dados sobre os tipos de conexao.

A banda larga moével passou de 80,2% nos domicilios em 2018 para 81,2%
em 2019. Ja a banda larga fixa passou de 75,9% para 77,9%. A proporgéo
de domicilios que contam com os dois tipos de conexéo saltou para 59,2%
em 2019. O percentual era de 56,3%, em 2018.

O IBGE destaca ainda que o telefone celular continua sendo a principal
ferramenta utilizada pelos conectados. Ele foi encontrado em 99,5% dos
domicilios com acesso a rede mundial de computadores. Depois vem o
computador, com 45,1%, seguido pela televisdo (31,7%) e tablet (12%).
(IBGE, 2021)

Com um Brasil mais conectado do que nunca, tornou-se possivel a expansao
do acesso a informagao e a capacitagao dos cidadaos junto a novas tecnologias e
meios de adquirir conhecimento, permitindo assim um minimo de letramento
informacional, mas ainda ndo o suficiente para estar livre de riscos cibernéticos e

exposi¢oes de risco na Internet.

Nota-se que o cidadao iletrado possui dificuldades na produgdo de
conhecimento, uma vez que ele ndo é incapaz de empregar as informagdes
assimiladas nas praticas sociais.

Desta maneira, as chances dele ascender socialmente reduzem
significativamente, devido a essa incapacidade de destinar as informagdes
adequadamente e de gerar conhecimento. Além disso, com o mercado de
trabalho caracterizado pela competitividade, a inabilidade referente a escrita,
a leitura e ao uso eficaz da informacgao, é, indiscutivelmente, um fator que
dificulta a mobilidade social vertical ascendente do individuo iletrado. Por
outro lado, o cidadao letrado tem a capacidade de produzir informagodes, bem
como de impulsionar o desenvolvimento socioecondmico do pais por causa
do volume de informagdes que domina. (MARANHAQ; CARVALHO; SILVA,
2013)

O letramento informacional tem relacao direta com o desenvolvimento do senso
critico do individuo, pois, o cidadao, ao procurar e usar a informagao, necessitara

antes analisar o que deseja, para depois iniciar um processo de busca.

2.4 A ENGENHARIA SOCIAL

Entre os diversos crimes cibernéticos conhecidos, existem alguns tipos que

dependem de uma técnica especifica, que pode ser dificil de se eliminar por completo,
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que é a engenharia social, pois, essa se baseia no comportamento humano para
funcionar. E dificil se defender da engenharia social porque os seres humanos s&o
imprevisiveis. Nao ha como saber quem caira em um ataque de engenharia social.

A Engenharia Social se baseia em um instinto humano fundamental de
confianga para roubar informacgdes pessoais e corporativas que podem ser usadas
para cometer os mais diversos crimes cibernéticos.

Whitman (2012) define o termo da seguinte forma: “A Engenharia Social € um
conjunto de técnicas e habilidades utilizadas para induzir as pessoas a revelarem
dados confidenciais, que se tornam informacgdes uteis para o fraudador”. Por exemplo,
um cibercriminoso pode usar spear phishing'® para convencer um funcionario a
divulgar as senhas da empresa. Em seguida, eles s&o usados para acessar redes
corporativas, roubar dados e instalar malware.

Para que o cibercriminoso tenha sucesso, basta um e-mail, telefonema ou
mensagem de texto que parega ter vindo de um colega, amigo ou empresa conhecida.
Em sua mensagem, o cibercriminoso pode usar um tom urgente para convencer a
vitima a atualizar suas informacdes bancarias. Ou especifique que, para reivindicar

um prémio, ela deve fornecer as informagdes do cartdo de crédito.

Geralmente o engenheiro social € um tipo de pessoa agradavel, educada,
simpatica e carismatica. Mas, sobretudo criativa, flexivel e dinamica.
Possuindo uma conversa bastante envolvente. Até, mesmo, pessoas sem
conhecimento antecipado desta denominacéo, ja cometeram algum ato de
engenharia social involuntariamente (PEIXOTO, 2004, apud COELHO,
2013).

A engenharia social € perigosa porque as pessoas cometem erros. Mesmo que
as vitimas saibam que devem ter cuidado com e-mails que prometem descontos ou
ligagbes que as ameagam com a perda de acesso imediato a sua conta se nao
fornecerem seus dados bancarios.

O sucesso na engenharia social depende do comportamento humano, como
estar ocupado, nao prestar atengao, ser excessivamente confiante, complacente e
simplesmente esquecer o basico da conscientizagdo sobre a seguranga cibernética.

E fazer com que a pessoa comprometa sua seguranca voluntariamente. Nao é

10 Spear phishing é um golpe proveniente de e-mail ou comunicagao eletrénica, direcionado a
um individuo, organizagédo ou empresa especificos. Embora tenha a intencéo de roubar dados para fins
mal-intencionados, os criminosos virtuais também podem tentar instalar malware no computador do
usuario. (KASPERSKY, 2021)



29

incomum que uma pessoa seja vitima de um ataque de engenharia social mais de
uma vez. Desta forma, é importante focar no treinamento de conscientizagdo sobre
seguranga cibernética centrado nas pessoas.

O engenheiro social também se aproveita da necessidade humana de se
comunicar e interagir com outras pessoas, 0 que pode possibilitar encontrar alvos
faceis em pessoas que se expde demais online. Com base em informacgdes extraidas,
€ possivel criar e manipular conteudos e direciona-los as pessoas para obter-se

sucesso em um golpe criminoso.

2.5 OS TIPOS DE GOLPES MAIS CONHECIDOS

Uma das melhores maneiras de se proteger contra um ataque de engenharia
social é ser capaz de identifica-los. Existem alguns tipos comuns de ataques de
engenharia social, dos quais € comum ter conhecido alguém que ja foi vitima ou

ouvido falar do ataque.

2.5.1 Phishing

A palavra phishing é um neologismo homofono' de fishing, que significa
"pesca" em inglés, se referindo a golpes que buscam “fisgar” informag¢des e dados
pessoais. A substituicdo da letra "f* pelo digrafo "ph" pode ter ocorrido pela jun¢do das
palavras phony ("falso") e fishing.

O phishing usa taticas, incluindo e-mails, sites e mensagens de texto
enganosos para roubar informagdes pessoais e corporativas confidenciais. Os
criminosos que usam taticas de phishing sdo bem-sucedidos porque se escondem
cuidadosamente atras de e-mails e sites familiares a vitima pretendida.

E uma forma bem conhecida de obter informacdes de uma vitima inconsciente.
Como normalmente funciona: um cibercriminoso, ou phisher, envia uma mensagem a
um alvo que pede algum tipo de informacéo ou agdo que possa ajudar em um crime
mais significativo. A pergunta pode ser tdo simples quanto encoraja-lo a baixar um

anexo ou verificar seu enderego de correspondéncia.

" Homéfono: palavra pronunciada da mesma forma que outra palavra.
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E interessante notar que existem muitas formas de phishing que os

engenheiros sociais escolhem, todas com diferentes meios de segmentagdo. O

phishing de spam geralmente assume a forma de e-mails de maior alcance, ndo

necessariamente visando um unico usuario. O spear phishing tem como alvo usuarios

individuais, talvez se passando por um contato confiavel. O Whaling tem como alvo

celebridades ou executivos de alto nivel.

O phishing também vem em algumas formas de entrega diferentes:

Vishing, ou seja, phishing de voz, é quando uma chamada telefénica
pode ser gravada, incluindo informagdes inseridas nos PIN pads.
Smishing, ou seja, phishing de SMS, sao textos que contém links
maliciosos.

O phishing de e-mail esta entre os métodos de phishing mais
tradicionais, ou seja, phishing por e-mail, muitas vezes, entregando um
link malicioso ou um download.

Angler phishing € quando um cibercriminoso se faz passar por um
atendente de atendimento ao cliente para interceptar suas
comunicagoes e mensagens privadas.

O phishing de URL é um link falsificado que vocé recebe e que contém
malware.

O In-session phishing ocorre quando a vitima ja esta em uma plataforma
ou conta e é solicitado, por exemplo, para fazer login novamente.

O phishing baseado em fax geralmente ocorre quando um e-mail falso
de uma instituicao confiavel solicitou que a vitima imprima a mensagem
e envie por fax suas informagdes confidenciais.

Spear Phishing, € um crime cibernético que usa e-mails para realizar
ataques direcionados contra individuos e empresas. Os criminosos
usam taticas inteligentes para coletar dados pessoais sobre seus alvos

e enviar e-mails que sao familiares e confiaveis.

2.5.1.1 Exemplo de phishing

Um engenheiro social pode se passar por uma instituicdo bancaria, por

exemplo, pedindo aos destinatarios de e-mail que cliquem em um link para fazer login
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em suas contas. Aqueles que clicam no link, no entanto, sdo levados a um site falso
que, como o e-mail, parece ser legitimo. Se eles fizerem login nesse site falso, eles
estardo basicamente entregando suas credenciais de login e dando ao cibercriminoso
acesso as suas contas bancarias.

Ou ainda, um golpe famoso no Brasil, que ainda é bastante praticado, que é
conhecido como “Golpe do cart&o de crédito clonado'” ou “Golpe do cartdo de crédito
por telefone”, em que criminosos ligam para as vitimas se passando pelo banco e
avisando que enviardo um suposto funcionario do banco para buscar cartbes das

vitimas para averiguagao.

Por usarem um software de centrais telefénicas que se chama URA, no
entanto, as quadrilhas conseguem reter a ligagdo. Assim, quando a vitima
desliga e liga para a central de atendimento pelo mesmo telefone logo em
seguida, por mais que pense estar no controle da situagdo, a chamada é
desviada para a quadrilha novamente. A recomendacéao, nesse caso, € usar
outro telefone ou reiniciar o aparelho. (BRASIL, 2021)

Segundo a matéria da CNN Brasil (2021), a Policia Civil do Distrito Federal,
desde que comegaram a contabilizar esse tipo em golpe, em 2018, as ocorréncias
desse crime vem aumentando. Sdo de 300 a 400 ocorréncias policiais de golpe do
cartdo por ano s6 no Distrito Federal.

Golpes de smishing (pishing via mensagem SMS) sdo muito comuns, pois
podem ser disparados em massa a partir de um numero de celular pessoal, como

mostrado na Figura 7.

12 Golpe do cartao de crédito por telefone usa até musica que imita call center. Disponivel em:
https://www.cnnbrasil.com.br/business/golpe-do-motoboy-cresce-na-pandemia-e-usa-ate-musica-que-
imita-call-center/. Acesso em: 12 nov. 2021.
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Figura 7 - Exemplo de Smishing com link malicioso tentando se passar por link de
banco

< 011914801676 . Q

Adicionar aos co... Bloquear numero

domingo, 17 de outubro de 2021

CAIXA'SMS': Voce tem at®
08/10/2021 para retirar seu fundo
de garantia, caso nao retire sua
conta possa haver Bloqueio em
fundo-garantia24hrs.Perfipix.com

11:20

Fonte: Captura de tela do smartphone. Acervo proéprio.

2.5.2 Baiting

O Baiting depende do desejo humano de recompensa. Baiting € um ataque de
engenharia social online e fisico que promete a vitima algo em troca de sua agéo. Por
exemplo, conectar um pendrive USB deixado no ch&o “por acaso” ou baixar um anexo
que promete algum tipo de prémio. O computador e, potencialmente, a rede sao
infectados por um software que pode capturar credenciais de login ou enviar e-mails

falsos.

2.5.2.1 Exemplo de baiting

Um exemplo fisico de baiting, seria um engenheiro social deixar um pendrive,
carregado com malware, em um local publico onde os alvos 0 verao, como em um
café ou banheiro. Além disso, o criminoso pode rotular o dispositivo de uma forma
convincente e sugestiva como "confidencial" ou qualquer outro nome que desperte a
curiosidade. Um alvo que morde a isca pega o dispositivo e o conecta a um

computador para ver o que ha nele. O malware ira se injetar automaticamente no
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computador, podendo se espalhar dentro de uma rede corporativa e infectar mais

dispositivos.

2.5.3 Pretexting

O nome desse golpe vem da palavra “pretexto”, que é exatamente o que o
criminoso inventa para extrair informagdes importantes do usuario. No pretexting, o
engenheiro social utiliza métodos para convencer o usuario a dar informagdes
sigilosas sobre ele ou a empresa. Uma vez que a historia fisga a pessoa, o criminoso
tenta enganar a suposta vitima para que forneca algo de valor. Frequentemente, o

engenheiro social esta se passando por uma fonte legitima.

2.5.3.1 Exemplo de pretexting

Um cibercriminoso pode saber que a vitima comprou recentemente um item da
Apple, entdo o cibercriminoso envia um e-mail fingindo ser um representante do
atendimento ao cliente da Apple que precisa confirmar as informagdes do cartao de

crédito da vitima.

2.5.4 Quid pro quo

Quid pro quo significa um favor por um favor, essencialmente "eu te dou isso e
vocé me da aquilo". No caso da engenharia social, a vitima fornece informagdes
confidenciais, como logins de conta ou métodos de pagamento e, em seguida, o
engenheiro social ndo devolve a sua parte na barganha. Os golpes quid pro quo
dependem de uma troca de informagdes para convencer a vitima a agir. Esta técnica

de engenharia social oferece um servigo a vitima em troca de um beneficio.

2.5.4.1 Exemplo de Quid pro quo

Um exemplo é o criminoso se passar por um funcionario de suporte de Tl que
liga para as vitimas que tém tiquetes de suporte abertos. O cibercriminoso promete
uma solugao rapida se a pessoa desabilitar seu software antivirus ou confirmar suas

credenciais de login.
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2.5.5 Tailgating e Piggybacking

Tailgating € um ataque de engenharia social simplista usado para obter acesso
fisico para acessar um local ndo autorizado. A utilizacdo nao autorizada é alcancada
seguindo de perto um usuario autorizado na area sem ser notado pelo usuario
autorizado. Um invasor pode levar outro individuo atras de si enfiando rapidamente o
pé ou outro objeto na porta antes que ela seja completamente fechada e trancada.
Esse golpe ressalta a necessidade de os funcionarios prestarem atengao a quem esta
perambulando perto das portas e nunca hesitarem em pedir identificagao.

O Piggybacking, também chamado no Brasil de “pegar carona” € muito
semelhante ao tailgating. A principal diferenga entre os dois € que, em um cenario
piggybacking, o usuario autorizado fica ciente e permite que o outro individuo "tire
carona" de suas credenciais. Um usuario autorizado pode se sentir compelido, por
gentileza, a manter uma porta segura aberta para uma mulher segurando o que parece
ser uma caixa pesada ou para uma pessoa que afirma ser um novo funcionario que

esqueceu seu cracha de acesso.

2.6 OUTROS CASOS CONHECIDOS

Fora do ponto de vista estritamente técnico e com foco na ciberseguranga,
voltado para outras areas fora da Tecnologia da Informagdo, a engenharia social
também pode ser vista em agdo, completamente legalizada, apesar de moralmente
duvidosa. Esta totalmente relacionada com a teoria da comunicacdo e manipulacao
de massas, como é possivel observar nas campanhas de marketing, visando a
melhora nas vendas, utilizada em sites que oferecem desconto especial, mas com
uma contagem regressiva, como mostrado na Figura 8, criando uma ilusao forgada de
que é necessario tomar uma decisao rapida de compra para nao perder o super

desconto da oferta.
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Figura 8 - Promo¢ao com contador regressivo no site da loja Kabum!

— Ka&/M’ Faga Login ou
— o>> crie seu Cadastro
wwwkabum.com.br

TODOS OS DEPARTAMENTOS  +/ LANGAMENTOS DESTAQUES PC GAMER

Vocé estd em: Audio > Fone de Ouvido > Headphone > Cédigo: 135695

Fone de Ouvido Bluetooth Husky Technologies 100, Preto, Som de Alta Qualidade,
Carregamento Rapido, Compativel Google Assistant e Siri - HTCA005

il ik (3 < Q @ TERMINAEM: & 00D 16:14:09

€2 Desconto: 40% W Restam: 90 un.

Vendido e entregue por: KaBuM! | Em estoque

R$ 119,90

A vista no PIX

RS 119,90
Em até 12x de RS 9,99 sem juros no cartdo

-o-{)tl:

Ver mais opcdes de pagamento

o

PRODUTOS SIMILARES Fabricante: Husky Technologies

Fonte: Captura de tela retirada do site Kabum!

Esse tipo de técnica de marketing pode sim alavancar vendas, porém pode
gerar um comportamento de risco em quem ¢é alvo. O comportamento instintivo
humano em tomar uma decisdo rapida para ndo perder uma oportunidade acaba
sendo priorizado em cima de uma analise racional do momento, podendo colocar uma

pessoa em risco caso o site seja falso, com intuito de golpe.

2.6.1 O Caso da jornalista que permitiu ser hackeada

Em dezembro de 2014, a redatora do Telegraph Sophie Curtis decidiu ser
voluntaria e concordou em permitir que o hacker ético, John Yeo, um funcionario da
empresa de seguranga cibernética Trustwave, tentasse executar um ataque de
engenharia social contra ela.

O trabalho de um hacker ético é fazer “testes de penetragdo'®” para as

empresas. Isso significa que eles assumem o papel de hackers reais e usam as

3 Um teste de penetragdo, também conhecido como pen test, € um ataque cibernético
simulado contra o sistema de um computador para verificar vulnerabilidades exploraveis.
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mesmas ferramentas que hackers reais usam para tentar invadir os sistemas de
computador de uma empresa, a fim de identificar vulnerabilidades. O hacker ético
entdo conta a empresa o0 que eles encontraram, para que ela possa consertar as
vulnerabilidades antes que um hacker real as descubra e explore.

John e sua equipe trabalharam incansavelmente para aprender o maximo que
puderam sobre Sophie online, vasculhando a Internet por cada informagdo que
pudessem encontrar sobre ela. Ela conta que buscaram identificar todas as contas de
redes sociais, todas as contas de e-mail e todos os servigos online em que ja se
inscreveu e que nenhuma tentativa foi feita para invadir qualquer uma dessas contas
inicialmente, simplesmente para levantar o maximo de informagdes possivel para
tentar construir um perfil de quem ela era. A partir dai usaram o Twitter para conseguir
seu enderego de e-mail profissional, bem como ver alguns locais recentes em que
participou de alguns encontros com outros jornalistas, conseguindo assim, a partir de
objetos ao fundo de uma foto que ela havia postado, descobrir o celular que ela
costumava usar, bem como o fato de seu noivo ser fumante e ser ciclista. Embora
esses detalhes possam parecer irrelevantes, todos eles ajudaram os hackers a
construir uma imagem de quem ela era, para que, quando se tratasse de langar um
ataque direcionado, eles pudessem torna-lo o mais pessoal possivel.

Eventualmente, o time criou e-mails falsos, direcionados, fazendo com que
Sophie nao tivesse certeza se eram verdadeiros ou falsos. Em um desses e-mails, o
time de hackers afirmavam ser membros de um grupo ativista mundial, que havia
obtido arquivos confidenciais do governo do Reino Unido. Eles disseram que estavam
trabalhando com jornais nacionais dos EUA, Alemanha, ltalia, Franca, Brasil,
Argentina e Africa do Sul para vazar o documento, e a convidaram para ser o principal
canal de divulgagédo publica em nome do The Telegraph. O ponto de sucesso no
ataque ocorreu quando disseram ter anexado "uma parte” do documento, que foi
compactado e criptografado com uma senha forte "para reduzir o tamanho do arquivo
e aumentar a seguranga da comunicagao". Eles disseram ainda que, se ela
concordasse em publicar um artigo "de acordo com a data de langamento global
coordenada", eles Ihe enviariam o documento completo e os arquivos relacionados. O
documento anexado parecia ser um arquivo .rar, o que exigia uma ferramenta
chamada WIinRAR para extrair o arquivo. Também foi incluido no e-mail breves
instrucdes para baixar o arquivo em um PC com Windows. Tudo parecendo bastante

legitimo. Sophie acreditou que ela ndo poderia ignorar a possibilidade de que o arquivo
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seria interessante para ela como jornalista, além do sentimento de urgéncia criado em
cima da mensagem enviada a ela.

O arquivo baixado na verdade nao era um arquivo .rar, mas sim um .exe com
seu icone camuflado para parecer um arquivo .rar verdadeiro e que, quando clicado,
executou como qualquer aplicativo dentro do sistema operacional Windows,
infectando imediatamente seu laptop e dando aos hackers acesso a tudo, incluindo
sua webcam.

Por serem hackers éticos, eles pararam nesta parte, provando seu ponto de
vista. Mas, para um hacker real, isso seria apenas o comeco. Eles podiam ficar
conectados ao computador por dias ou semanas, observando tudo o que era feito;
eles poderiam instalar um keylogger’# e registrar todas as senhas que ela digitava em

todos os sites que visitou; eles podiam ler seus e-mails, entre muitas outras coisas.

2.6.2 O Massacre de Christchurch

O Massacre de Christchurch foi um atentado terrorista contra muculmanos,
ocorrido em 15 de margo de 2019, na Nova Zelandia, que atingiu duas mesquitas e
deixou 51 mortos.

Pouco mais de uma semana apés o massacre, foram relatados golpes e
ataques oportunistas relacionados a tragédia. Os relatos incluiam: fraude de doagéao
online, malware incorporado em arquivos de video, desconfiguracao de sites da Nova
Zelandia, e negacao de servico.

Eram disparados e-mails de phishing contendo links para logins em sites de
banco online falsos. Esses e-mails também continham contas bancarias fraudulentas,
onde as vitimas poderiam fazer doagdes para os afetados pela tragédia de
Christchurch. Também foram compartilhados arquivos de video maliciosos em sites
comprometidos ou nas redes sociais, contendo imagens relacionadas ao ataque e que

poderiam conter malware incorporado.

14 Keylogger é um tipo de software espido usado para monitorar e registrar cada tecla
pressionada em um computador especifico. Frequentemente usado por cibercriminosos para roubar
informacgdes pessoais, credenciais de login e dados corporativos confidenciais.
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2.7 POLITICA E O ESCANDALO DA CAMBRIDGE ANALYTICA

Em 2018, um escandalo em especial ganhou destaque na midia. Foi o caso de
um suposto uso indevido de dados por parte de uma empresa que atua no setor de
marketing, a Cambridge Analytica. O problema foi noticiado simultaneamente, no dia
17 de margo de 2018, pelos jornais The Guardian'® e o The New York Times'®, logo
tomando as principais manchetes dos maiores jornais de todo o mundo.

Tudo comecou por volta de 2007, quando um pesquisador, David Stillwell, do
Centro de Psicometria da Universidade de Cambridge desenvolveu um aplicativo para
ser usado no Facebook que permitia que as pessoas fizessem testes de
personalidade por conta prépria e pudessem optar por compartilhar os resultados com
os pesquisadores. O aplicativo apenas coletou dados sobre as pessoas que optaram
por participar, e incluiu uma isengao de responsabilidade dizendo que as informacdes
poderiam ser "armazenadas e usadas para fins comerciais, e também divulgadas a
terceiros. O aplicativo foi desativado e 2012 e segundo o site da Universidade
(CAMBRIDGE, 2021), coletou dados de mais de 6 milhdes de voluntarios durante todo
seu periodo de atividade. Esses dados foram tornados andénimos e amostras deles
foram compartilhadas com colaboradores académicos registrados em todo o mundo
por meio do projeto myPersonality, resultando em mais de 45 publicacdes cientificas
em periddicos revisados por pares.

Em marco de 2013, David Stillwell, um estudante de PhD chamado Michal
Kosinski e um terceiro pesquisador chamado Thore Graepel, publicaram um artigo
com coautoria mostrando que os likes'’ do Facebook, mesmo para topicos
considerados mais simples e “bobos”, podem ser usados para prever detalhes sobre
as pessoas. O artigo de Stillwell (2013) mostra que registros digitais de
comportamento, facilmente acessiveis, como curtidas no Facebook, podem ser
usados para prever de forma automatica e precisa uma gama de atributos pessoais
altamente sensiveis, incluindo: orientagao sexual, etnia, pontos de vista religiosos e

politicos, tragos de personalidade, inteligéncia, felicidade, uso de substancias

5 Disponivel em: https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-
facebook-influence-us-election. Acesso em: 12 nov. 2021

16 Disponivel em: https://www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-
campaign.html. Acesso em: 12 nov. 2021

17O botao Like (Curtir) € um recurso do site de rede social Facebook e permite que os usuarios
interajam facilmente com atualizagdes de status, comentarios, fotos e videos, links compartilhados por
amigos e anuncios.
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viciantes, separacao parental, idade e sexo. A analise apresentada é baseada em um
conjunto de dados de mais de 58.000 voluntarios que forneceram seus likes no
Facebook, perfis demograficos detalhados e os resultados de varios testes
psicomeétricos

Na época, as curtidas de paginas do Facebook ainda eram publicas, o que
significa que qualquer pessoa poderia coletar informagdes sobre todos que curtiram
uma determinada pagina por conta prépria. O artigo alertou sobre como essas
previsdes "podem representar uma ameacga ao bem-estar, a liberdade ou até a vida
de um individuo" e concluiu com um apelo para que empresas como o Facebook deem
aos usuarios mais "transparéncia e controle sobre suas informacoes".

Entdo, em 2014, um ano apods a publicagéo do artigo de Stillwell e Kosinski, um
dos professores de psicologia da Universidade, Aleksandr Kogan e seu socio Joe
Chancellor abriram uma empresa chamada Global Science Research. Seu cliente,
SCL Elections, que mais tarde se tornaria Cambridge Analytica, queria que Kogan
trabalhasse com o Centro de Psicometria da Universidade de Cambridge para reunir
dados do Facebook sobre o eleitorado americano e usa-los para entender os tipos de
personalidade das pessoas para fins de publicidade politica. O Centro de Psicometria
da Universidade de Cambridge recusou-se a trabalhar com a Cambridge Analytica,
mas Aleksandr Kogan estava disposto.

Aleksandr Kogan criou entéo seu proprio aplicativo, o “This Is Your Digital Life”,
ou apenas “thisisyourdigitallife”, para coletar os dados no Facebook sobre milhdes de
usuarios sem seu conhecimento. O aplicativo ndo apenas coletou dados sobre as
pessoas que optaram por ele, mas também coletou dados sobre os amigos desses
usuarios no Facebook. Segundo uma matéria para revista tecnolégica Wired
(LAPOWSKY, 2018), entrevistando o diretor do Centro de Psicometria da
Universidade de Cambridge, John Rust, se apenas 100.000 pessoas optassem pelo
aplicativo e se tivessem uma média de 150 amigos cada, Kogan teria acesso aos
dados de 15 milhdes de pessoas, que ele poderia usar para fins de persuasao politica.
Dessa forma, dos 270 mil usuarios que deliberadamente compartilharam seus dados
com o aplicativo, foi possivel tracar, até onde acreditou-se de inicio, o perfil de até 50
milhdes de eleitores americanos. Com essas informagbées em maos, Cambridge
Analytica é acusada de ter realizado campanhas de micro direcionamento para
favorecer a eleigdo de Donald Trump, em 2016, empregando meios inescrupulosos,

como a divulgagao de noticias falsas para criar uma mudanca significativa na opiniao
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publica. Apds o escandalo, em 2018, o Facebook passou a reconhecer (Figura 9) que
Kogan coletou dados de até 87 milhdes de americanos e os vendeu para Cambridge
Analytica.

Figura 9 - O numero de pessoas que Facebook estima terem sido afetadas pelo escandalo, e o
pais de origem.

People whose Facebook information may have been
improperly shared with Cambridge Analytica

United States FOCEPREE  (81.6%)

Philippines ERVEE LN (1.4%)

Indonesia 1,096,666 [RIKED]

United Kingdom 1,079,031 MIEEH]

Mexico 789,880 [NOERD]

India

Canada 622,161 JUNE

Brazil . 443,117 (0.5%)

Vietnam 427,446 (0.5%)

Australia 311,127 (0.4%)

Fonte: Facebook'e,

2.7.1 O ex-funcionario que delatou a Cambridge Analytica

O cientista de dados Christopher Wylie, nascido em 19 de junho de 1989 no
Canada, foi um dos grandes responsaveis por ajudar no crescimento da Cambridge
Analytica e também responsavel por trazer a publico o escandalo sobre a empresa.
Em colaboragao por mais de um ano com o jornal The Guardian, ele descreveu como
a empresa ligada ao ex-conselheiro de Trump, Steve Bannon, compilou dados de

usuarios para atingir os eleitores americanos.

8 Disponivel em: https://about.fb.com/br/news/2018/04/uma-atualizacao-nos-nossos-planos-
para-restringir-acesso-aos-dados-no-facebook/
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Ao The Guardian, durante uma entrevista em video (CAMBRIDGE, 2018),
disponivel no Youtube'®, Wylie fala sobre como se sente responsavel pelo escandalo
e o descreve como um experimento totalmente antiético, que usou um pais inteiro,
sem seu consentimento ou consciéncia, e que brincou com a psicologia de uma nagéo
inteira no contexto do processo democratico. Para Wylie, a Cambridge Analytica ndo
era uma empresa qualquer. E afirma que é incorreto chamar a Cambridge Analytica
de uma empresa puramente de ciéncia de dados ou de algoritmos, mas sim uma
maquina de propaganda de servigo completo. Ele diz que se for possivel controlar
todos os fluxos de informacéao ao redor de oponentes, € possivel influenciar como eles
percebem o espacgo de batalha e assim se torna possivel entao influenciar como eles
irdo se comportar e reagir. Wylie diz ainda que para mudar a politica, primeiro precisa-
se mudar a cultura, porque a politica flui da cultura e, portanto, para mudar a cultura,
primeiro precisa-se entender o que sdo as unidades da cultura. As pessoas séo as
unidades da cultura e assim, se o desejo for mudar a politica, primeiro precisa-se
mudar as pessoas para mudar a cultura.

Segundo Wylie, Steve Bannon tratava a manipulagao dos dados dos eleitores
estadunidenses como se fosse uma guerra cultural. E Wylie ficou responsavel em
construir as armas para Bannon lutar nessa guerra imaginaria, mas, para isso Wylie
precisaria conseguir uma fonte de dados gigantesca, o que custaria muito dinheiro.
Porém, o problema foi resolvido assim que entraram em contato com Aleksandr
Kogan, na Universidade de Cambridge em 2014. O que Kogan Ihes ofereceu foi algo
que era muito mais barato, muito mais rapido e com uma qualidade que nao se
comparava. Entao, ao entrar no aplicativo, a Cambridge Analytica ndo veria apenas o
perfil do Facebook do usuario que permitiu o acesso aos dados, mas também todos
os perfis do Facebook de todos os amigos daquele usuario, sem a autorizagao deles.
Foi preciso apenas acessar algumas centenas de milhares de pessoas para conseguir
dados da maior parte da América.

Ele termina a entrevista dizendo que acha complicado generalizar e dizer que
nao confia mais em ninguém, mas que prefere viver com uma dose saudavel de

ceticismo em relagao ao que esta vendo, o que esta ouvindo e com quem esta falando.

19 Cambridge Analytica whistleblower: 'We spent $1m harvesting millions of Facebook profiles'
— Disponivel em: https://www.youtube.com/watch?v=FXdYSQ6nu-M&ab_channel=TheGuardian
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2.8 COMO SE DEFENDER DA ENGENHARIA SOCIAL

2.8.1 Como funciona o ataque

Como a maioria dos tipos de manipulagdo, a engenharia social baseia-se
primeiro na confianga, ou falsa confiangca, e depois na persuasdo. Geralmente,

existem quatro etapas para um ataque de engenharia social bem-sucedido.

1. Preparagao: O engenheiro social reune informagdes sobre suas vitimas,
incluindo onde podem acessa-las, como nas redes sociais, e-mail,
mensagem de texto, etc.

2. Infiltragdo: o engenheiro social aborda suas vitimas, geralmente se
passando por uma fonte confiavel e usando as informacgdes coletadas
sobre a vitima para se validar.

3. Exploragdo: O engenheiro social usa a persuasdo para solicitar
informagdes de sua vitima, como logins de conta, métodos de
pagamento, informacdes de contato, etc.,, que ela pode usar para
cometer seu ataque cibernético.

4. Desligamento: o engenheiro social interrompe a comunicagdo com a

vitima, comete o ataque e sai rapidamente.

Dependendo do tipo de ataque de engenharia social, essas etapas podem
durar de horas a meses. Nao importa o periodo de tempo, conhecer os sinais de um
ataque de engenharia social pode ajudar a identificar e impedir um ataque

rapidamente.

2.8.2 Sinais de um ataque de engenharia social

A engenharia social pode acontecer em qualquer lugar, online e offline. E, ao
contrario dos ciberataques tradicionais, nos quais os cibercriminosos sao furtivos e
querem passar despercebidos, os engenheiros sociais costumam se comunicar com
suas vitimas a vista de todos. Existem alguns sinais que podem ajudar a identificar
um ataque.
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Um “amigo” envia uma mensagem estranha: Os engenheiros sociais
podem se passar por individuos confiaveis na vida de uma pessoa,
incluindo um amigo, chefe, colega de trabalho e at¢é mesmo uma
instituicdo bancaria, e enviar mensagens visiveis contendo links
maliciosos ou downloads. E preciso conhecer melhor os amigos e, se
algo incomum for recebido por um conhecido ou amigo, é interessante
perguntar a respeito.

Emocdes intensificadas: quanto mais irritavel uma pessoa estiver, maior
sera a chance de baixar a guarda. Os engenheiros sociais sdo 6timos
em estimular as emog¢des, como medo, excitagdo, curiosidade, raiva,
culpa ou tristeza. Em suas interagdes online, € importante considerar a
causa desses gatilhos emocionais antes de agir sobre eles.

Urgéncia e pressao do tempo: os engenheiros sociais ndo querem que
haja tempo para pensar sobre suas taticas. E por isso que muitos
ataques de engenharia social envolvem algum tipo de urgéncia, como
um software de seguranga cibernética que precisa ser baixado para
limpar um virus do computador. Ou um contador regressivo que ao
terminar, ocasiona a perda de uma superoferta. Ou ainda a presséao por
tomar alguma deciséo importante rapidamente.

Ofertas exageradamente boas: se a oferta parece boa demais para ser
verdade, é potencialmente um ataque de engenharia social.

Receber ajuda nao solicitada: os engenheiros sociais podem entrar em
contato disfarcados de uma empresa que fornece suporte para um
problema real existente, semelhante a um esquema de suporte técnico.
E assim a vitima pode ter a inocéncia de acreditar que eles sdo quem
dizem ser e fornecer-lhes acesso aos dispositivos pessoais ou contas.
O remetente ndo consegue provar sua identidade: em caso de existir
alguma suspeita com um engenheiro social em potencial e ele nao puder
provar sua propria identidade, ou ainda se alterar por ser questionado
sobre tal, por exemplo, é provavel que ele nao seja confiavel.
Avaliacbes falsas: ndo se aplica apenas a empresas que pagam pelas
avaliacbes em lojas de aplicativos e sites de venda de produtos, para
tornar seu produto mais atraente para os compradores. Avaliacdes
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falsas podem ser usadas para fazer com que um site ou servigo pareca
mais confiavel e verdadeiro, o que incentiva a enviar informagdes

pessoais, levando a vitima a ter seus dados capturados.

2.8.3 Como se defender

A melhor defesa contra os ataques de engenharia social € educar-se sobre
seus riscos, sinais de alerta e solugdes. O bom senso deve ser sempre levado em
conta e tomar alguns cuidados extras também. Além de manter um certo ceticismo,
sem exagero, com tudo o que esta em volta, pois os ataques ndo acontecem somente
online, na Internet.

Segundo a Norton Security (PILETTE, 2021), existem alguns cuidados a se
tomar, que podem ajudar na defesa contra a engenharia social, como:

e Nao clicar em links que n&o solicitados ou demasiadamente suspeitos.

¢ Nao compartilhar em demasia informagdes pessoais online.

e Ter cuidado com amizades apenas online.

e Lembrar-se dos sinais de engenharia social.

e Reconhecer o que ofertas de ganhos e vantagens em demasia podem
ser golpes.

e Proteger contas e redes.

e Usar a autenticacao de dois fatores.

e Usar apenas senhas fortes e exclusivas e muda-las com frequéncia.

e Considerar um gerenciador de senhas para controlar suas senhas fortes.

o Definir filtros de spam.

e Nao permitir estranhos em sua rede wifi.

e Usar uma rede privada virtual (VPN).

e Monitorar a atividade das contas online com mais cuidado.

e Proteger os dispositivos.

¢ Nao deixar os dispositivos sem supervisao.

e Usar software de seguranca cibernética.

e Manter os softwares sempre atualizados.
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Ainda, investir na educagao de pessoal, dando énfase a conscientizacédo da
segurancga cibernética para reduzir o risco humano. Aproveitar as vantagens de
ferramentas gratuitas, como simula¢des de phishing, simulagdes de ransomware e
avaliacdo de segurancga cibernética para fortalecer o conhecimento.

Educar-se sobre os varios tipos de golpes de engenharia social. Usando
exemplos do mundo real ver como ¢é facil para qualquer pessoa ser pego de surpresa
pela engenharia social. Promover comunicagdo continua e campanhas sobre
engenharia social, seguranga cibernética, phishing, ransomware e 0s riscos que

podem vir com e-mails, URLs, anexos, chamadas telefonicas e seres humanos.

29 A GDPR EUROPEIA E A LGPD BRASILEIRA

Logo apds os acontecimentos de margo de 2018 com a Cambridge Analytica,
entrou em vigor na Europa, em 25 de maio de 2018, a General Data Protection
Regulation (GDPR), ou Regulamento Geral sobre a Prote¢cdo de Dados (RGPD) em
portugués. O escandalo chamou a atencgéo e indignagdo da midia, do publico, de
parlamentares e reguladores em todo o mundo, demonstrando que sim, as pessoas
se preocupam com violagdes de sua privacidade e abuso de poder.

A GDPR estava em desenvolvimento desde janeiro de 2012, mas, antes da
regulagéo entrar em vigor, a prote¢cao de dados na Unido Europeia (EU) era regida
pela Data Protection Directive (Diretiva de Protegdo de Dados) de 1995.

Em 14 agosto de 2018 foi aprovada no Brasil a Lei Geral de Protecao de Dados,
a LGPD, (Lei 13.709/18), que entrou em vigor somente em agosto de 2020. O principal
objetivo da lei é regulamentar o tratamento de dados pessoais de clientes e usuarios
de empresas publicas ou privadas.

A partir de agosto de 2021, qualquer empresa que incluir em sua base de dados
de clientes quaisquer informagdes pessoais, por mais basicas que sejam, como nome
e e-mail, devera seguir o que esta previsto na nova Lei Geral de Protegao de Dados.
E, em caso de descumprimento, a empresa podera ser multada em um valor que pode
ser de até 2% (dois por cento) do faturamento (multa simples ou diaria) e limitada a
R$ 50 milhdes, por infragdo (art. 52 da LGPD)?°; as fiscalizagbes e as sancgdes

previstas pela LGPD passardao a ocorrer sob a acao da Autoridade Nacional de

20 Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/113709.htm
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Protecdo de Dados (ANPD). A ANPD é um 6rgao independente e parte do Poder
Executivo do Governo Federal e € composta por membros ndo remunerados, que
formam um conselho diretor de cinco pessoas indicadas pelo Poder Executivo e
aprovadas pelo Senado e também por outros servidores, divididos entre sociedade
civil, instituicbes cientificas, setor produtivo, Senado, Camara dos deputados e
Ministério Publico, por empresarios e trabalhadores.

A Lei Geral de Protecdo de Dados, foi criada para acompanhar o modelo
europeu, a GDPR. Mas, enquanto a LGPD ainda esta comegando a aplicar as
penalidades, a GDPR ja aplicou multas de valores bastantes altos em algumas
empresas como no Whatsapp?!, em 225 milhdes de Euros, por ndo ser claro com os
cidaddos sobre como compartilha as informagdes pessoais dos usuarios com a
empresa matriz, o Facebook; na Amazon??, em 746 milhées de Euros, e no Google??,
em 50 milhdes de Euros, por ndo ser transparente e claro na maneira como informa
usuarios sobre seu trato com dados pessoais e por nao obter consentimento
apropriado dos usuarios para envio de anuncios publicitarios personalizados.

No Brasil, diversas paginas ja estdo adequadas a LGPD e mostram avisos em
suas paginas iniciais sobre a coleta e armazenamento de dados, assim como dispde

de politica de privacidade proprias, como mostrado na Figura 10 e na Figura 11.

21 Disponivel em: https://olhardigital.com.br/2021/09/02/Internet-e-redes-sociais/whatsapp-foi-
multado-em-mais-de-r-1-bi-apos-violar-lei-de-privacidade-da-uniao-europeia/. Acesso em: 15 nov.
2021.

22 Disponivel em: https://g1.globo.com/economia/tecnologia/noticia/2021/07/30/amazon-
recebe-multa-recorde-de-746-milhoes-de-euros-na-uniao-europeia-por-questoes-de-
privacidade.ghtml. Acesso em: 15 nov. 2021.

23 Disponivel em: https://forbes.com.br/negocios/2019/01/franca-multa-google-em-e-50-
milhoes/. Acesso em: 15 nov. 2021.
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O surgimento das fake news e a maneira como os fatos podem ser distorcidos,
muitas vezes sem mentir completamente, para se adequar a uma agenda especifica
€, por si s6, um exemplo de engenharia social. Espalhar noticias falsas por meio de
grupos organizados no Twitter e no Facebook é outra forma de engenharia social. A
criacdo de leis e regulamentos para coibir e punir o vazamento de dados traz mais
uma arma na luta contra esse grande problema que sao as fake news e os problemas

causados por elas.
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3 FAKE NEWS

O termo Fake news, que traduzido do inglés significa, literalmente, “Noticias
Falsas”, é recente e se popularizou em 2016 nas eleicdes presidenciais dos Estados

Unidos.

As eleicbes norte-americanas de 2016 sdao um grande exemplo da
propagacao de fake news e, nesse caso, como a propagacdo de noticias
falsas pode servir para um fim especifico como ferramenta politica, no sentido
de acirrar a disputa eleitoral, podendo influenciar pessoas nas redes sociais
ou no ambiente da Internet, evidenciando como a gerag¢ao de desinformacao
pode gerar vantagens e manipular a opinido publica. Nesse ano que
efetivamente o termo fake news ganhou notoriedade e mereceu atengéo por
parte da sociedade. (FAUSTINO, 2019)

Com o avango das tecnologias da informacgdo, acesso a Internet, inclusao
digital?*, maiores possibilidades de busca de informagdo, surgiu um novo desafio no
meio politico. As redes sociais e o mundo digital online possibilitaram a disseminagao
maior de uma forma de populismo?® e da manipulagdo descarada da opinido publica.
O surgimento das fake news foi tdo marcante nas eleicdes presidenciais dos EUA,
que o Dicionario Oxford elegeu o neologismo Post-truth (pés-verdade) como a palavra
do ano em 2016, cujo significado, segundo Hancock (2016), é “relativo ou referente a
circunstancias nas quais os fatos objetivos sdo menos influentes na opinido publica
do que as emocgdes e as crengas pessoais’. A pds-verdade se tornou um termo muito
utilizado e aceito por razao da grande quantidade de fake news disseminadas nas
eleicdes norte americanas e que distorciam a realidade de tal forma, que parecia uma
realidade alternativa.

A manipulagédo de informagdes verdadeiras, convertendo-as em algo falso e
tendencioso pode trazer grandes prejuizos a toda uma sociedade, como lembra
Faustino (2019):

Um exemplo da utilizacdo das redes sociais € manipulagéo de conteudo, nas
eleicbes norte-americanas de 2016, foi o escandalo da Cambridge Analytica.

24 Ato de trazer para o mundo da informatica pessoas que tém pouco ou nenhum contato com
o computador, com o objetivo de qualifica-las para o trabalho, dar-lhes oportunidade de entrar na
comunicacgao eletrdnica, facilitar-lhes o trabalho de pesquisa com o uso da Internet etc. (MICHAELIS,
2021)

25 pratica politica que se baseia em angariar a simpatia das classes menos favorecidas e de
menor poder aquisitivo pregando a defesa de seus interesses, geralmente através de agdes
paternalistas e assistencialistas. (MICHAELIS, 2021)
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A empresa inglesa utilizava informagdes dos usuarios de Internet buscando
impulsionar os comportamentos e direcionando para um tipo de voto a favor
de determinado candidato. Ela mapeava o perfil do usuario, buscava o
conteudo proximo aquele perfil e depois direcionava. Esse contelido muitas
vezes nao era, necessariamente, ligado a verdade, mas apenas adequado
ao tipo de perfil-alvo. As fake news encontraram nas redes sociais o0 ambiente
perfeito para a sua propagacgéo. No caso das eleigbes norte-americanas de
2016, foram fundamentais para o resultado final daquele pleito, pois
facilitaram a circulagdo do conteudo falso e a participagao e engajamento das
pessoas com esse tipo de mentira, onde a circulagdo da desinformacgao on-
line, devido a sua estrutura e velocidade, criou um ambiente perfeito de
desinformacéao.

Apesar do termo recente, as noticias falsas, ou com informagdes distorcidas
com relagdo a verdade, existem ha séculos. O sensacionalismo sempre vendeu bem.
No inicio do século 19, os jornais divulgavam furos e denuncias, mas também historias
falsas para aumentar a circulagdo. As fake news sempre estiveram presentes ao
longo da historia, hoje com este nome, o meio utilizado para divulgagao e o potencial
de persuasao que o material falso adquiriu nos ultimos anos.

Muito antes de o Jornalismo ser prejudicado pelas fake news, escritores ja
propagavam falsas informacgdes sobre seus desafetos por meio de comunicados e
obras. Anos mais tarde, a propaganda tornou-se o veiculo utilizado para espalhar
dados distorcidos para a populagdo, o que ganhou forga no século XX.

Uma matéria do jornal El Pais (ALTARES, 2018), cita o trabalho de um
historiador francés, Marc Bloch, autor de um ensaio chamado Réflexions d’Un
Historien Sur les Fausses Nouvelles de la Guerre, (Reflexdes de um historiador sobre

a noticias falsas da guerra) e publicado em 1921. Segundo a matéria, ele:

[...] Retornou das trincheiras da Primeira Guerra Mundial alucinado com a
importancia que as noticias falsas haviam tido. Isso o levou a refletir sobre
sua origem e difusdo, num texto que poderia ter sido escrito na era do Brexit,
de Vladimir Putin e de Donald Trump, nestes tempos das redes sociais e de
mensagens virais. “As noticias falsas mobilizaram as massas. As noticias
falsas, em todas as suas formas, encheram a vida da humanidade. Como
nascem? De que elementos extraem sua substancia? Como se propagam e
crescem?”, escreve, para afirmar um pouco mais adiante: “Um erro s6 se
propaga e se amplifica, s6 ganha vida com uma condi¢&o: encontrar um caldo
de cultivo favoravel na sociedade onde se expande. Nele, de forma
inconsciente, os homens expressam seus preconceitos, seus 6dios, seus
temores, todas as suas emocgdes”. Em outras palavras, as noticias falsas
necessitam de gente que queira acreditar nelas.

O jornal cita também trés grandes conflitos em que os Estados Unidos
participou, no século XX, por conta de noticias falsas.
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[...] A guerra de Cuba (1898), com a manipulagédo dos jornais; a guerra do
Vietna (1955-1975), com o incidente do golfo de Tonkin, e a invaséo do Iraque
de 2003, com as inexistentes armas de destruicdo em massa de Saddam
Hussein. “A guerra contra a Espanha [em 1898] foi obra de Hearst e de
Pulitzer”, escreveu o repérter Manuel Leguineche em seu ensaio sobre o
nascimento do jornalismo sensacionalista, Yo Pondré la Guerra (“eu porei a
guerra”, El Pais Aguilar). “Foi sua grande oportunidade de mudar a histdria,
de criar uma psicose de guerra, de fabrica-la, por meio de sensacionalismo,
tiragem, circulagdo milionaria, venda maciga, chute no estémago do leitor”.

As mentiras que se espalham e convencem as massas n&o surgiram com as
redes sociais. Elas vieram bem antes da Internet, mas sempre necessitaram de um
publico menos critico, manipulavel, que acreditasse realmente na informacgao que lhes

fosse conveniente, mesmo que distorcida da realidade.

3.1 NOTICIAS FALSAS E AS MIDIAS SOCIAIS

Plataformas de midia social como Facebook e Twitter permitem o
compartilhamento de informacdes entre seus usuarios, e muitas dessas plataformas
apresentam itens de “noticias”, anuncios ou “conteudo patrocinado” de uma maneira
que torna dificil distinguir fontes de noticias reais de sites falsificados ou fraudulentos.
A maior parte do espacgo de anuncio da plataforma de midia social é vendida por meio
de corretores, 0 que significa que a plataforma geralmente néo tem ideia do que esta
sendo anunciado em seu site. Essas caracteristicas tornam as plataformas de midia
social um lugar ideal para o surgimento de noticias falsas.

Aplicativos de mensagens instantdneas agregaram ao dia a dia uma forma
muito mais rapida e pratica de comunicacao e difusdo de informacao e, por estas
facilidades e por sua facil utilizacdo, no Brasil?®,0 Whatsapp se tornou um dos
principais espalhadores de fake news no seu seguimento.

O Facebook e Instagram s&o as redes sociais mais usadas?’ hoje pelos
brasileiros. Seguidos pelo site de videos Youtube. Todas esses sendo locais de ampla
criagao e divulgagao de fake news, o que nao é o proposito de nenhuma dessas redes.

Felizmente, com uso de algoritmos e machine learning ?® é possivel rastrear fake news

26 Desde 2020, WhatsApp lidera como aplicativo mais popular com 99% de adeséo: Disponivel
em: https://olhardigital.com.br/2021/09/02/Internet-e-redes-sociais/desde-2020-whatsapp-lidera-como-
aplicativo-mais-popular-com-99-de-adesao/. Acesso em: 20 nov. 2021

27 Disponivel em:  https://www1.folha.uol.com.br/mercado/2019/04/facebook-registra-
tendencia-de-queda-no-brasil-diz-datafolha.shtml. Acesso em: 20 nov. 2021.

28 Disponivel em: https://brasil.elpais.com/tecnologia/2020-06-11/fake-news-seguem-padroes-
concretos-e-0s-algoritmos-ja-conseguem-rastrea-los.html. Acesso em: 20 nov. 2021.
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nas redes e tentar combater este problema, ao mesmo tempo em que educa os

usuarios.
3.2 CASOS NAS REDES

Mesmo com a atividade do algoritmo anti fake news do Facebook, ainda é
possivel deparar-se com usuarios estimulados a continuar postando suas convicgdes,
mesmo que informados de que estao compartilhando fake news, como observado na

Figura 12.

Figura 12 - Usuaria do Facebook em postagem contendo fake news.
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Fonte: Captura de tela. Acervo proéprio, 2021.

No exemplo da Figura 12, é possivel observar que a imagem a direita € uma

continuagdo da imagem a esquerda e que nesta primeira imagem existe um botao
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“Entenda” e outro botéo “Ver foto”. O botado “Ver foto” revela o que foi ocultado por ser
fake news enquanto o botao “Entenda” revela por qual motivo a postagem foi marcada
como fake news, e ainda indica o link?® para a checagem dos fatos e também por qual

agéncia verificadora foi feita a checagem, como mostrado na Figura 13.

Figura 13 - Quadro mostrado apds clicar no botdao "Entenda" na postagem sinalizada
como fake news.
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Fonte: Captura de tela. Acervo préprio, 2021.

Por mais que o Facebook reconheg¢a um post com fake news, ele nao remove
a publicacdo. E possivel encontrar postagens mais antigas de usuarios, também
marcadas como fake news, que permanecem intactas pela rede social (Figura 14).
Segundo um porta-voz*® do Facebook, a plataforma remove "contetido no Facebook
e Instagram que viole nossos Padrbes da Comunidade, que n&o permitem

desinformagao que possa causar danos reais as pessoas".

29 Meme usa dados falsos para promover Romeu Zema e faz comparagdo imprecisa sobre
combate a pandemia em SP e MG. Disponivel em: https://politica.estadao.com.br/blogs/estadao-
verifica/meme-faz-comparacao-imprecisa-sobre-combate-a-pandemia-em-sp-e-mg-e-usa-dados-
falsos-para-exaltar-desempenho-de-romeu-zema/. Acesso em: 20 nov. 2021.

30 Facebook e Instagram removem video de Jair Bolsonaro por violagédo de regras. Disponivel
em:; https://g1.globo.com/economia/tecnologia/noticia/2020/03/30/facebook-e-instagram-removem-
video-de-jair-bolsonaro-por-violacao-de-regras.ghtml. Acesso em: 20 nov. 2021.
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Figura 14 - Usuaria do Facebook em postagem contendo fake news, em postagem mais antiga.
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Fonte: Captura de tela. Acervo préprio, 2021.

Como demonstrado no exemplo anterior, da Figura 14, também é exibido o
botdo “Entenda” neste post sinalizado como fake news, mostrando novamente um

quadro com o /ink3' para a checagem da informagao verdadeira, como pode ser visto

na Figura 15.

31 Boato atribui citagdes falsas a Hayek e Voltaire para alegar censura ao conservadorismo.
Disponivel em: https://politica.estadao.com.br/blogs/estadao-verifica/hayek-liberdade-salame-voltaire-
quem-controla/. Acesso em: 20 nov. 2021.
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Figura 15 - Quadro mostrado apds clicar no botao "Entenda” na postagem sinalizada
como fake news.

Falso X

Verificacao de fatos de Estadao Verifica

Estaddo Verifica

Boato atribui citacbes falsas a Hayek e Voltaire para alegar
censura ao conservadorismo

Sobre este aviso

(B A mesma informacdo falsa foi checada em outra publicacdo por
verificadores de fatos. Pode haver pequenas diferencas.

Verificadores de fatos independentes afirmam que essa informacao
ndo se baseia em fatos.

245 Saiba mais sobre como o Facebook trabalha com verificadores de
fatos independentes para conter a disseminacdo de informaces
falsas.

Fonte: Captura de tela. Acervo préprio, 2021.

Um ponto importante aqui € observar que na Figura 14, o autor original da
postagem, como pode ser visto logo abaixo da imagem, € Bia Kicis. A conta ainda
possui perfil verificado3?, que significa que o Facebook confirmou que uma pagina ou
perfil € a presencga auténtica da figura publica, como pode ser visto pelo icone de
checagem na cor azul. Bia Kicis € uma Deputada Federal pelo Partido Social Liberal
(PSL), ou seja, é realmente uma pessoa publica, uma politica. Ainda assim, com sua
publicacdo sinalizada como fake news no dia 08 de setembro de 2021, a deputada
nao removeu a publicagdo. Sendo possivel acessar o post pela pagina da deputada

no Facebook ou ainda via link33 direto.

32 Disponivel em: https://www.facebook.com/help/196050490547892
33 Disponivel em: https://www.facebook.com/biakicisoficial/posts/2082022318630986. Acesso
em: 21 nov. 2021.
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Figura 16 - Postagem original da deputada Bia Kicis em sua pagina no
Facebook.

Bia Kicis @
8 de setembro -

Liberdade n3o se ganha. Liberdade se conquista.

o

Informacao falsa
As mesmas informagé&es foram conferidas por verificadores de fatos independentes em outra

publicagio

O 47 mil 922 comentarios 21 mil compartilhamentos

oy Curtir (D Comentar #> Compartilhar

Fonte: Captura de tela. Acervo proprio, 2021.

Na Figura 16, é possivel notar que a publicagdo da deputada atingiu 47 mil
likes, 922 comentarios e 21 mil compartilhamentos. Considerando-se que uma pessoa
tem em média, no Facebook, 1503 amigos, podendo chegar ao maximo de 5 mil
amigos (limite imposto pela rede social), os compartiihamentos da postagem de Bia
Kicis com fake news poderiam ter atingindo (aparecido na linha do tempo do usuario),
no minimo, 3.150.000 (trés milhdes cento e cinquenta mil) pessoas (21 mil
compartilhamentos unicos multiplicados por 150 amigos); E no maximo para
105.000.000 (cento e cinco milhdes) de pessoas (21 mil compartilhamentos unicos

multiplicados por 5 mil amigos); Isto sem levar em consideragéo que o Facebook nao

34 Disponivel em: https://www.uol.com.br/vivabem/noticias/redacao/2018/08/23/existe-um-
numero-maximo-de-amigos-que-uma-pessoa-consegue-ter.htm. Acesso em: 21 nov. 2021.
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mostra todos os nossos compartilhamentos para todos os nossos amigos, para evitar
sobrecarga®® na linha do tempo. E um ndmero alto, apesar do risco desta fake news
nao gerar riscos fisicos para ninguém.

O Instagram®® (empresa pertencente ao Facebook), no final de 2019 também
comecgou a trabalhar no combate as fake news sinalizando publicagbes parcial ou
totalmente falsas. Segundo o site de tecnologia Tecnoblog (VENTURA, 2019), “se a
foto ou o video tiver conteudo considerado falso por uma agéncia independente de
checagem de fatos, ele sera borrado e tera o aviso de que a informagéo n&o procede”.

Em abril de 2020, a entado secretaria especial de Cultura Regina Duarte, teve
uma publicacdo sinalizada como parcialmente falsa pelo Instagram ao postar uma
imagem com o texto “Liberagédo da cloroquina/hidroxicloroquina pela Anvisa, ja com

posologia para tratamento da Covid-19 (Figura 17).

Figura 17 - Publicagédo de Regina Duarte marcada como parcialmente
falsa pelo Instagram.

@ reginaduarte @

=y

Informagao parcialmente falsa

Checado por ver s de fatc

Entenda

Ver publicagéo

AV N

Fonte: Folha de Sao Paulo®.

35 Disponivel em: https://www.tecmundo.com.br/facebook/9223-por-que-nao-consigo-ver-
todas-as-atualizacoes-dos-meus-amigos-no-facebook-.htm. Acesso em: 21 nov. 2021.

36 Disponivel em: https://olhardigital.com.br/2019/12/17/noticias/instagram-lanca-recurso-para-
sinalizar-e-combater-desinformacao/. Acesso em: 22 nov. 2021.

37 Disponivel em: https://www1.folha.uol.com.br/colunas/monicabergamo/2020/04/instagram-
avisa-que-regina-duarte-publicou-noticia-parcialmente-falsa.shtml. Acesso em: 23 nov. 2021.
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O Instagram colocou este aviso porque a autorizagdo concedida pela Anvisa
era para pesquisa com hidroxicloroquina no tratamento da Covid-19 e nao liberagao
para uso contra o Covid-19. Segundo o aviso do Instagram, a informacgéo foi verificada
pela AFP América Latina.

Segundo os principais veiculos brasileiros de noticias (Estad&o®, Yahoo®, El
Pais*, Terra*'), em outubro de 2021, o Facebook*? e o Instagram removeram uma
live do Presidente do Brasil com informagdes falsas relacionando a vacina da Covid e
Aids. Segundo o Facebook, as politicas da rede ndo permitem alegacdes de que as
vacinas de Covid-19 matam ou podem causar danos graves as pessoas. O YouTube*?
seguiu as outras duas redes e suspendeu o canal por uma semana. Segundo a
plataforma, o video viola diretrizes contra desinformacdo médica sobre a Covid-19.
Na live, para embasar sua afirmagdo, o presidente citava “relatérios oficiais do
governo do Reino Unido”, que depois foram desmentidos** pelo Departamento de
Saude e Assisténcia Social do Reino Unido, apds contato de jornalistas brasileiros.

No Brasil, em 27 de abril de 2021, foi instaurada a “CPl da Pandemia” e
finalizada em 26 de outubro de 2021. Em seu relatorio®® final, o presidente é chamado
de lider e porta-voz da comunicagdao enganosa, devido as comprovadas inumeras
noticias falsas espalhadas por ele durante seu mandato. O relatério ainda acusa a
familia do presidente de agravar a pandemia de covid-19 através de uma campanha
de desinformacado. De acordo com uma matéria do jornal El Pais (OLIVEIRA, 2021),

o relatorio ainda aponta que:

38 Disponivel em: https://politica.estadao.com.br/noticias/geral,facebook-e-instagram-excluem-
live-de-bolsonaro-com-fake-news-sobre-aids-e-a-vacina-da-covid,70003879214. Acesso em: 22 nov.
2021.

39 Disponivel em: https://br.noticias.yahoo.com/facebook-instagram-derrubam-live-bolsonaro-
aids-vacina-covid-19-102216627.html. Acesso em: 22 nov. 2021.

40 Disponivel em: https://brasil.elpais.com/brasil/2021-10-25/facebook-e-instagram-bloqueiam-
live-semanal-de-bolsonaro-apos-presidente-vincular-aids-a-vacina-contra-covid-19.html. Acesso em:
22 nov. 2021.

41 Disponivel em: https://www.terra.com.br/noticias/coronavirus/facebook-e-instagram-
excluem-live-de-bolsonaro-com-fake-news-sobre-aids-e-a-vacina-da-
covid,7af851c0f6762c4026e42c6fceb06df40953yzk9.html. Acesso em: 22 nov. 2021.

42 Disponivel em: https:/g1.globo.com/tecnologia/noticia/2021/10/25/live-bolsonaro.ghtml.
Acesso em: 22 nov. 2021.

43 Disponivel em: https://g1.globo.com/tecnologia/noticia/2021/10/25/youtube-live-
bolsonaro.ghtml. Acesso em: 23 nov. 2021.

44 Disponivel em: https://g1.globo.com/fato-ou-fake/coronavirus/noticia/2021/10/22/e-fake-que-
relatorios-do-governo-do-reino-unido-sugerem-que-vacinados-contra-covid-tem-desenvolvido-
aids.ghtml. Acesso em: 23 nov. 2021.

45 Disponivel em: https://www12.senado.leg.br/noticias/arquivos/2021/10/26/relatorio_final-
26102021-12h40-1.pdf
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Ha ainda o nucleo de producgéao e disseminagao de fake news, no qual estdo
influenciadores como o blogueiro bolsonarista Allan dos Santos, os veiculos
de midia organizados, como Terca Livre e Brasil Paralelo, e os perfis
anbnimos —nao raramente, robés comandados por membros do gabinete do
6dio, aponta o documento. Por fim, ha o nucleo de financiamento, que
sustenta economicamente a organizagéo, gerando o impulsionamento das
fake news, e é representado pelos empresarios Otavio Fakhoury, que integra
o Instituto Forga Brasil, e Luciano Hang, ambos investigados pela CPI.

Assim, entende-se que as fake news usadas como massa de manobra de toda
uma populagado podem ter um custo muito alto. Nao sendo apenas boatos espelhados
por pessoas aleatérias, mas sim por um chefe de estado conhecido por toda a nagao.
Uma pessoa publica de grande influéncia.

O site de noticias G1 fez uma extensa reportagem*® sobre familias que
sofreram perdas pela Covid-19 ocasionadas principalmente por conta das fake news.
Nesta reportagem, sao entrevistadas quatro pessoas que contam suas historias em
matérias diferentes. Rodrigo*’, um dos entrevistados diz que seu pai deixou de ir ao
hospital por acreditar em tratamento precoce por ter sido vitima das fake news;
Adriana*® diz que sua mée ignorou o médico, mentiu para a familia e morreu sem
acreditar que estava com Covid porque sé via fake news; Marconi*® diz que ignorou
pedido de seu filho para usar mascara e foi parar no hospital porque achava que Covid
nao era tdo grave; lomar®® diz que nao levava a sério a pandemia até perder a esposa,
irmao e sogros, e diz ainda que poderia ter se cuidado mais.

Em 2014, a dona de casa Fabiane Maria de Jesus foi espancada por
moradores, no Guaruja, apés o compartilhamento de fake news em um grupo de

Facebook referente a cidade.

46 Disponivel em: https://g1.globo.com/saude/coronavirus/noticia/2021/10/18/vitimas-do-
negacionismo-as-mortes-causadas-pela-desinformacao-na-pandemia-da-covid-19.ghtml. Acesso em:
23 nov. 2021.

47 Disponivel em: https://g1.globo.com/saude/coronavirus/noticia/2021/10/19/ele-deixou-de-ir-
ao-hospital-por-acreditar-em-tratamento-precoce-e-nao-levar-a-covid-a-serio-meu-pai-foi-vitima-das-
fake-news.ghtml. Acesso em: 23 nov. 2021.

48 Disponivel em: https://g1.globo.com/saude/coronavirus/noticia/2021/10/21/ela-ignorou-o-
medico-mentiu-para-a-familia-e-morreu-sem-acreditar-que-estava-com-covid-so-via-fake-news-diz-
filha.ghtml. Acesso em: 23 nov. 2021.

49 Disponivel em: https://g1.globo.com/saude/coronavirus/noticia/2021/10/20/ele-ignorou-o-
pedido-do-filho-para-usar-mascara-e-foi-parar-no-hospital-de-cadeira-de-rodas-achava-que-covid-
nao-era-tao-grave.ghtml. Acesso em: 23 nov. 2021.

50 Disponivel em: https://g1.globo.com/saude/coronavirus/noticia/2021/10/22/ele-nao-levava-a-
serio-a-pandemia-ate-perder-a-esposa-o-irmao-e-0s-sogros-para-a-covid-poderia-ter-me-cuidado-
mais.ghtml. Acesso em: 23 nov. 2021.
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Dias antes do linchamento, uma pagina no Facebook chamada “Guaruja
Alerta”, com 56 mil curtidas, publicou informagdes sobre “uma mulher que
esta raptando criangas para realizar magia negra”, supostamente na regido.
Além da frase “se é boato ou ndo devemos ficar alerta”, o administrador
postou imagens: um retrato falado (associado a um crime cometido no Rio,
em 2012) e a foto de uma mulher loira, que tampouco tinha a ver com o caso.
As duas eram bem diferentes entre si. E nenhuma delas parecia Fabiane, que
morreu ao ser confundida com a tal sequestradora. (CARPANEZ, 2018)

Além de fake news relacionadas a boatos, existem também as fake news
relacionadas a golpes. Algumas muito divulgadas por whatsapp, prometendo prémios
para pessoa que divulgarem links de supostas promogdes para 0 maior numero de

pessoas possivel.

Figura 18 - Link enviado por Whatsapp se passando por promogio de passagens aéreas da
companhia Gol

HOJE
e

& GOL Black Friday - 20 anos ¥

T e - 1 = b

i

i
fd
Eid

7%}
)

Fonte: Captura de tela. Acervo préprio, 2021.

Como pode ser visto na Figura 18, neste trabalho foi analisado um link enviado
por Whatsapp, com enderego seguro (HTTPS), dando a entender que existe uma
promocao de passagens gratis oferecidas pela companhia Gol. O endereco leva a
acreditar que realmente se trata do site da companhia. Porém o endereco verdadeiro
€ https://www.voegol.com.br. O endereco falso € muito parecido com o enderego
verdadeiro da companhia aérea Gol, tendo o golpista apenas trocado as letras de
lugar; o que faz total diferenga para um dominio na Internet, mas para uma pessoa

leiga informacionalmente, pode nao fazer.
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Figura 19 - Site falso se passando pela Gol, acessado de um smartphone.

GOL

FRIDAY

Black Friday GOL 20 anos!!

Estamos sorteando passagens nacionais e
internacionais gratis para os primeiros participantes da
nossa pesquisa.

Responda o nosso qU&StiOI"Iél[iO € resgate sua passagem

Passagens restantes: 195

Pergunta 1 de 4: Vocé ja viajou pela GOL?

Fonte: Captura de tela. Acervo proéprio, 2021.

COL

Estamos verificando suas
respostas...

Comentarios

' Melany Montes
Muito top, deu ceriol

Curfir - Comentar g, 56 - 18 novembro, 2021

i H Leonardo Montreal
' E Essa promocdo esta demais!

Curtir - Comentar ¢*, 776 - 18 novembro, 2021

Pamela Silva
- Consegui minha passagem pra praiall

Na Figura 19, é possivel ver que o site tenta passar a ideia de que se forem

respondidas algumas perguntas, € possivel concorrer as passagens aéreas da Gol.

Existe um contador, mas mostrando a quantidade de passagens restantes, o que gera

a sensagao de urgéncia no internauta. O site tenta ainda passar uma ideia de

idoneidade, colocando supostos comentarios de quem teria conseguido as passagens

da “promocéao”.



Figura 20 — Site falso solicitando o compartilhamento da promo¢ao com mais 10 amigos.

GOL

Parabens!

Seu prémic: Duas Passagens para Viagem Nacienal

Siga as instrugles abaixo para resgatar

1. Companting com 10 amigas no WHATSAFP
(clique no hotdo “VWhatzApp" abaiNg)

2. Cligue em "Frosseguir para receber seu
presenie

WhatsApp
@ETE

Esta oferta & valida APEnas por Mg Segundos

Fonte: Captura de tela. Acervo proéprio, 2021.

GOL

Parabéns!

oo
X

x

Vioce tem que compartithar com 10 ami
3 gos ]|

no Whatsapp sobre nossa promogio

para resgatar seu presente. Compartilh
e

-

até que a barra azul esteja cheial

- e

o]
~

Esta aferla ¢ valida apenas por 763 segundos.
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A Figura 20, mostra o site pedindo para que a promogéo seja compartilhada

com outras 10 pessoas no Whatsapp para validar as passagens que serdo dadas,

mas mesmo completando os 10 compartiihamentos, o site continua pedindo mais

compartilhamentos, infinitamente.

O dominio nao tem final .br, entdo foi preciso usar a ferramenta Whois em um

site estrangeiro®'. A Figura 21 mostra o resultado da pesquisa.

51 Disponivel em: https://whois.domaintools.com/voegolbr.com. Acesso em: 23 nov. 2021.
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Figura 21 - Resultado da busca Whois sobre o site voegolbr.com.

Whois Record for VoegOIBr.com

= Domain Profile

Registrar NMameSilo, LLC
IANA 1D: —

URL: http:fwww.namesilo.com
Whois Server: —

Registrar Status clientHold, clientTransferProhibited

Dates 8 days old
Created on 2021-11-16
Expires on 2022-11-16
Updated on 2021-11-20

Name Servers NS1T.DNSOWL.COM (has 2,002,880 domains)
NS2.DNSOWL.COM (has 2,002,880 domains)
NS3.DNSOWL.COM (has 2,002,860 domains)

Tech Contact —
IP Address 199.187.208.34 - 3 other sites hosted on this server

IP Location [l - Florida - Miami - Hosting Services Inc.

Fonte: Captura de tela. Acervo préprio, 2021.

E possivel ver que o site estd hospedado em Miami, nos EUA. Ndo possui
informagdes de quem o registrou e ainda existem outros 3 sites relacionados ao IP
que esse site responde. Com este trabalho, foi possivel verificar®? quais sites eram, e
assim analisar que os enderegos desses sites tentam imitar o nome de outras lojas
online, trocando apenas algumas letras de lugar no endereco, seguindo um padréo.

Como pode ser observado na Figura 22.

52 Disponivel em: https://reverseip.domaintools.com/search/?q=voegolbr.com. Acesso em: 23
nov. 2021.
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Figura 22 - Sites relacionados com o IP do site voegolbr.com

Reverse |P Lookup Results — more than 3 domains hosted on IP address
199.187.208.34

View Whois
Domain Record Screenshots
1. americanas-br.com +
2. magazineluiza-br.net +
3. magazinneluiza.com +

Fonte: Captura de tela. Acervo préprio, 2021.

A Gol agora avisa em seu site oficial sobre uma possivel tentativa de golpe que

esta ocorrendo e para que as pessoas figuem atentas (Figura 23).

Figura 23 - Site oficial da companhia aérea Gol avisando sobre possivel
golpe acontecendo em seu nhome.

{3 @& voegol.com.br

Atengao! |

Essa informacao é falsa.
FIQUE ATENTO A GOLPES.

Fonte: Captura de tela. Acervo préprio, 2021.
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E preciso bastante atengdo a golpes desse tipo, pois, sdo elaborados com a
intencdo de parecer o mais verdadeiro possivel. Por esta razao € preciso sempre
desconfiar de promog¢des que prometem coisas incomuns, como passagens aéreas

gratuitas, pois sdo produtos de prego elevado.

3.3 COMO DETECTAR FAKE NEWS

Com algumas verificagoes é possivel detectar a tendéncia de uma noticia ser

veridica ou ndao. Como por exemplo:

3.3.1 Quem

Buscar informagdes de quem escreveu aquilo que se esta lendo; verificar o
nome do autor, suas qualificagdes, profissdo e outros artigos escritos por ele; verificar
se o0 autor é um especialista na area e se o autor trabalha em uma organizagéo
respeitavel.

Verificar a seg¢ao "Sobre n6s". Na parte superior ou inferior do site, deve haver
uma seg¢ao chamada "Sobre nés". Esta se¢cao descreve o objetivo do site; verificar se
a organizacao possui uma equipe autorizada de jornalistas ou escritores ou se eles

convidam membros do publico em geral para contribuir.

3.3.2 Oque

Analisar se o artigo informa sobre todos os lados do assunto, pois, os artigos
de noticias devem fornecer fatos a partir de varios pontos de vista. Se o artigo mostrar
apenas um lado do argumento, os leitores devem ter em mente que eles ndo estao
vendo a histéria completa e o artigo pode conter parcialidade. Também verificar as
fontes citadas no artigo que apoiam as afirmagdes da histéria e, se possivel, procurar
as fontes online. Checar se sao fontes confiaveis e se elas apoiam as afirmacoes
feitas.

O conteudo deve corresponder ao titulo do artigo, pois, o titulo deve fornecer
uma ideia do que trata todo o artigo, mas também pode ser usado para persuadir a
acreditar em algo antes de ler o artigo. Os autores podem usar isso a seu favor e

falsificar suas manchetes para fazer as pessoas lerem o artigo completo ou
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acreditarem na afirmacado sem ler o artigo. Além do titulo, verificar se ha erros
ortograficos ou gramaticais no texto. Artigos bem pesquisados sdo normalmente lidos

e relidos antes de serem postados.

3.3.3 Quando

Observar quando o artigo foi publicado, pois, artigos mais antigos podem nao
conter fatos atualizados e podem ter links quebrados. Individuos que compartilham
um artigo mais antigo podem descobrir que algumas informacdes foram refutadas ou
desmascaradas. O conteudo reaproveitado ou atualizado tende a ter uma isengao de
responsabilidade no inicio ou no final do artigo. Organizagbes de noticias podem
redirecionar um artigo se um evento atual for relacionado.

A data também ¢é importante, pois fornece uma indicagao de quando o artigo
foi publicado. Os sites podem mostrar carimbos de hora e data no artigo, mas é
possivel que eles possam ser modificados. E interessante fazer uma pesquisa para

ver se ha artigos semelhantes escritos por outras organizagdes de noticias.

3.3.4 Onde

Verificar se o endere¢co da web (URL) parece correto. Digitar o enderego da
web incorreto direcionara o leitor para uma pagina da web que nao pretendia visitar.
Isso pode levar o leitor a uma pagina com virus de computador. E preciso ter cuidado
com URLs de sites que parecem oficiais ou reais. Um site de aparéncia chamativa
pode conter noticias falsas. Semelhante a um numero de telefone, um pequeno erro
pode levar a um site completamente diferente. Com poucas excecodes, as URLs,
incluindo seus dominios (.com.br, .com, etc.), podem ser adquiridos por qualquer
pessoa. Muitos dominios ndo exigem registro completos ou verificam documentos
para garantir a autenticidade do cadastro. Alguns individuos enganam os usuarios
usando nomes de dominio para imitar o site oficial de uma organizagdo. Quando nao
se sabe a URL, pode se usar um mecanismo de busca e analisar os resultados para
o resultado que estiver procurando.

As plataformas de midia social ndo sao organizagbes de noticias. Estas sao
plataformas para as pessoas criarem e/ou compartilharem conteudo. Até pouquissimo

tempo atras, o monitoramento de noticias falsas era virtualmente inexistente em
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plataformas de midia social e blogs. Hoje ja existem algoritmos que verificam se
determinados posts contém fake news ou ndo. E preciso ter cuidado com videos e
fotos, pois as imagens podem ter sido manipuladas. Embora os softwares de edigao
de foto e video permitam que cineastas e artistas criem ambientes realistas, estes
softwares também fornece a qualquer pessoa as mesmas ferramentas para manipular
uma imagem ou video para caber em sua histéria. Deve-se usar a pesquisa reversa
de imagens do Google para ver onde mais uma imagem apareceu.

Os blogs contém conteudo escrito informalmente e administrado por um
individuo ou um pequeno grupo. Qualquer pessoa pode se registrar em um blog ou
criar um site. Sites e blogs podem usar manchetes sensacionais para despertar o
interesse do leitor. Os individuos podem gerar receita de publicidade a partir de
visualizagbes de paginas. Eles podem escrever artigos de um determinado ponto de
vista para publicos-alvo especificos. Deve-se ter cuidado com sites que usam
linguagem forte para gerar um clique ou reacgéo.

Verificar as informag¢des que foram encontradas usando outro site. Deve-se
encontrar a fonte original das informacgdes. Estar ciente de que as pessoas podem
postar suas noticias falsas em um site semelhante. Jornais e noticiarios sérios
contratam reporteres e jornalistas para reunir e relatar as noticias. Essas organizagdes
de noticias aderem a politicas e normas rigidas

O site The International Federation of Library Associations and Institutions
(IFLA)%3 criou um infografico que auxilia na identificagdo de uma noticia falsa seguindo

0s passos apresentados na Figura 24

530 IFLAse apresenta como o principal organismo internacional que representa os interesses
de servigos de biblioteca e informagao e seus usuarios. E a voz global da biblioteca e da profissédo de
informacgao.



Figura 24 - Infografico de como identificar noticias falsas

COMO IDENTIFICAR N TICIAS FALSAS

il

CONSIDERE A FONTE LEIA MAIS

Cligue fora da histdria para investigar o Titulos chamam a atengdo para obter
site, sua missdo e contato. cligues. Qual é a histéria completa?

P
VERIFIQUE O AUTOR FONTES DE APOIO?
Faga uma breve pesquisa sobre o autor. Clique nos links. Verifique se a
Ele é confidvel? Ele existe mesmo? informacdo oferece apoio a histéria.
VERIFIQUE A DATA ISSO E UMA PIADA?
Repostar noticias antigas nao significa Caso seja muito estranho, pode ser uma
gue sejam relevantes atualmente. satira. Pesquise sobre o site e o autor.

‘s

E PRECONCEITO? CONSULTE ESPECIALISTAS

Avalie se seus valores proprios e Pergunte a um bibliotecario ou consulte
crencas podem afetar seu julgamento. um site de verificagdo gratuito.

Tradugdo: Denise Cunha

[1[F]LIAL ]

International Federation of Library Associations and Institutions
With thanks o www.FactCheck.org

Fonte: The International Federation of Library Associations and Institutions (IFLA)%.

54 Disponivel em: https://www.ifla.org/publications/node/11174.
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3.3.5 Exemplos

A iniciativa de checar se determinada noticia é falsa ou nao depende,
principalmente, do interesse do leitor, pois esta acdo demanda uma avaliagdo mais
criteriosa do que apenas olhar rapidamente a chamada da noticia.

Pessoas com maior letramento informacional, mais conhecimento técnico e
com leitura mais critica, possuem maior potencial em reconhecer uma fake news mais
rapidamente do que as pessoas que nao sao assim.

Neste trabalho foi analisado um grupo publico®® do Facebook, chamado “Eu
Amo os Animais - Memes e Noticias®®”, com 91,7 mil membros. Foi possivel notar um
comportamento diferente pelo descrito nas informagdes sobre o grupo, que dizem:
“Postaremos aqui no grupo imagens, fotos, noticias e videos de animais que amamos;
também mostraremos a felicidade que os animais nos passam”. Neste trabalho foram
analisados os primeiros 50 posts da pagina, com o seguinte resultado: 35 eram posts
sobre fake news, 14 eram posts com imagens caca-likes®” e apenas 1 era post sobre
animais.

Foi possivel analisar e verificar através desse trabalho que as publicacées
nesse grupo seguem alguns padrdes. Os posts caca-likes geralmente trazem
mensagens pedindo para curtir e comentar a foto publicada ou com dizeres sobre ser
0 aniversario da pessoa apresentada na foto e pedir felicitagdes e curtidas. Isso gera
engajamento® na publicagdo e faz com que ela aparega para mais pessoas. A Figura
25 mostra esses dois exemplos, sendo a primeira foto de um grupo de trabalhadores

uniformizados e a segunda foto uma bebé.

55 Grupo publico: qualquer pessoa dentro ou fora do Facebook pode ver quem esta no grupo e
as publicacbes dos membros.

5 Disponivel em: https://web.facebook.com/groups/385123742117027/. Acesso em: 22 nov.
2021.

57 Facebook declara guerra as postagens “cacga-likes”.  Disponivel em:
https://super.abril.com.br/tecnologia/facebook-declara-guerra-as-postagens-caca-likes/. Acesso em:
21 nov. 2021.

58 O que é engajamento no Facebook? Disponivel em: https://tecnoblog.net/403137/o-que-e-
engajamento-no-facebook/. Acesso em: 22 nov. 2021.
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Figura 25 - Publicagbes do tipo caga-likes no grupo sobre animais.

E"‘ Eu Amo os Animais () - Memes e Noticias @ m Eu Amo os Animais () - Memes e Noticias @

g compartilhou uma publicacdo. . :
Moderadar - 19 de novembro as 20:17 - @ 2 de setembro - Blog2Social (API) -

Haje & meu aniversdrio, mas ninguém me deu parabéns

S6 porque somos Humildes
trabalhadores, Ninguém
curtiu nossa foto, nem

deixou bom trabalho = @

N

.
-

QO 345 133 comentarios 8 compartilhamentos

o5 Curtir () Comentar #> Compartilhar
Comentarios mais relevantes

‘ Escreva um comentario publico... © @
@ Parabéns 3 3 @ € G
Curtir - Responder - Compartilhar - 11 sem

@ Parabéns e muitas felicidades para VC querida
princesinha...

Kauane Viana
18 de novembro 35 15:53 - Q@

OO0 1.9 mil 417 comentérios 56 compartilhamentos

Fonte: Colagem de capturas de tela. Acervo préprio, 2021.

O Google possui uma ferramenta de pesquisa de imagem que permite verificar
em quais sites determinada imagem ja esteve hospedada. Neste trabalho foi usada
esta ferramenta e, assim, foi possivel descobrir que a foto do segundo post se trata
de uma bebé nascida com microcefalia resultante da gestagcdo de uma mae que foi

infectada pelo Zika virus, como é possivel verificar na Figura 26.
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Figura 26 - Pesquisa de imagem no Google mostrando a origem da imagem utilizada como
caca-likes.

A year on, mothers of Brazil's zika babies struggle - Emirates ...

909 = 566 - 12 de jan. de 2017 — Brazil's 2015-2016 zika scare has largely dropped
out of the headlines, but one year on, thousands of parents are struggling as they
leam ...

https-/f'www nbcnews com » storyline ~ Traduzir esta pagina

Zika Doubled Birth Defect Rate in Brazil, Study Shows - NBC ...

m 1500 x 844 - 8 de set. de 2016 — The arrival of Zika virus in Brazil doubled the rate
of birth defects ... Before 2014, about 40 out of every 100,000 babies born there
had ...

https:/f'www nbcnews com » storyline ~ Traduzir esta pagina

More Bad Zika News: Affected Newborn Stayed Infected for ...

m 760 x 428 - 24 de ago. de 2016 — A Brazilian baby with brain damage caused by
Zika virus stayed infected for more than two months after he was born, doctors
reported ..

Fonte: Captura de tela. Acervo proprio, 2021.

O uso de imagens retiradas de qualquer lugar aleatério da Internet torna muito
mais facil o trabalho de quem esta criando este tipo de conteudo enganoso. Nem
sempre é possivel rastrear a imagem através do Google, mas é importante fazer o
teste. Na Figura 27 é possivel ver outro exemplo®® de caga-likes, com a imagem de
uma idosa, possivelmente hospitalizada com a mensagem de que ficaria feliz por ser
parabenizada por seu aniversario. O post original foi feito pelo perfil de um homem,
de nome Leandro Conceig¢ao. Neste trabalho foi utilizada novamente a ferramenta de
pesquisa de imagem do Google para analisar a imagem do post, revelando, como
mostrado na Figura 28, que esta imagem teve sua origem em uma matéria do site
G190,

59 Disponivel em:
https://web.facebook.com/groups/385123742117027/posts/1073593203270074. Acesso em: 22 nov.
2021.

60 Disponivel em: https://g1.globo.com/ms/mato-grosso-do-sul/noticia/2019/02/14/idosa-que-
teve-medicacao-trocada-por-paciente-com-mesmo-nome-consegue-vaga-em-hospital-de-ms-
aliviada.ghtml. Acesso em: 22 nov. 2021.
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Figura 27 - Publicacao do tipo caca-likes com imagem de idosa em
situacao de saude.

m Eu Amo os Animais ) - Memes e Noticias @

compartilhou uma publicacdo.
% 1h-@

Leandro Conceigdo
1h-Q@

Hoje & meu aniversario. Ficarei muito feliz se alguém me
parabenizar

Fonte: Captura de tela. Acervo proprio, 2021.

Figura 28 - Pesquisa de imagem no Google mostrando a origem da imagem utilizada
como caca-likes. .

Paginas que incluem imagens correspondentes

https:f/g1.globo.com » noticia » 2019/02/14 » idosa-que-t...

Idosa que teve medicacao trocada por paciente com mesmo ...

984 x 1636 - 14 de fev. de 2019 — Idosa aguarda vaga em hospital publico de

Campo Grande apds confusdo em UPA — Foto: G1 MS. Alidosa de 84 anos, que
% teve a medicacdo trocada ..

Fonte: Captura de tela. Acervo préprio, 2021.

Ja os posts de fake news sao mais sensacionalistas, com titulos chamativos e

postados em sites duvidosos, com constantes erros de portugués e informagdes
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faltantes, fora do padrao jornalistico ou cientifico; ndo havendo, talvez, nem a
necessidade de ser feita toda a checagem para se concluir que se trata de uma noticia

falsa. Na Figura 29 é possivel ver duas capturas de tela no grupo, sobre duas fake
news diferentes.

Figura 29 - Postagens de fake news no grupo sobre animais.

&'--J Eu Amo os Animais [} - Memes e Noticias @ m Eu Amo os Animais (J} - Memes e Noticias @

Weslen Souza compartilhou uma publicacao.

Weslen Souza compartilhou uma publicacdo.
@ +2 15denovembro is 16:48 - @ pa P 5

23h- Q3

9 Vanderson Medeiros compartilhou um link no grupo

. Tiago Fontes p Eu ainda amo vc ¥
' textos que salvam. ( ) ontem 35 1790 @
15 de novembro s 16:38 - @ L =

LUTO no MasterChef: Acaba de chegar as pressas triste noticia Ultima conversa de Marilia Mendonga no WhatsApp € exposta por
sobre Jacquin aos 56 anos “Descanse em Paz” & w w YY WP S Maraisa e tem tom de ‘profecia @D D@ YPPmm I 14 ¢
anng
S
sexta-feira
Amiga
Lo
]
Marilia 011 Que Funciona
£

I_ o ’ Nao esquece disso

£ a 011 Ous Funciona - 3

BRASILACONTECENET.8R BRASILACONTECE.NETBR

LUTO no MasterChef: Acaba de chegar as pressas triste Ultima conversa de Marilia Mendonca no WhatsApp &

noticia sobre Jacquin aos 56 anos "Descanse em Paz" -... exposta por Maraisa e tem tom de ‘profecia’ - Brasil...

Q0% 59 38 comentdrios 4 compartilhamentos Oud 142 104 comentérios 6 compartilhamentos
o Curtir (D Comentar 2> Compartilhar o Curtir () Comentar £ Compartilhar

Fonte: Colagem de capturas de tela. Acervo préprio, 2021.

Ao abrir o link®', o site carregado lembra muito um blog baseado na plataforma
Wordpress, e repleto de propagandas. Possivelmente o intuito do site € justamente
reunir visualizagdes para estas propagandas vindas de curiosos que clicaram no link
para ler a publicagdo sensacionalista por completo. O site ndo passa confianga
alguma.

Apesar da navegacao estar sendo feita de forma segura (HTTPS), isso ndo

significa que a pagina em si seja confiavel e segura. Foi verificado neste trabalho que

61 Disponivel em: https://brasilacontece.net.br/luto-no-masterchef-acaba-de-chegar-as-
pressas-triste-noticia-sobre-jacquin-aos-56-anos-descanse-em-paz/. Acesso em: 22 nov. 2021.
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o certificado da pagina estad ativo e assinado por uma Autoridade Certificadora

reconhecida e, por isso, considerado como valido (Figura 30).

Figura 30 - Certificado HTTPS valido para o site brasilacontece.net.br

M Certificado M Certificado
Geral |De13|hes I Caminho de Certificacio | Geral | Detalhes | Caminho de Certificacio

Mostrar: | «Todas> M |
g Informacgdes sobre o Certificado
Campo Valor ~
Este certificado destina-se ao(s) seguinte(s) fim(ns): [=]valido a partir de sexta-feira, 19 de novembro d...
* Prova a sua identidade para um computador remoto D\,l'éﬁdo até sabado, 19 de novembro de 2...
* Garante a identidade de um computador remoto BRequerente sni.cloudflaressl.com, Cloudfa... | _
"2.25.140.1.2.2 [=chave piblica ECC (256 Bits) =

DParémetros de chave pdblica ECDSA_P256

@Idenﬁﬁcador da Chave da A... Identificacdo da Chave=aSce...
*Veja a dedaracSo da autoridade de certificacSo para obter d {55] 1dentificador da Chave de R... 04986ae7a5c06b514fc649eds. .
@Nome Alternativo Para o Re... Mome DMS=brasilacontece.net... |

Emitido par sni.doudflaressl.com

MNome DNS=brasilacontece.net.br
- MNome DNS=" brasilacontece.net.br
Emitido por Cloudfiare Inc ECC CA-3 Nome DNS=sni. dloudfiaressl.com

Vilido a partir de 19/11/2021 até 19/11/2022

Editar Propriedades... Copiar para Arquiva... |

Fonte: Captura de tela. Acervo préprio, 2021.

Através da ferramenta Whois é possivel verificar quem registrou determinado
dominio. Neste trabalho foi verificado que o dominio brasilacontece.net.br tem seu
registro no Brasil, entdo é possivel fazer a verificagdo diretamente pelo site
Registro.br. Através da ferramenta foi possivel descobrir que o dominio foi registrado
em 16 de abril de 2019, por uma pessoa chamada Ingrid Drews Peres, tendo seu DNS
localizado nos servidores da empresa Cloudflare e a hospedagem com a empresa

Godaddy, e também o e-mail do responsavel pelo registro. Como mostra a Figura 31.
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Figura 31 - Resultado da ferramenta Whois sobre o dominio do site de
fake news.

Dominio brasilacontece.net.br

TTULAR Ingrid Drews peres

DOCUMENTO 565.783.858-00
PAIS BR

CONTATO DO TITULAR INDPE3
COMTATO TECNICO INDPE4

NG aurara.ns.cloudflare.com ~

ING reese.ns.cloudflare.com ~
SAC Sim

16/04/2019 #19549908

ACAD 16/04/2022
TERADD 27/03/2021
OVEDOR GODADDY (86)

STATUS Publicado

Contato (ID) INDPE3

oM Ingrid Drews peres
EMAIL fcamarques1313@gmail.com
PAIS BR
CRIADO 16/04/2019

TERADO 16/04/2019

0VEDOR GODADDY (86)

Fonte: Captura de tela. Acervo préprio, 2021.

Mesmo com estas informag¢des, mostrando o site devidamente registrado e
operante, ndo € possivel ter certeza de que a pessoa que o registrou € realmente
quem consta no registro Whois. E ainda que este site, aparentemente, tente apenas
coletar acessos para gerar monetizagdo nas propagandas inseridas nele, ainda

poderia carregar consigo malwares e infectar quem o acesse.
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3.4 COMO COMBATER FAKE NEWS

O combate as fake news precisa ser efetivo, bem direcionado e constante.
Como em uma espécie de batalha que envolve muito mais do que apenas solucdes
simples e rapidas para que funcione. Sao necessarias estratégias bem elaboradas e
0 uso de todos os recursos possiveis para obter-se um resultado de exceléncia.

Assim que as fake news comegaram a se tornar um problema de maior escala,
foram surgindo, paralelamente, métodos para as combater. Esses métodos vem
sendo aprimorados com o tempo, ajudando a sociedade no enfrentamento das fake
news e direcionamento para as informagdes verdadeiras de fato.

O foco das fake news sdo sempre pessoas, que consumirdo seu conteudo e
executarao agoes a partir disso. A criagao delas também parte de pessoas, pois, ndo
sdo maquinas criando informagdes falsas sem contexto algum. A inteligéncia artificial
ainda esta atualmente num patamar do qual depende de muito aprendizado para criar
contextos criveis iguais aos de uma pessoa, além de que isto demandaria custo e
tempo. O criador de conteudo falso precisa ter entendimento do cenario atual da
sociedade ao qual esta inserido para se usar de referéncia e criar noticias atrativas,
que possam ser espalhadas mais facilmente e cridas sem muito critério, de forma
parecida como faz um engenheiro social, que estuda seu alvo.

Além do letramento informacional, € preciso trabalhar em conjunto com
ferramentas, novas ideias e envolver também pessoas nessa luta, criando uma
especie de malha comunitaria que conecta pessoas com o mesmo objetivo de trazer

a luz a verdade sobre os fatos como ela realmente é.

3.4.1 Agéncias verificadoras

Mesmo antes da popularizacdo das fake news, existiam sites que verificavam
boatos e farsas espalhadas na Internet. O site E-farsas®? é um dos mais antigos nessa
categoria no Brasil, fundado em 2002 e ativo até o momento. Hoje continua atuando

também como portal para checagem de fake news.

62 Disponivel em: https://www.e-farsas.com/sobre. Acesso em: 22 nov. 2021.
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Apods a popularizagado das fake news, surgiram portais online dedicados em
fazer fact checking® (checagem de fatos) em informagdes que viralizavam na Internet,
a fim de descobrir se de fato se tratava de noticias falsas ou n&do. Esses portais sao
chamados de Agéncias de Checagem ou Agéncias Verificadoras de Fatos.

No Brasil as principais agéncias sdo a Agéncia Lupa®, Aos Fatos®®, Fato ou
Fake®® e Comprova®’. Também existe o Estaddo Verifica®® que se classifica como
nucleo de checagem de fatos do jornal O Estado de Sao Paulo.

Todas essas agéncias possuem equipes seérias, responsaveis pela pesquisa e
elucidacao dos fatos, o que demanda bastante trabalho. Essas agéncias servem como
mecanismos de defesa para os cidaddao no combate as fake news trazendo acesso a

verdade e aos fatos.

3.4.2 Projeto de Lei das Fake News

Em maio de 2020 foi aprovado no Senado brasileiro o Projeto de Lei 2630/20,
também conhecido como PL das Fake news, de autoria do Senador Alessandro Vieira
(CIDADANIA/SE) e, que se sancionado pelo presidente, criara a Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet.

O projeto propde regras para os principais provedores de redes sociais, como
Facebook e Instagram, e servicos de mensageria instantanea, como WhatsApp e
Telegram. Segundo o relator do projeto®®, o deputado Orlando Silva (PCdoB-SP), é
nitido que o servico de mensagem tem mais funcionalidades além da qual foi
inicialmente criado, como disparos em massa, criando a viralizagao de determinadas
noticias.

Em sua ultima atualizagdo’®, em novembro de 2021, o relator do projeto

estendeu ainda a aplicagao da lei para ferramentas de busca, como Google e Yahoo.

63 Disponivel em: https://guiadoestudante.abril.com.br/estudo/fact-checking-conheca-5-
agencias-de-checagem-de-noticias/. Acesso em: 22 nov. 2021.

64 Disponivel em: http://www.lupa.news/

65 Disponivel em: https://www.aosfatos.org/

66 Disponivel em: https://g1.globo.com/fato-ou-fake/

67 Disponivel em: https://projetocomprova.com.br/

68 Disponivel em: https://politica.estadao.com.br/blogs/estadao-verifica/

69 Disponivel em: https://pcdob.org.br/noticias/grupo-de-trabalho-adia-analise-do-relatorio-do-
pl-das-fake-news/. Acesso em: 20 nov. 2021.

70 Disponivel em: https://www.camara.leg.br/noticias/823776-veja-as-principais-mudancas-
feitas-pelo-relator-do-projeto-de-lei-das-fake-news/. Acesso em: 20 nov. 2021.
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O relator excluiu do texto alguns artigos polémicos, existentes na primeira versao do
projeto, que poderiam possibilitar o rastreamento de usuarios como o0 que previa a
guarda, por trés meses, dos registros de mensagens em encaminhamentos em massa
e 0 que possibilitava as empresas requererem documento de identidade dos
responsaveis pelas contas, em caso de denuncias de desrespeito a lei. Também
possibilitou a criagdo de um novo crime, que trata sobre promover ou financiar disparo
em massa de mensagens falsas com o uso de contas automatizadas (robds), sendo
a pena proposta de 1 a 5 anos e multa.

A Lei das fake news ainda esta passando por adaptagdes e atualizagdes. O
intuito é proteger cada vez mais os cidadaos e tentar impedir qualquer interferéncia
na democracia brasileira, evitando assim a impunidade caso acontecam casos como

o escandalo da Cambridge Analytica no Brasil.

3.4.3 O papel do profissional de Seguranga da Informagao

O profissional de Seguranga da Informacgéo tem a capacidade e conhecimento
necessarios para auxiliar no combate as fake news, sendo esse amplamente
capacitado para criar novas ferramentas dentro da area de computacao, além de
poder lidar com as ferramentas ja existentes no mercado, as direcionando para este
fim.

Mesmo que a inteligéncia artificial n&o seja usada para a criagao de fake news
em algumas situagdes, ela pode ser usada pelo profissional de Seguranca da
Informagao como um meio na identificagcao de fake news nas redes. Dentro do ramo
de inteligéncia artificial, existe o machine learning’? (aprendizado de maquina), que é
um método de analise de dados e automatizagdo da construgdo de modelos
analiticos, baseando-se na ideia de que sistemas podem aprender com dados,
identificar padrdes e tomar decisées com o minimo de intervengdo humana.

Dentro do contexto do machine learning existe o data mining (mineragao de
dados) que consiste em utilizar grandes bases de dados para trazer percepg¢des sobre

comportamentos que se repetem de maneira consistente. Com o data mining é

71 Disponivel em: https://www.ibm.com/br-pt/analytics/machine-learning. Acesso em: 10 dez
2021.
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possivel reunir grandes quantidades de dados para se usar a Ciéncia de Dados’? com
Andlise Preditiva® e aplicar estatistica para prever comportamentos futuros
individuais a partir de padrdes.

Um exemplo de ferramenta neste formato é o Bot Sentinel’#, criado em 2018
por Christopher Bouzy para ajudar a combater a desinformagao dentro do Twitter. O
Bot Sentinel classifica contas do Twitter inauténticas chamadas de bots’s,
responsaveis, também, por disseminar todo tipo de informacéao falsa, e as adiciona a
um banco de dados disponivel publicamente, no qual qualquer pessoa pode navegar.
Ele utiliza machine learning para funcionar com base nas regras do Twitter como um
guia ao selecionar contas do Twitter para treinar seu modelo. Segundo informagdes
do site do projeto, o sistema pode classificar corretamente as contas com uma
precisdo de 95%.

Desta forma, o profissional de Seguranca da Informacdo pode trabalhar
também no desenvolvimento de novos algoritmos de deteccdo de fake news se
baseando em comportamento do usuario e padrées dentro das redes e também na
melhoria de algoritmos ja existentes. Assim, ajudando a educar e informar o usuario
nao letrado informacionalmente sem esbarrar em questdes politicas e juridicas (como
discussdes sobre liberdade de express&o’®).

Futuramente, com a computagcdo quantica, essas analises poderao ser ainda
mais rapidas, podendo auxiliar no combate as fake news antes mesmo delas se

espalharem na rede como acontece hoje.

2 Ciéncia de Dados é uma area interdisciplinar que reline estatistica e ciéncia da computacgéo.

73 Disponivel em: https://www.ibm.com/br-pt/analytics/predictive-analytics. Acesso em: 10 dez
2021.

74 Disponivel em: https://botsentinel.com/.

75 Disponivel em: https://www.kaspersky.com.br/resource-center/definitions/what-are-bots.
Acesso em: 10 dez 2021.

76 Disponivel em: https://www.oabes.org.br/artigos/as-fake-news-e-a-liberdade-de-expressao-
a-democracia-geme-76.html. Acesso em: 10 dez 2021.
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4 CONCLUSOES

Desde o comego das civilizagdes, o ser humano teve a necessidade, o anseio,
de se comunicar. O instinto de sobrevivéncia humano faz com que mensagens sejam
repassadas para seus iguais no intuito de ajudar e informar o préoximo. A confianga
também é uma pecga do instinto humano de sobrevivéncia, sempre explorada e usada,
como conta a historia.

Com a evolugdo humana e suas tecnologias, os meios de se transmitir
mensagens também evoluiu, fazendo com que a comunicacgao se tornasse muito mais
complexa, mas também muito mais inclusiva. Na mesma proporcéo, evoluiram as
formas de se conseguir tirar vantagens da propria espécie, seja por intengdes de
ganhos proprios, ganhos para outrem ou, ainda, apenas por falta de carater.

Por meio desse trabalho, foi possivel analisar a origem do surgimento das
primeiras formas de comunicagdo humana até onde chegou sua evolugdo na
atualidade. Foi possivel ainda entender como se comportam as pessoas que ficam na
busca por brechas da “maquina” humana para tirar vantagens (os engenheiros
sociais) e também entender suas vitimas, que séo alvos faceis quando nao se policiam
em atitudes basicas do dia a dia.

Ainda, este trabalho tentou elucidar o que € o letramento informacional e
porque sua falta pode ser a principal porta de entrada para que pessoas sejam vitimas
de fake news. Também permitiu o entendimento detalhado sobre como as fake news
funcionam, sua difusdo e capacidade de destruicdo, podendo resultar em morte (de
diversas formas), ou agravamento de crises sanitarias de paises inteiros. Também foi
possivel notar a uma polarizacédo politica em paises que afetaram a confianga da
populagdo nos veiculos de noticias, desacreditando muitas pessoas sobre a verdade
e os fatos; dando voz para o “achismo” e teorias mirabolantes sem respaldo cientifico
algum.

Através do estudo realizado neste trabalho concluiu-se que a melhor forma de
combate as fake news deve ser feito através do conhecimento, da educacédo. Com a
evolugdo da tecnologia, principalmente nas areas de inteligéncia artificial e machine
learning, € possivel para os profissionais de Seguranga da Informagéo disporem de
conhecimentos avangados para desenvolver ferramentas préprias de analise para a

detecgéo de fake news e redirecionamento educativo. Este trabalho tem a intengéo
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de demonstrar o efeito negativo das fake news e instigar a conscientizagdo sobre a
identificacao e a nao disseminacao de informacdes falsas ou duvidosas. Para o futuro,
existe a proposta de que novos profissionais da area de Tecnologia da Informacgao se
interessem mais por este tema e analisem as melhores ferramentas no mercado para
identificacdo de fake news e averiguem melhorias em seus sistemas e criem novos
tipos de sistemas de identificacdo de fake news baseados em inteligéncia artificial.
Como objetivo principal deste estudo, foram analisadas diversas referéncias de
obras académicas relacionadas e concluido que as campanhas informativas em todos
0S meios possiveis de comunicagao sao as principais “armas” no combate as fake
News, incluindo também a comunicagao pessoal entre individuos, que pode exigir um
maior esforco das pessoas, mas que tera validado o trabalho. O combate as fake news
deve ser constante e depende de cada cidaddo, cada unidade de cultura da
sociedade, para que no futuro as fake news sejam lembradas como algo do passado,
uma fase da humanidade que foi superada; apenas mais um assunto estudado nos

livros de historia.
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