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Abstract. With the advancement of technology and the possibility for
companies to use resources without the need for physical machines locally,
there was also a significant increase in virtual resources, and with that, the
administration of large amounts of virtual machines, containers, among other
assets became painful, if not done through automations and manager software.
The main objective of this article is to present the Suse Manager software as
an option to manage large amounts of assets, such as virtual machines,
physical machines, and instances.

Resumo. Com o avango da tecnologia e a possibilidade de empresas
utilizarem recursos sem a necessidade de maquinas fisicas localmente, houve
também um aumento expressivo de recursos virtuais, e com isso, a
administragdo de grandes quantidades maquinas virtuais, containers, entre
outros ativos se tornou penosa, caso ndo feito através de automagoes e
softwares gerenciadores. O objetivo central desse artigo é apresentar o
software Suse Manager como uma opg¢do para gerenciar grandes quantidades
de ativos, como mdquinas virtuais, maquinas fisicas, e instancias.

1. Introducao

A érea de tecnologia esta sempre em constante evolugdo. Ha pouco tempo era tido como
padrdo empresas utilizarem grandes datacenters, sem automacdes de processos, 0 que
resultava em tarefas repetitivas para a resolu¢ao de problemas, € com uma demanda de
tempo que poderia ser utilizada em outros projetos. Com o advento da utilizacdo de
maquinas virtuais, containers, € mais ainda recentemente, a nuvem, os profissionais
puderam focar de forma mais ativa em automacdo e gerenciamento inteligente dos
sistemas que estdo em suas responsabilidades, pois com essas novas tecnologias as
questdes provenientes de hardware e configuragdes de servigcos e softwares, ficaram
mais simplificadas para o administrador daquelas maquinas.

Com isso, surgiram softwares que auxiliam no gerenciamento e orquestracdo dessas
novas tecnologias. O SUSE Manager ¢ um desses softwares que facilitam a vida do
Administrador de Sistemas, levando em foco as questdes relacionadas com seguranga e
automacao de acdes. Portanto, o objetivo geral deste artigo é trazer ao leitor as
principais ferramentas disponibilizadas pelo SUSE Manager para a administragdao de
conformidades de seguranca e automatizagdo de tarefas de servidores, além de analisar
um problema para os profissionais que administram uma quantidade grande de
servidores: O gerenciamento de forma eficaz e 4gil de maquinas virtuais, instancias e
containers. Consequentemente, o objetivo especifico deste artigo sera analisar o ganho
que ocorre ao utilizar uma solugdo como SUSE Manager, em detrimento de realizar as
tarefas manualmente.



2. Revisao Bibliografica

Nessa se¢do sera abordado os assuntos basicos relacionados ao tema principal do
estudo, para um melhor entendimento do leitor que ndo esteja tdo familiarizado com
alguns conceitos que serdo apresentados nas proximas segoes.

2.1. GNU/Linux

“Linux ¢ um sistema operacional de computador. Um sistema
operacional consiste no software que gerencia seu computador e
permite que vocé execute aplicativos nele.” (Negus, p. 4)

Linux, ou mais corretamente GNU/Linux (quando ¢ falado ndo somente do
kernel, que seria o core do sistema operacional, mas também dos utilitarios e
ferramentas que acompanham o kernel), ¢ o nome dado a um Sistema Operacional de
codigo aberto, criado pelo finlandes Linus Torvalds, em 1991. Por ser de codigo aberto,
ou seja, seu codigo fonte podia ser utilizado e alterado por qualquer pessoa que tivesse
conhecimentos em desenvolvimento de software, logo ele se tornou muito popular, e
comecou a ser melhorado por muitas pessoas ao redor do mundo, deixando-o mais
seguro ¢ com mais funcionalidades. Atualmente, o GNU/Linux ¢ majoritariamente
utilizado como Sistema Operacional principal nos servidores das maiores empresas de
tecnologia do mundo. O GNU/Linux também ¢ o sistema padrio para utilizagdo em
nuvens, como GCP da Google e AWS da Amazon, e também ¢ a base para a tecnologia
de containers. Ainda segundo o site opensource.org, Linux ¢ o sistema operacional de
codigo aberto mais conhecido e mais usado (levando em consideragcdo servidores,
sistemas mobile como o Android, [oT, e outros projetos). Como um sistema operacional,
o Linux é um software que fica por baixo de todos os outros softwares em um
computador, recebendo solicitagdes desses programas e retransmitindo essas
solicitagdes para o hardware do computador.
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Figura 1. Suse Linux

Fonte: portallinuxferramentas



2.2. Maquinas Virtuais (VMs)

“Defino virtualizagdo como a abstragdo de um recurso de
computagdo de outro recurso de computa¢do. Quando a maioria
dos profissionais de Tl pensa em virtualizacdo, eles pensam em
virtualizacdo de hardware (ou servidor): abstraindo o sistema
operacional do hardware subjacente em que é executado,
permitindo assim que varios sistemas operacionais sejam
executados simultaneamente no mesmo servidor fisico. Essa é
a tecnologia na qual a VMware tem construido sua participagdo
de mercado.” (Fritz et al., p. 19)

De acordo com o site da red hat, uma maquina virtual, ou VM (Virtual
Machine), ¢ um ambiente virtual que funciona como um sistema de computa¢do com
seu proprio processador, memoria, interface de rede e armazenamento. Esse sistema
virtual ¢ criado a partir de um sistema de hardware fisico localizado on-premise ou ndo.

Para entender melhor como essa tecnologia ¢ importante, pode ser feito um
exercicio e retornar ao tempo, no inicio do uso de computadores pelas empresas. Caso
uma organizacao tivesse a inten¢do de utilizar um novo servigo, era preciso comprar um
novo computador e realizar toda a sua configurag¢do e alocagdo. E se em outro caso, um
computador falhasse, era necessario realizar toda a troca dele, criando indisponibilidade
nos servigos até que a aquisi¢cao de um novo computador tivesse sido feita.

A tecnologia de maquinas virtuais pode ser dita como uma revolug¢do no uso de
Sistemas Operacionais, porque com ela as empresas podiam manter um datacenter com
a tecnologia hipervisor, que ¢ a qual possibilita 0 uso de VMs, e subir e/ou remover
maquinas em poucos minutos. Por isso sao chamadas de maquinas virtuais, ou VMs
(Virtual Machines). As VMs, falando de forma simplificada, funcionam exatamente
como um computador fisico, igual ao que hé nas residéncias, porém ele ¢ hospedado em
datacenters com a ja dita tecnologia hipervisor, que separa do hardware os recursos
utilizados pela maquina virtual e os provisiona adequadamente. Quando ¢é provisionada
uma nova maquina, o hipervisor reconhece a quantidade de recursos que foi requisitado
(processador, memoria, disco rigido, etc.), realiza a alocagdo e isolamento desses
recursos para essa maquina em questao.

Sendo assim, o uso de maquinas virtuais facilita e agiliza a criacdo e
configuragdo de novos servigos de T.I na organizagao.
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Figura 2. VMWARE vSphere Client (Gerenciador de VM’s)
Fonte: blogs.vmware.com, 2016.

2.3. Containers

“O software conteinerizado ¢ exatamente a mesma ideia do
cont€iner de mercadorias em navios: uma embalagem e
distribui¢do padrdo que € genérico e muito difundido, permitindo
um transporte muito maior de capacidade, custos mais baixos,
economias de escala e facilidade de manuseio. O container
contétm tudo o que o aplicativo precisa para ser executado,
incorporado em um arquivo de imagem que pode ser executado
por um software gerenciador de containers” (Arundel e
Domingus, p. 8)

Outra defini¢do interessante sobre containers ¢ do portal IT Forum:

“...a tecnologia de container ¢ uma metodologia utilizada para
empacotar aplicacdes para que possam ser
executadas/disponibilizadas com o seu subset de dependéncias
de maneira isolada e eficiente no intuito de segregar e facilitar a
portabilidade dessas aplicacdes.”

Somando as definig¢des ditas, ¢ possivel também entender a tecnologia de forma
ltudica, como imaginar um Engenheiro de Software que estd criando uma aplicagdo em
uma linguagem de programagdo, como Python por exemplo. Nesse projeto, o
Engenheiro utiliza vérias bibliotecas do Python (uma linguagem de programacio),
criadas pela comunidade. Para isso ¢ preciso baixa-las para o computador. Terminado o
projeto, o Engenheiro envia sua aplicagdo para quem encomendou-a, porém, assim que
a pessoa que o contratou vai iniciar a aplicagdo, ele recebe varios erros, de falta de
bibliotecas e até erros provenientes da versdo diferente do Python que ele tem no
sistema. Esse problema conhecido como “no meu computador funciona, mas no seu
ndo”, era algo comum para Engenheiros de Software, antes da tecnologia de containers.
Assim como dito na defini¢dao da IT Forum, com a tecnologia de containers € possivel
empacotar a aplicacdo, com todas as dependéncias necessarias para que ela rode de
forma satisfatoria. Além disso, ha uma camada a mais de seguranga, pois o sistema vai




rodar essa aplicagdo no container, assim, a aplicag¢@o estara isolada do sistema principal.
Com isso, ataques e acessos indevidos no container ndo conseguem acesso direto ao
sistema principal. Por fim, de forma simplificada, containers sdo extremamente leves,
construidos com sistemas Linux, apenas com o essencial para que ele rode a aplicagdo
em questdo, podendo serem customizados da forma que for desejavel.

Container A Container B Container C

Python runtime, Java runtime, C++ runtime,
libraries, libraries, libraries,
dependencies dependencies dependencies

Docker

Host Operating System

Infrastructure

Figura 3. Arquitetura de um container docker
Fonte: code.visualstudio.com.

2.4. Computacio em Nuvem

“Quando vocé usa a infraestrutura em nuvem para executar seus
proprios servigos, o que vocé esta comprando é infraestrutura
como servico (laaS). Vocé ndo precisa gastar capital para
compra-lo, vocé néo precisa construi-lo e vocé nao precisa
atualizé-lo. E apenas uma mercadoria, como eletricidade ou
agua.” (Arundel e Domingus, p. 3)

Ja ¢ de conhecimento que maquinas virtuais e containers trouxeram grande
praticidade para os profissionais de T.I e as empresas. Agora, com a chegada da
computacdo de nuvem, nem mesmo os datacenters para alojar as VM’s e/ou os
containers sdo necessarios manter na empresa. Essa ¢ a premissa da computacdo em
nuvem. Como a propria definicdo da AWS diz, a computacdo em nuvem ¢ a entrega de
recursos de T.I sob demanda por meio da Internet com defini¢do de preco de pagamento
conforme o uso. Com isso, em vez de comprar, ter ¢ manter datacenters e servidores
fisicos na empresa, ¢ possivel acessar servigos de tecnologia, como capacidade
computacional, armazenamento e bancos de dados, conforme a necessidade, usando um
provedor de nuvem. Com o advento da nuvem, ou cloud (nuvem em inglés), a empresa
pode ter toda a praticidade de recursos de T.I entregues como um servico. O setor de
tecnologia precisa de nova instancia (VM) com 16gb de memoria, 8 cores de



processador e rodando um sistema operacional Linux, ou mesmo Windows ou MacOs?
Isso ¢é possivel com poucos cliques, e em alguns minutos ja hd uma nova instancia, ou
um cluster (conjunto) de containers rodando, sem se preocupar com hardware. As
empresas que oferecem servicos em nuvem, como Amazon AWS, Google e Microsoft,
mantém datacenters ao redor do mundo para alocar todos esses servigos, € com isso
também oferecem grande disponibilidade desses recursos, pois ha uma replicacdo dos
dados ao redor dos datacenters. Ou seja, ndo € preciso mais se preocupar em realizar o
backup de dados para recupera-los caso por exemplo o disco rigido queime, o provedor
de nuvem mantém esses dados em mais de um lugar para evitar esses problemas.
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Figura 4. Servigos oferecidos pela Amazon Web Services
Fonte: blog.saninternet.com

2.5.  Suse Manager

“O SUSE Manager é uma ferramenta Unica que permite ao
pessoal de Tl provisionar, configurar, gerenciar e atualizar todos
os sistemas Linux na rede da mesma forma, independentemente
de como e onde eles estdo implantados. Da instalacdo remota a
orquestracdo da nuvem, atualizacbes automaticas, configuragdo
personalizada, conformidade e seguranca auditorias, o SUSE
Manager habilmente lida com o ciclo de vida de Clientes Linux.”
(Cayouette and SUSE Manager Team, p. 2)

Segundo a propria homepage da empresa SUSE, o SUSE Manager ¢ uma
solu¢do de gerenciamento de infraestrutura de T.I de codigo-fonte aberto para a sua
infraestrutura. O software foi projetado para ajudar as equipes de Operagdes de TI e
DevOps (profissional de T.I que foca em automagdo e solugdes de problemas
desenvolvendo aplicagdes) das empresas a reduzir a complexidade e recuperar o
controle de bens de TI, permitindo gerenciamento abrangente de sistemas Linux, VM’s
e containers com uma solu¢do Unica e centralizada.



O SUSE Manager prové uma série de ferramentas para facilitar o dia-a-dia do
Administrador, como a possibilidade de automatizagdo de vérias tarefas, aplicagdo de
patches, monitoragdo, controle, auditoria e a geragcdo de relatorios de sistemas como
VM’s e containers, para assegurar a conformidade com politicas internas € normas
externas vigentes. Sua implementagdo, deve ocorrer em servidores com Sistema
Operacional Suse Linux, e o valor de uma licenga SUSE Manager varia entre $250 a
$2.000 de acordo com as especificacdes contratadas. O SUSE Manager também conta
com um software de configuracdo de sistemas chamado SALT, da empresa Saltstack,
que pode auxiliar muito na aplicagdo de automagdes de forma Unica em todos os
sistemas. Sera apresentado essas ferramentas citadas, e outras mais, de forma
aprofundada no decorrer do relatorio.

v Filters + Atach/Detach Fitlers
Deny filte Allow
deny after issue date 20191001: deny ematum later or equal than - allow live patches: allow erratum containing Live Patch (synopsis) @
2019-10-01T01:00:00.000-04-00 (issue_date)
©
¥
allow salt updates: allow erratum containing salt (synopsis) feg
deny normal kernel patches: deny erratum containing update for the Linux Kernel (synopi)
©

allow SUSE-12-SP3-2019-1245: allow erratum equal SUSE-12-SP3-2019-1245
(advisory_name)

©

Projects

allow SUSE-12-SP3-2019-1246: allow erratum equal SUSE-12-SP3-2019-1246
Filters (advisory_name)
°

allow SUSE-12-SP3-2019-1532: allow erfatum equal SUSE-12-SP3-2019-1532
(advisory_name)

©

allow SUSE-12-SP3-2019-2612: allow erfatum equal SUSE-12-SP3-2019-2612
(aavisory_name)

External Links

v Environment Lifecycle # Add Environment
test + Edit
Description: Test system environment
Version: Version 3: sync 2019 01 Oct Live Patch, kemel 4.4.180-94.97
Status: Built
Built time: 2019-11-19 10:56:16 MST
Promote.
3 h

Figura 5. Painel do Suse Manager
Fonte: suse.com



2.6. Saltstack

"SaltStack (ou Salt, para abreviar) é um projeto de codigo aberto
originalmente destinado a ser um sistema de execug¢é&o remota
extremamente rapido. Salt é a maneira mais facil e poderosa de
gerenciar seus servidores. Se vocé tem alguns, centenas ou
mesmo dezenas de milhares de servidores, vocé pode usar Salt
para gerenciar a partir de um UGnico ponto central. Vocé pode
usa-lo para segmentar com flexibilidade qualquer subconjunto de
seus servidores para executar comandos ou realizar tarefas.”
(Myers, p. 1)

O Salt, como dito por Myers, ¢ uma ferramenta de automatizagdo de
configuragdo de servidores. O software Salt lembra muito outra ferramenta mais
conhecida, o Ansible, pois ambos usam como estrutura de serializacdo de dados o
formato YAML. Esse formato de codigo tem a vantagem de ser de facil entendimento
para humanos. Com isso, até uma pessoa leiga em desenvolvimento consegue analisar o
que determinada automagao ira realizar quando esta for executada.

O Salt ¢ utilizado pelo SUSE Manager para a comunicacdo entre a Master
(Servidor SUSE Manager) e os Minions (Servidores registrados no SUSE Manager),
assim, por conta da conveniéncia de haver de uma forma facil a configuragdo do Salt ja
feita, quando implementado o Gerenciador de Ativos SUSE Manager, ¢ interessante
para a companhia utilizar o Salt para realizar diversos tipos de automagdes caso deseje.

Assim como o Ansible, o Salt conta com varios moédulos criados pela
comunidade, para atuar com muitas tecnologias diferentes, desde tarefas simples como a
criacdo de usudrios, a configuragdo de clusters VMWare ESXi. Em consequéncia dessa
praticidade, a ferramenta Salt pode ser muito util para que o Administrador mantenha de
forma agil o compliance (conformidade) de servidores, sendo necessario apenas o
desenvolvimento de uma Unica automacgado para realizar a configura¢do de centenas ou
milhares de servidores da forma desejada, com apenas um clique.

Na figura 6 abaixo, hd um exemplo de uma automagao para criagdo do usuario
“fred”, e a remog¢ao do usuario “testuser”.

YAML

fred:
user.present:
- fullname: Fred Jones
- shell: /bin/zsh
- home: /home/fred
- uid: 4000
- gid: 4000
- groups:
- wheel
- storage
- games

testuser:
user.absent

Figura 6. Exemplo de uso do médulo ‘user’ do Salt
Fonte: docs.saltproject.io



E possivel analisar como a utilizagdo do formato YAML facilita o entendimento do que ira
ser feito.

J& na figura 7 abaixo hé a utilizagdo do moédulo ‘file’ para a copia de um template entre o
repositorio da automacao e os servidores.

/etc/http/conf/http.conf:
file.managed:
- source: salt://apache/http.conf
- user: root
- group: root
- mode: 644
- attrs: ai
- template: jinja
- defaults:
custom_var: "default value"
other_var: 123
{% if grains['os'] == 'Ubuntu' %}
- context:
custom_var: "override"
{% endif %}

Figura 7. Exemplo de uso do médulo ‘file’ do Salt
Fonte: docs.saltproject.io

Nesse contexto, ¢ possivel também verificar que esta sendo utilizada a condicional if/else
para que a variavel custom var receba outro valor quando a execu¢do da automacgao for
realizada em hosts com o Sistema Operacional Ubuntu. E interessante reparar nisso para
que seja entendido o quio customizavel pode ser a automagdo de acordo com as
necessidades do Administrador de Sistemas.



3. Atualizacgdes de Seguranca

Na secdo atual sera abordado métodos relacionados a manuten¢ao de servidores
Linux atualizados com os patches de segurancga para software e bibliotecas dos sistemas.

3.1. Patches

Patches, ou Erratas, na area de T.I, sdo pacotes que sdo aplicados em softwares
com a finalidade de consertar bugs e/ou adicionar novas fungdes ao software em
questdo. Nesse caso em especifico, ¢ considerado como patches de segurangas aqueles
que tem o principal intuito de resolver vulnerabilidades encontradas no software, € que
podem acarretar uma facilidade para que pessoas mal intencionadas a explorem para
obter algum tipo de acesso ao sistema, e/ou a dados.

Segundo pesquisa de Jean Carlos Bormanieri (2018, p.4), 37,5% das micro e
pequenas empresas pesquisadas nao possuiam nenhum processo de atualizagdo de
Sistemas Operacionais com patches de seguranca, e mesmo as que responderam que
tinham algum processo para atualizagdo de patches, 62,5% possuiam apenas o
gerenciador de aplicagdo de patches padrio do Windows, sem citar algo equivalente
para ambientes Linux. O que torna a atualizagdo de patches em larga escala, uma tarefa
penosa, por ndo haver um gerenciador que englobe e automatize a aplicagdo em todos os
sistemas.

O processo de atualizagdo de patches em sistemas de producdo pode ser uma
tarefa complicada. O Administrador precisa levar em consideragdo inimeras variaveis
antes de decidir realizar a atualizagdo do software defasado, seja ele de terceiros, ou do
proprio Sistema Operacional. Segue abaixo alguns pontos:

1 - Essa atualizagdo impactara o funcionamento do software, ou de outros que
dependem dele?

2 - Sera necessario reiniciar o host apos aplicacdo do patch? Caso sim, havera
uma janela de manutengao para realizar a tarefa?

3 - Preciso parar algum servigo interno do host, antes da aplica¢do do patch?

4 - O patch altera comportamentos do software, sendo necessario eu alterar
servigos?

5 - Ha incompatibilidade do software, com outros servicos, apos aplicacao do
patch?

Por conta dessa gama de probabilidades de problemas ao atualizar um software,
ambientes produtivos necessitam de gerenciadores de patches que facilitem o trabalho
do Administrador em ambientes com uma quantidade grande de maquinas.

3.2. Repositorios de patches

Repositérios de softwares e patches sdo servidores mantidos pelas empresas
responsaveis pela distribuicdo Linux, onde sdo disponibilizados softwares e patches para



o Sistema Operacional. Dessa forma, o Administrador consegue apontar seu Sistema
Linux para obter esses softwares e patches via download pela internet.

/bin/bash 2 IR X

bionic main restricted
buntu/

/ bionic-updates main restricted
) ic-updates main restric

Figura 8. Arquivo de configuragdo de repositérios no sistema Linux
Fonte: préprio autor.

Analisando a figura 8, € possivel verificar enderecos web onde o Sistema
Operacional ird se conectar em busca de novos softwares e patches. A configuracao
desses repositorios feito de forma manual, através da edigdo de arquivos de
configuracdo no terminal Linux, pode levar tempo e acarretar erros de sintaxe e
digitacdo. O problema se agrava se a empresa tem uma quantidade grande de hosts a
serem gerenciados. Isso ¢ pode ser melhor gerenciado utilizando algumas ferramentas
do SUSE Manager

3.3. Gerenciamento de repositorios via SUSE Manager

O SUSE Manager conta com algumas ferramentas para facilitagdio no
gerenciamento de repositorios do Sistema Operacional, de forma que possa ser realizada
a configuracdo e customizacgdo em larga escala para o parque de maquinas de Sistemas
Linux da empresa.

Através de seu painel € possivel realizar a criagdo de repositorios customizados,
configura¢do de canais de repositorios para inumeras distribui¢des Linux de uma sé vez,
sincronizagdo dos repositorios internamento, além da alteracdo e exclusdo desses canais
de repositorio de maneira simples.

3.4. Sincronizacio Interna de repositorios

ApoOs a habilitagdo de determinada distribui¢do Linux através do painel de
produtos do SUSE Manager, a ferramenta se conecta aos servidores de repositdrios da
distribuicdo e realiza o download de todos os pacotes e patches de software do
repositorio em questdo. E isso se repete rotineiramente para que haja sempre novos
patches disponiveis internamente para servir aos hosts.




= SUSE@.Manager > Admin > Setup Wizard > Products

o
"5 [C] » SUSELinux Enterprise Server 12 SP4 x86_64 x86_64 =
o) Images hd
E“’j Patches v » SUSE Linux Enterprise Server 12 SP5 x86_64 x86_64 Qo= Z
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f&f Software ¥ (7] » SUSELinux Enterprise Server 12 x86_64 xB6_64 =
] Content Lifecycle ™

» SUSE Linux Enterprise Server 15 SP1x86_64 x86_64 Qo= Fo
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o »  SUSE Linux Enterprise Server 15 SP2x36_64 x86_64 Qo= F)
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@ Schedule w »  SUSE Linux Enterprise Server 15 SP3x86_64 x86 64 Qo= (5
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155 Configuration
[J » Debian10 amdé4-deb
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Task Schedules

Task Engine Status (O » Debian9 amdéd-deb ©include recommended

Figura 9. Amostra de repositorios de produtos disponiveis no SUSE Manager
Fonte: préprio autor.

Com isso, os hosts ndo precisam necessariamente ter conexao com a internet para
realizar a atualizacdo de seu Sistema Operacional ou de softwares e servigos instalados.
Assim, ha uma camada de seguranca importante para os hosts que estdo registrados no
SUSE Manager e dependem desses patches de seguranca.

3.5. Ciclo de vida de contetido dos repositorios

Além dos repositorios oficiais, que estdo rotineiramente sendo atualizados de
forma automatica pelo SUSE Manager, ha uma ferramenta chamada Content Lifecycle
Management, que, como o nome diz, facilita o gerenciamento do ciclo de vida de
conteudos do repositério. Segundo o proprio site da SUSE, o Content Lifecycle
Management permite personalizar e testar pacotes antes de atualizar os sistemas de
producdo. Isso ¢ especialmente util se for preciso aplicar atualizagdes durante uma
janela de manuten¢do limitada. Ou seja, € possivel criar etapas para os repositorios,
como uma simulagdo de ambientes que ocorra dentro da empresa (desenvolvimento,
qualidade e producao, por exemplo). Com isso, ¢ realizado testes em maquinas menos
criticas, e caso necessario, ajustado o repositorio antes de promové-lo para ambientes
em produgao.



= SUSEsManager - Content Lifecycle > Projects

v Environment Lifecycle
A Home v
& g v Desenvolvimento
B Clusters > Label: dev
@ sait v Description:
8 images v Version: > not built
) Patches v
il software @ !
g . romote
[F] Content Lifecycle ~
Projects l
Filters Qualidade
Label: qualidade
Q Audit o
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i's Configuration ¥
Version: > not built
© Schedule >
& Users 4
& Admin >
Promate
& Help V !
% External Links h
Producao
Label: producao
Copyright Nofice N Description:
SUSE Manager release 4.1 12 o

Figura 10. Criagdao de ambientes para testes de repositérios
Fonte: préprio autor.

Essa ferramenta ainda possibilita que seja aplicado filtros para reter ou liberar
pacotes que o responsavel deseje que fagam parte, ou ndo, dos repositorios que serdo
entregues as maquinas. Dessa forma, ndo haverd surpresas indesejaveis, como a
atualizagdo de um software que conflite com os apps do time de desenvolvimento, por
exemplo.

Filter Details

Bear in mind that all the associated projects need to be rebuilt after a filter update @
Filter Name *:
Filter Type *:
Matcher *:
Package Name *:

Rule: @ Deny O Allow

Figura 11. Criagao de filtro
Fonte: préprio autor.




Por fim, quando ¢ criado um projeto no Content Lifecycle, ele realiza um
"congelamento" dos repositorios escolhidos como as fontes do projeto. As fontes, sdo
onde a ferramenta ira buscar por novos patches de corregdes. Essa ¢ uma forma melhor
de gerenciamento dos repositorios do Content Lifecycle. Assim, diferentemente de
apontar os servidores para um repositorio oficial que é atualizado constantemente, e
com isso, todos os dias ter patches e pacotes novos que nem sempre o responsavel tem
tempo para analisar minuciosamente, o que sera realizado de mudancgas nos servidores
ao aplica-lo, no Content Lifecycle esse congelamento dos repositoérios mantém os
mesmos pacotes e patches do dia que foi feito o projeto. Dessa forma, apos testes serem
realizados pelo Administrador, € possivel criar um rebuild do projeto com novos patches
e pacotes da data atual, e assim sucessivamente, de uma maneira mais segura.

Build Project

Version:
Version Message:

Version 2 history: Software Channels:

SLE-Product-SLES15-5P1-Pool for xB6_64
SLE-Module-Basesysteml5-5P1-Pool for xB86_64
SLE-Module-Basesysteml5-5SP1-Updates for x86_64
SLE-Manager-Toolsl5-Pool for x86_64 SP1
SLE-Manager-Tools15-Updates for x86_64 SP1
SLE-Module-Server-Applications15-5P1-Pool for x86_64
SLE-Module-Server-Applications15-5SP1-Updates for x86_64
SLE-Product-SLES15-5P1-Updates for x86_64

Cancel \

Figura 12. Rebuild de Projeto no Content Lifecycle
Fonte: préprio autor.

Na figura acima ¢ apresentado a tela de rebuild de canais de repositdrios com
novos patches do més vigente, a serem adicionados.




4. Auditoria de Seguranca

Nessa secdo serdo estudadas as ferramentas disponiveis no SUSE Manager para a
auditoria de seguranca em sistemas operacionais.

4.1. Escaneamento de vulnerabilidades com OpenSCAP

O SUSE Manager oferece a possibilidade de realizar scans utilizando o
OpenSCAP para analisar se o sistema encontra-se compliance com as especificacdes de
diretrizes de seguranca de orgaos reguladores.

Segundo o site do projeto, o OpenSCAP fornece ferramentas de auditoria para
verificagdo automatizada de vulnerabilidades, permitindo que sejam tomadas as
medidas para evitar ataques antes que eles acontecam. Essas ferramentas auxiliam
administradores e auditores na avaliacdo, medicdo e aplicagao de linhas de base de
seguranga.

Ainda de acordo com a documentacio do SUSE Manager, O Security
Certification and Authorization Package (SCAP) ¢ uma solucdo padronizada de
verificagdo de conformidade para infraestruturas Linux de nivel empresarial. E uma
linha de especificacdes mantida pelo Instituto Nacional de Padrdes e Tecnologia (NIST)
para manter a seguranga do sistema para sistemas corporativos. O SUSE Manager
utiliza o OpenSCAP para implementar as especificagdes do SCAP. O OpenSCAP utiliza
o Extensible Configuration Checklist Description Format (XCCDF). O XCCDF ¢ uma
maneira padrdo de expressar o conteudo da lista de verificagdo de seguranca. Ele
também combina com outras especificacdes, como Common Platform Enumeration
(CPE), Common Configuration Enumeration (CCE) e Open Vulnerability and
Assessment Language (OVAL), para criar uma lista de verificacdo expressa por SCAP.

Através do Painel do SUSE Manager ¢ possivel realizar o escaneamento dos
servidores, como no exemplo da figura abaixo.

Q, OpenSCAP Search @

OpenSCAP Search will return finished OpenSCAP scans from all scans you have access.

Specify your search criteria below.

Search XCCDF Rules For: Q Search

Examples: 'no_hashes_outside_shadow, 'CCE-14300-8'

With Result:

Where to Search: ® Search all systems () Search system set manager

Scan Dates to Search (JJsearch Scans Performed Between Dates
Start Date:

End Date:

Show Search Result As: ® List of XCCDF Rule Results O List of XCCDF Scans

Figura 13. OpenSCAP Search
Fonte: préprio autor.



De acordo com a documentagdo do SUSE Manager, o OpenSCAP verifica a
presenga de patches usando o conteudo produzido pela SUSE Security Team, e analisa
as configuragdes de seguranga do sistema e os examina quanto a sinais de
comprometimento usando regras baseadas em padroes e especificagoes.

4.2. CVE’s

De acordo com o site ECOIT, a Commom Vulnerabilities and Exposures, ou
CVE, ¢ uma iniciativa colaborativa de diversas organizacdes de tecnologia e seguranca
que desenvolvem listas de nomes padronizados para vulnerabilidades e outras
exposi¢cdes de seguranca.

A CVE tem como objetivo padronizar as vulnerabilidades e riscos conhecidos no
mundo da Tecnologia da Informacao, dessa forma, facilitando a procura, o acesso € o
compartilhamento de dados entre diversos individuos e empresas, auxiliando os
profissionais da Tecnologia da Informacdo na procura e corre¢dao de vulnerabilidades de
forma mais agil e organizada.

4.3. Ferramenta CVE Audit

No SUSE Manager, hd uma ferramenta chamada CVE Audit que auxilia o
Administrador a saber se determinado CVE estd aplicado nos sistemas que ele ¢
responsavel. Além disso, pesquisando pela CVE, ¢é possivel saber se ha patches
disponiveis para corre¢ao daquelas vulnerabilidades nos canais de repositorios atrelados
ou ndo aos seus sistemas.

Q CVE Audit @

a

o Affected, patches available in channels which are not assigned

<]

Affected, at least one patch available in an assigned channel

0

. Not affected

o Patched

& Audit Servers & Audit Images

a

Items 1- 12 of 12 (1 selected) Clear / Select All

O  status Name Actions
O 0 ] No action reguired
0 ® ] No action required
O [T Install a new patch on this system.
Patch available but needs to be cloned into Channel.
0 O ] Channe!: IR

Patch: [

Figura 14. CVE Audit
Fonte: préprio autor.

Analisando a figura acima, ¢ possivel identificar a pesquisa por uma CVE
(omitida aqui, juntamente com o nome dos sistemas, € o patch de correcdao, por uma



questdo de seguranca) em especifico. Com isso, existe o retorno da pesquisa com 0
resultado de sistemas Linux que podem estar vulneraveis e expostos a falhas de codigos
encontrados pelas organizagdes e descritos na CVE. E possivel também analisar que
dentre os quatro sistemas que aparecem, ha trés cenarios. Dois deles ja contam com os
patches, para aquela CVE, aplicados. Um, ¢ afetado pela CVE, mas hd um patch nos
canais de repositérios do Sistema que ao ser aplicado solucionard a vulnerabilidade. E
por fim, ha um sistema que também ¢ afetado pelas vulnerabilidades descritas na CVE,
porém ¢ necessario realizar o clone desse patch de outro canal de repositdrios, pois o
mesmo nao estd atrelado ao Sistema em questao.



5. Automacao com Saltstack

Nessa se¢ao serdo expostas as principais ferramentas disponibilizadas pelo SUSE
Manager para automacdo de configuragdes através do Salt. Apesar de haver a
possibilidade de utilizar o painel grafico do SUSE Manager para trabalhar com o Salt, o
Administrador pode desenvolver suas proprias automagdes, utilizando o Salt, e aplicar
elas aos sistemas também via linha de comando, diretamente do terminal dos servidores
do SUSE Manager, ou mesmo dentro dos sistemas.

5.1. Comandos Remotos

Através da ferramenta Remote Command, disponibilizada pelo SUSE Manager, ¢
possivel realizar comandos remotos Salt nos sistemas clientes registrados. Essa
ferramenta se mostra muito util para o Administrador que queira rodar comandos dos
mais variados (alteracdo de arquivos, criacdo de novos diretorios, recuperagao de
informacodes, entre outros), em sistemas sem a necessidade de entrar em cada um deles
localmente ou por SSH (Protocolo de Shell Seguro). E ainda possivel utilizar wildcards
nos nomes dos sistemas para realizar um filtro, e assim executar o comando em varios
sistemas de uma unica vez.

@ salt . & Remote Commands @

Keys

Remote Commands

Formula Catalog

Target systems (34)
5—5 Images
]

Y Patches h

%é% Software v Mon Apr 25 21:48:17 -03 2022

EJ Content Lifecycle

Figura 15. Comando remoto em varios hosts
Fonte: préprio autor.

5.2. Catalogo de Formulas Salt

Segundo a documenta¢ao do Projeto Saltstack, as formulas sao médulos do Salt
em conjunto para um fim especifico de configuracdo. Eles sdo de cddigo fonte aberto,
como os proprios médulos do Salt, e podem ser usados para tarefas como instalar um
pacote, configurar e iniciar um servigo, configurar usuarios ou permissdes € muitas
outras tarefas comuns.

No SUSE Manager, existem algumas dessas formulas prontas para serem
utilizadas em sistemas clientes registrados. Com isso, ¢ possivel ter um servigo instalado
e configurado em poucos cliques diretamente do painel gréafico.



On this page you can select Salt Formulas for this group/system, which can then be configured on group and system level. This allows you to automatically install and configure software.

Formulas

Choase formulas: (0 General System Configuration
Bind
Dhcpd
Locale
Openvpn
System Lock
Tftpd
Vsftpd
Clustering
Caasp Management Node

Caasp Management

Security Configuration

Cpu Mitigations

Monitoring

Grafana

Prometheus

Prometheus Exporters

2 @ @ @ @ @ @

@

Figura 16. Utilizando Férmulas Salt
Fonte: préprio autor.




6. Configuracao Centralizada de Sistemas

Através do menu Configuration, ¢ possivel criar arquivos de configuragao inicial
para varios sistemas clientes registrados no SUSE Manager. Esses arquivos sdo
executados no momento que o arquivo de configuragdo for atribuido ao Sistema, e de
acordo com os parametros passados no arquivo, os sistemas sdo modificados da maneira
escolhida. Dessa forma, o Administrador tem a certeza que seus sistemas estardo em

compliance com as diretrizes de Seguranca da Organizagao.

Na figura abaixo hd um exemplo da tela de gerenciamento de configuragao

centralizada de sistemas via arquivos.

& Configuration Overview ©

channels and files that are managed locally via Individual system profiles
Gontiguration summary Configuration Actions
Systems with Managed Configuration Files
Configuration Channels J€
Centrally-managed Configuration Files: 14 file ik

Locally-managed Configuration Files

Recently Modified Configuratio

Filename Configuration Channel

ecently Scheduled Configuration File Deployments

No deployment actions

Modified

4 hours ago
4 hours ago
4 hours ago
4 hours ago

4 hours ago

The list below shows all of the configuration files that are managed by your organization in SUSE Manager. This list includes files that are managed centrally in configuration

Figura 17. Menu de Configuragao Centralizada de Sistemas

Fonte: documentation.suse.com.




7. Estudos de Casos

Nesta se¢do serda apresentado ao leitor alguns estudos de casos de sucesso ao
utilizar o SUSE Manager na resolugdo de problemas, bem como melhorias nos
processos da Tecnologia da Informagdo da organizagdo. Os estudos aqui apresentados
podem ser conferidos diretamente através do endereco suse.com/pt-br/success.

7.1. Via Varejo

A Via Varejo ¢ uma varejista de eletroeletronicos que mantém em sua
administracdo lojas fisicas e virtuais como Casas Bahia ¢ Ponto. A empresa estd
presente em mais de 400 municipios brasileiros, com cerca de 1 mil lojas fisicas, 26
centros de distribui¢ao e 41 mil colaboradores. A empresa conta com cerca de 25 mil
hosts.

7.1.1. O problema

A Via Varejo, por conta de seu porte e atividades em todo o territério, mantém
cerca de 25 mil terminais espalhados pelo Brasil, e a manutencdo, atualizacdo e
gerenciamento de politicas de seguranca de todos esses hosts se tornou penosa e
complexa, com dificuldades logisticas e problemas para se ter uma visdo agil e
centralizada dessas méaquinas.

7.1.2. A solucio

Com a implementacdo do SUSE Manager, foi possivel realizar a automag¢ao dos
sistemas, centralizacdo do acesso as informacdes de toda a infraestrutura, permitindo
assim que os administradores pudessem executar intervencgoes ageis e eficientes ao se
deparar com algum problema.

Segundo José Maria Pessoa, Diretor de Industries da SUSE, os grandes varejistas
devem seguir politicas de seguranga e conformidade especificas para o segmento, € com
as ferramentas de seguranca e auditoria disponibilizadas pelo SUSE Manager, permitiu
que a Via Varejo garantisse a disponibilidade de terminais conforme regras de negécio
definidas e as regulamentacgdes vigentes.

Agora a Via Varejo tem a possibilidade de realizar atualizagdes e politicas de
seguranca diretamente do Data Center do grupo em Sao Caetano, na grande Sao Paulo.

De acordo com Marcio Borges, Gerente de Infraestrutura da Via Varejo, a solug¢ao
permitiu a eles escanear todo o ciclo das maquinas e atualizar as configuracdes do
Sistema em tempo agil. Por exemplo, quando ha uma nova campanha, existe a
possibilidade de atualizar os cerca de 25 mil terminais de uma Unica vez, como
adicionar uma nova tela referente a promog¢ao nos pontos de atendimento.



7.2.  Viollier

A Viollier ¢ um conceituado laboratério de satde suigo, que € especializado em
diagnéstico clinico, patologias, cardiologicas e medicamentos. A empresa conta com
700 funcionarios, espalhados por 15 pontos de atendimento na Suiga.

7.2.1. O problema

Apdés a passagem de toda a infraestrutura fisica para um ambiente de
virtualizagdo, a Viollier se deparou com muitas vantagens, como realizar testes de forma
facil e agil sem impactar sistemas de produg¢do. Porém, com o aumento expressivo de
maquinas virtuais no ambiente, a empresa se encontrou numa questdo complicada:
Como gerenciar a seguranca de seu ambiente em constante crescimento, sem a
necessidade de aumentar substancialmente o niimero de funciondarios da area?

Marc Karcher, Gestor de projetos da Viollier, afirma: “Executamos em torno de
50 instancias do SUSE Linux Enterprise Server. No passado, era dificil e demorado
manté-las protegidas pelos mais recentes patches de seguranca, uma vez que tinhamos
de atualizar cada instancia individualmente. Quando a nossa empresa parceira nos fez
uma demonstracdo esclarecedora de como um bug, como o Shellshock, pode atacar e
destruir sistemas vulneraveis, nos sabiamos que tinhamos que encontrar uma forma
melhor de proteger o nosso ambiente”.

7.2.2. A solucao

Com a implementacio do SUSE Manager, a empresa Viollier resolveu os
problemas relacionados com a aplicacdo de patches de seguranca. Segundo o Caso
estudado, a empresa agora pode realizar testes de novas atualizagdes cuidadosamente
para detectar e resolver quaisquer problemas e, em seguida, aplica-las a estrutura de
producao.

De acordo com Marc Karcher, anteriormente, a empresa demorava cerca de 25
horas para realizar a aplicacdo de patches em todos os ambientes Linux, pois todo o
processo era realizado de forma manual, servidor por servidor. Ap6s a implementagao
do SUSE Manager, a aplicacdo de patches caiu para 4 horas, ou seja, 84% mais rapido.



8. Consideracoes Finais

Com a pesquisa realizada para desenvolver esse trabalho, foi possivel entender
que o mercado atual de T.I, que esta, sempre em constante ampliacdo e mudanga para
reter novas tecnologias, até mesmo em empresas pequenas, exige cada vez mais
solugdes que facilitem o gerenciamento de servidores de forma 4gil e automatizada,
ainda mais atualmente, que conceitos como [aC (Infra as Code), sdo tdo buscados pelas
empresas. Além disso, questdes como conformidade e seguranga sdo de extrema
importincia para a organizacdo, que precisa se adequar a normas internacionais e
proteger os dados contra possiveis vazamentos e invasdes que podem afetar diretamente
os negocios. Pensando nisso, o software SUSE Manager se mostrou muito til ja que
conta com varias ferramentas para a facilitagdo do gerenciamento do parque de
maquinas da empresa, sejam eles fisicos ou virtuais.

Com relagao a verificacdo de ganho de tempo para o Administrador, foi realizado
um teste, com 20 madaquinas virtuais, sendo que 10 foram aplicados patches
manualmente (via ssh) e 10 foram aplicados patches via SUSE Manager. Como no
painel do SUSE Manager ¢ possivel realizar a aplicacdo em todas as maquinas de uma
vez, a aplicagdo manual em todas 10 maquinas, levou um tempo até 10 vezes superior
em comparacgdo a aplicagao via SUSE Manager. Com isso, € possivel concluir que ha
um ganho de tempo consideravel para o Administrator.

Na empresa onde foi pesquisada a utilizagdo do SUSE Manager, no momento do
desenvolvimento desse estudo, a solucdo SUSE Manager se mostra muito til tanto para
Engenheiros de Sistemas, que o utilizam para automatizacdo de processos de
configuracdo e atualizagdo, quanto para Engenheiros de Seguranga que fazem uso de
ferramentas de auditoria, CVEs e relatorios de seguranca. Ainda, o SUSE Manager
conta com uma API que ¢ utilizada para realizar integragdes com outras ferramentas,
agilizando processos e fluxos, e diminuindo interacdes manuais que sdo suscetiveis a
erros humanos e tempo maior de execugao.

Com isso dito, o estudo conclui que ferramentas de gerenciamento de ativos,
podem dar uma vantagem para as empresas que o utilizam, por facilitar, padronizar e
agilizar processos relacionados as tarefas do dia-a-dia na é4rea da Tecnologia da
Informacao.
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