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RESUMO

Este trabalho tem por finalidade explicar e demonstrar em forma teorica e
pratica, a importancia de desenvolver software de forma segura, levando em
consideragao todo o ciclo de desenvolvimente, que vai desde o levantamento de
requisitos do sistema junto ao cliente, passando pela fase de desenvolvimento da
arquitetura do sistema, resaltando a importancia de nao criar vulnerabilidades nesta
fase,e posteriormente o trabalho falara sobre as principais fragilidades encontradas
nas aplicagdes web e mostrara na pratica através de uma aplicagéo web simples que
foi desenvolvida contendo algumas falhas, onde mostrara como os atacantes podem
aproveita-las para obter vantagens sobre elas, também exibira alguns métodos
utilizados pelos atacantes e por fim sera feita as as possiveis corre¢cdes destas

vulnerabilidades via codigo para manter o sistema seguro.

Palavras Chave: software, aplicagbes web, seguranga da informacao.



ABSTRACT

The purpose of this work is to demonstrate, in theoretical and practical terms,
the importance of developing software in a safe way, taking into account the entire
development cycle, which goes from the survey of client system requirements, through
the architecture development phase. of the system, emphasizing the importance of not
creating web vulnerabilities at this stage, and later it will work on the applications and
will show in practice through a simple web application that was developed containing
weaknesses, where it will show how some intruders can be used to obtain advantages
over they, may also exhibit some methods by the attackers and may be made as

possible that may be exposed to the secure system.

Keywords: software, web applications, information security.



LISTA DE FIGURAS

Figura 1 — PILARES DA SEGRANCA VS CICLO DE VIDA DA INFORMAGAO. ....... 5
Figura 2 - ARQUITETURA DE APLICACOES WEB........cccooiiiiiiiiiiee e 20
Figura 3 - EXEMPLO DE UMA REQUISICAO HTTP ....ocooviiiieiciceeeeeceeee e 21
Figura 4 - EXEMPLO DE UMA RESPOSTA HTTP. ..ooiiiiiiiieee e 22
Figura 5 - ARQUITETURA MVC..... .o 23
Figura 6 - ARQUITETURA MVC..... .o 24
Figura 7- ATAQUE DE SQL INJECTION......coiiiiiieieeee e 27
Figura 8 - ATAQUE BEM-SUCEDIDO.........ccoiiiiiiiiieeee e 28
Figura 9 — VULNERABILIDADE NA CODIFICACAO PERMITINDO SQL INJECTION
.................................................................................................................................. 29
Figura 10 - CORRECAO DA VULNERABILIDADE SQL INJECTION...........cccun..... 30
Figura 11 - TENTATIVA DE LOGIN COM SQL INJECTION APOS CORRECAO....31
Figura 12 — FALHA NA TENTATIVA DE INSERIR SQL INJECTION. ........cccceeennnee. 31
Figura 13 — CREDENCIAIS DO USUARIO DO SISTEMA. .....cccoeiiiieeieeee e 32
Figura 14 — DADOS EXPOSTOS NA URL. ..ot 33
Figura 15 - METODO GET CONFIGURADO NA VIEW.......cccoiiiiiiiieeeeieeeee 33
Figura 16 - METODO GET CONFIGURADO NA ROUTE LOGAR.........ccccvvevernnne. 34
Figura 17- METODO GET CONFIGURADO NO CONTROLLER LOGAR. ............. 34
Figura 18 — LOGIN DO USUARIO...........coiiiieeeeeeeeeeeeeeeeeeeeeee e, 36
Figura 19 — APLICACAO UTILIZANDO METODO POST. ...ccovoveveveveeeeeeeeeee e, 37
Figura 20 — MODIFICACAO NO ENVIO DOS DADOS PARA METODO POST. .....37
Figura 21 — MODIFICAGAO DE GET PARA POST NO ROUTE DA APLICACAO. .38
Figura 22 - MODIFICAGAO NA REQUISICAO DO CONTROLLER............cceueee. 38
Figura 23 — VISUALIZANDO COOKIE DO USUARIO.........c.ccooviveureerereeeeeeeeeans 39
Figura 24 — ALTERANDO PARAMETROS DO COOKIE DO USUARIO.................. 40
Figura 25 — RESULTADO DO ROUBO DE SESSAO DO USUARIO....................... 41
Figura 26 — CODIFICACAO RESPONSAVEL PELO ROUBO DE SESSAO DO

USUARIO ..ottt ettt s e ss s se e 41
Figura 27 — VISUALIZANDO COOKIE DO USUARIO............ccccerviriererireisieiereeae, 42
Figura 28 — TENTATIVA DE ALTERACAO DE COOKIE NO BROWSER................ 43

Figura 29 — FALHA NA TENTATIVA DE ALTERAGAO DE COOKIE NO BROWSER.



Figura 30 — ALTERACAO DE COOKIE NO BROWSER. ..........cccoeeviveieiereeiereenns 45

Figura 31 = ATAQUE BEM-SUCEDIDO. .......cooiiiiiiiieeeeeeeeee e 46
Figura 32 - CRIPTOGRAFIA NA GERAGAQO DE COOKIES ........ccocooeveieriieieeines 47
Figura 33 — COMPARACAO ENTRE O COOKIE DO USUARIO E O HASH DA

CRIPTOGRAFIA. e as 47
Figura 34 — CRIPTOGRAFANDO COOKIE NA CRIACAO DA SESSAO................. 48
Figura 35 - TENTATIVA ATAQUE DE CROSS-SITE SCRIPTING. ..........cccovvernee. 49
Figura 36 — ATAQUE DE CROSS-SITE SCRIPTING. ......ccooiiiiiiiiiiiieeeee e 49

Figura 37 — BASE DE DADOS COM SCRIPT DE CROSS-SITE SCRIPTING......... 50
Figura 38 - CORRECAO DA VULNERABILIDADE DE CROSS-SITE SCRIPTING 50



SUMARIO

1. INTRODUGAO ...ttt ettt nnanes 1
2.  Conceitos de seguranca da informagao e seguranga de software...................... 3
3. VULNERABILIDADES, ATAQUES E SEGURANCA DE SOFTWARE ............. 6
K I I VA W [ 0 T=T =T o1 o F=To [ PSPPI 6
K L = T U= PP 8
3.3. Segurancga de SOftWAre............uuiiiiiii e 8
4. SEGURANCA E DESENVOLVIMENTO DE SOFTWARE .......ccccceviiveiiiiennne 10
4.1, INICIO O PrOJELO ..o 11
4.2. Evitando vulnerabilidades de projetos e codificag@o ..........ccccceeevveeeiiveeeiinnnnnnn. 13
G T XU (= o (o7 o= T S 15
4.4, Criptografia......cccoce e 17
5. DESENVOLVIMENTO DE APLICACAO WEB........ccovoeeieeeeeeeeeeeeeeeeea 18
5.1. Ambiente de desenVoIVIMENTO .............uuuuiiiiiiiiiiiiiiiii e 18
5.2. Definicao de sistema WeD.........ccooo i 18
ST T o 8 I OSSR SRR 20
B4, IMVC .ottt e e n e st e e e nnte e e ateeeeaneeeeas 22
5.5. As top 10 vulnarabilidades da OWASP ............uuuuuiuuiimimiiiiiiiieenees 24
5.6. APlICaCAO WEB.......oii e 26
5.6.1. Aplicagdo com vulnerabilidade de sqgl injection ..............cccevviviiiiiiii e, 26
5.6.2. Possivel corregcédo da vulnerabilidade sql injection na aplicagéo .................. 29
5.6.3. Aplicagdo com vulnerabilidade de exposi¢cado de dados ............ccceevveeeereeeenne. 32
5.6.4. Possivel corregcédo da vulnerabilidade dados expostos na aplicagéo............ 35
5.6.5. Aplicacdo com vulnerabilidade de roubo de sesS&o0 ...........cccceeevviiiiineennnnnn. 38



5.6.6. Possivel correcédo da vulnerabilidade de roubo de sesséo...........cccccccceeee. 42

5.6.7 Aplicagdo com vulnerabilidade de cross-site scripting .........ccccceeiiiiiiiiinnnne. 48

(T o< 011 o I U= o TN 52

REFERENCIAS BIBLIOGRAFICAS ........cooeeceerersecseresasesesessssssesesesssassessesssas 53



1.

INTRODUGAO

Com a crescente utilizagdo de sistemas informatizados para realizar inumeros
tipos de tarefas, que vao desde simples blocos de anotacdes de tarefas a complexas
ferrametas de automacéo industrial, todas elas tem um ponto em comum, ou seja,
todas sdo geradas através de softwares que sdo desenvolvido para atender cada

necessidade, que sdo de usuarios comuns até grandes corporagoes.

Atualmente com maior acesso a internet os sistemas estdo cada vez mais
presentes em nosso cotidiano, e como também enfretamos uma grande pandemia
onde muitas pessoas e comercios passram por grandes dificuldades, onde tivemos
certas restricdes, como por exemplo, muitas lojas fisicas ndo podendo abrir,
funcionarios trabalhando em regime home office, entre outros muitos problemas

enfrentados.

Com isso a demanda por sistemas informatizados cresceram também, muitas
empresas passaram a trabalhar de forma virtual, para isso poder funcionar é
necessario a implantacao de softwares, entre eles sistemas web que é o foco deste
trabalho, nele buscamos mostrar as muitas vulnerabilidades que eles possuem e
também algumas possiveis corregbes para podermos ter um ambiente digital

seguro.

O objetivo geral foi deste trabalho € mostrar os processos que estéo
envolvidos no desenvolvimento de sistemas web, mostrando algumas das principais
vulnerabilidades que eles possuem e as possiveis conseguencias que essas
vulnerabilidades podem acarretar para individuos ou organizagdes, também
abordamos algumas metodologias que visam dimuir a quantidade de falhas e

obtermos mais seguranga em nossos sistemas.

Este trabalho tem como objetivo conscientizar desenvolvedores de sistemas a
aplicar boas praticas de desenvolvimento de software para evitar possiveis danos tanto
para o sistema, quanto para os usuarios e/ou clientes que possuem seus dados

guardados e/ou processados pelas suas aplicalgbes e/ou tambem a para a



organizacgao para poder ter maior credibilidade com relagédo ao mercado, por ter boas
praticas de processamento e armazanamento de dados e evitar possiveis problemas

com a legislacéo.

Este trabalho adotou metologiacamente, sistema de pesquisa bibliografica e
o desenvolvimento de software web onde ha algumas vulnerabilidades e mostrando
como os atacantes podem aproveitar delas e também um software mostrando as

possiveis corregdes e como as informagdes estdo seguras.



Conceitos de seguranc¢a da informagao e seguranga de software

Para enteder as demais etapas que abordaremos neste trabalho, explicarei os
conceitos basicos de segurangca que, segundo Semola (2014, p. 41-42), seguranga
da informagdo € uma area do conhecimento dedicada a protecdo de ativos da
informacdo contra acessos nao autrizados, alteragdes indevidas ou sua

indisponilidade.

Assim sendo, Sémola(2014, p. 41) diz que podemos considerar a seguranga
da informagdo como pratica da gestdo de risco de incedentes que provocam o
comprometimento dos trés pilares principais da seguranga da informacao, que sao
eles: confidencialidade, disponibilidade e integridade.

Confidencialidade: E onde somente usuarios que possui autorizagado podem ter
acesso a informgao desejada.

Disponibildade: Diz respeito a que toda informacéo deve estar disponivel a todo
o tempo em que o usuario necessitar dela.

Integridade: Toda informacado deve estar em sua forma original sem sofrer

nenhuma alteracgao.

Além destes trés pilares outro fator importante tanto para a seguranga da
informacgdo, quanto para a seguranga de software é a autenticidade que também é
conhecida como autenticagdo, onde é verificado a autenticidade de alguem que
deseja acessar a determinado sistema ou até mesmo local fisico e vericar se ele
pode ou nao ter acesso a eles e quais locais ou informagdes podem ser visiveis e/ou

acessados por eles.

Outro ponto inportante para a seguranga € a privacidade, que em sistemas
informatizados nada mais € do que a confidencialidade dos dados pessoais, tais
como: nome, endereco, numero de identificacdo de documentos pessoais, dados

telefonicos, dados de sistemas bancarios, etc.

Outro fator que vale mencionar e segundo Sémola(2014, p. 10) € de grande
impotancia na seguranga da informag¢ao sdo os quatros processos do ciclo de vida



da informacéo, independente de como a informagao esta armazanada, seja ela, em
forma de bits, armazenadas em bancos de dados ou em algum outro tipo de sistemas
de armazanamento de arquivo como planilhas, ou bloco de notas, armazanadas em
papel, pode ser guardada em cofre, e/ou em atomos, por exemplo alguma formula
de algum produto, elas terao estes processos ao longo de sua vida.

Manuseio: Instante em que a informacéao € criada ou manipulada, pode ser o
momento de preenchimento de formulario com informacao para serem armazenadas
no banco de dados de um sistema informatizado, anotacdo e/ou folhear alguma
agenda, senhas de acesso para autenticar em sistemas ou abrir alguma fechadura
protegida por autencacéao.

Armazenamento: E o momento em que a informacao sera guardada em algum
local podendo ser fisico como cofres, ou digital em algum sistema informatizado como
em servidores de banco de dados.

Transporte: € 0 momento em que a informagao é transportada de um local a
outro, pode ser o momento de levar essa informagao para o cofre de um banco,
através de ligacoes telefonicas, mensagens de texto, email, trafego de mensagem
via HTTP pela rede pelo browser de uma aplicagao até servidor da aplicagao, trafego
de informacdes da aplicacao até o servidor de aplicacao, entre outros.

Descarte: Momento em que a informacao é descartada, pode ser uma folha de
agenda jogada no lixo, ou em uma trituradora de papeis, Hds ou SSDs de servidores

de banco de dados, exclusao de informag¢ao em planilhas, etc.

Todos esses quatros pilares sdo importantes, porque o alvo é a informacéao,
se ocorrer falhas em um desses conceitos, ndo adiantaria em nada garantir a
segurancga nos outros trés, ou seja, se um desses falharem, como por exemplo, um
cliente faz insere seus dados bancarios no ecommerce da loja, e para nao ocorrer
vazamentos da informacao eles possui teclado virtual e caracteres especiais para
nao exibir senha e numero do cartdo, no backend criptografa esses dados e envia
para o banco de dados, o processo de descarte dos HDs dos servidores sido corretos,
mas no momento de trafego de inform¢ao entre o cliente e o servidor a informagao
nao esta criptografada e € enviada via url, de nada adiantou todo o trabalho restante,

pois nesse exato momento houve vazamento de inform¢ao crucial.

A figura 1 exibe a relagdo entre os pilares da seguranga e o ciclo de vida da



informacéo.

Figura 1 — PILARES DA SEGRANCA VS CICLO DE VIDA DA INFORMACAO.
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Fonte: Adaptado de SEMOLA (2014)

Estes pilares também séo a base do desenvolvimento seguro de software que
segundo Correia e Sousa(2017) a seguranga de software diz respeito, a seguranca
do computador como um todo e n&o apenas a seguranga de cada aplicagdo, mas
sim a toda pilha de software, que vao desde o sistema operacional, bibliotecas, base

de dados, isso inclui também o hardware e linguagens de programagao.

Segundo o estudo que The Global State of Information Security que a PWC
realiza anualmente, a edicao de 2015 mostrou, que 91% das empresas que foram
analisadas, terem solidas abordadegem a cyberseguranca, foi notado um aumento
significativo de 38% no numero de incidentes de seguranga e 56% de roubo de

propriedades intelectuais.

O que pode-se ter certeza é grande parte dos problemas de seguranca sao de
vulnabilidades encontradas em softwares, sejam eles em configuragcdes erradas,
bugs de projetos, falhas em aplicar melhores praticas de codificagdo, das quais
usuarios mal intencionados se aproveitam e obtem vantagens, causando inumeros

danos tanto para pessoas quanto a grandes corporagdes.



3.

VULNERABILIDADES, ATAQUES E SEGURANCA DE SOFTWARE

Este capitulo abordara algumas vulnerabilidades encontradas em software,

explicacao sobre o que é ataque sobre essas vulnerabilidades e algumas das

metodologias utilizadas no mercado para desenvolver software de seguraga e prevengao

de falhas.

3.1. Vulnerabilidades

A maioria dos sistemas utilizados no mundo possui alguma falha que pode ser
explorada e comprometer o sistema, isso acontece porque nenhum sistema é 100%
seguro, isso acontece porque sempre ha atualizagdo de sistemas, ou por falha em
alguma parametro de configuracao, conflitos de versées onde pode surgir falhas de

compatibilidades e/ou falha humana seja ela voluntaria ou involuntaria.

Para Correia e Sousa(2017, p. 14) vulnerabilidade nada mais € do que um
defeito encontrado no software que pode ser explorado por um atacante com o
objetivo de violar a politica de seguranca. Dentro do conceito de vulnerabilidade
existe trés categorias principais, sao elas:

Vulnerabilidade de projeto: esta vulnerabilidade ocorre na fase
desenvolvimento do projeto, onde ndo sao levados em consideragdo alguns pontos
seguranca, tais como: fator de autenticacao fraco, separando prioridades de acesso,
politicas de senhas robusta, senhas armazenas em forma de texto no banco de
dados, a comunicagao pode ser observada durante o trafego na rede, entre outros.

Vulnerabilidade de codificagdo: ocorre durante a fase de desenvolvimento do
software, ou como é conhecida como codificagdo do sistema, ela € causado por
desenvolvedores que dependendo da linguagem de programc¢ao nao se atenta para
alguns problemas de seguranga que ele pode causar quando utiliza os recursos de
forma errada e/ou utiliza os recursos de forma mais facil, tais como néo verificar se
ha atualizagdo no pacote da biblioteca que ele esta usando, falta de verificagcdo na
escrita de buffer, se o cédigo permite injecao, etc.

Vulnerabilidade operacional: esta vulnerabilidade esta associada ao ambiente



no qual o sistema esta sendo executado e/ou configurado, no caso de problemas de
configuragcédo pode ser tanto do software quanto do ambiente, como por exemplo:
servigco para colocar a sistema online com inumeras configuragdes erradas, sem

senha de autenticacdo, portas de acesso abertas sem necessidade.

Vale ressaltar que apenas as vulnerabilidades em si ndo causa danos, elas
precisam de um ataque que cause quebra em um ou mais pilares da seguranga da
informacdo e comprometa a informacdo ou acesso a ela. Quando isso ocorre
chamamos esse processo de intrugao, isto é, o ataque feito com sucesso e ativou

uma ou mais vulnerabilidades do sistema.

O foco desde trabalho € nas vulnerabilidades de codificagéo, ja que inumeros
sistemas sao comercializados com a proposta de resolver algum problema
especifico, e junto com eles também vao inumeros bugs. Segundo Correia e
Sousa(2017, p. 15-16) uma estimativa aceita no mercado € que qualquer pacote de

software tenha entre 5 e 50 bugs por cada 1000 linhas de codigos.

No entanto as vulnerabilidades nos sistemas estdo sujeitos a serem
descobertas, pois na maioria das vezes quem desenvolveu nem sabe que as possui,
apos o descobrimentos de alguma vulnerabilidade uma boa pratica utilizada € avisar
a empresa responsavel pelo sistema e eles irdo gerar a corregdo para estas

vulnerabilidades, e posteriormente elas serao classificadas e catalogadas.

O grande problema € que os fabricantes realizam os remendos nos sistemas,
mas uma grande maioria de administradores nao fazerm a atualizagao delas em seus
sistemas, € ai que comega os grandes problemas. Em 2012 houve um estudo sobre
o ciclo de vida das vulnerabilidades indicando que a percentagem de vulnerabilidades
exploraveis remotamente tinha crescido para mais de 80% do total, Correia e
Sousa(2017, p. 18).



3.2. Ataques

De acordo com Correia e Sousa(2017 p. 20) os ataques a softwares podem
ser classificados de duas formas, os ataques feitos através de engenharia social, no
qual o atacante tenta enganar suas vitimas de alguma forma, podendo ser se
passando por outra pessoa no telefone com finalidade de pegar alguma informagéao
sigilosa, ou através de phising, no qual se envia mensagem no email da vitima
pedindo acesso aos dados dela, ou enviando um link de alguma pagina web parecida
com a original, mas com endereco de url diferente e muitas das vezes replicando a
aparencia de alguma aplicac¢ao ja conhecida do publico e se passando por elas, como
por exemplo: um clone de alguma rede social, sites bancarios, market places, entre
outros. Temos tambem os ataque técnicos, para executar esse tipo de ataques os
atacantes exploram as vulnerabilidades do sistama alvo, podendo ele ser manual ou
utilizando alguma ferramenta ou scripts para automatizar seus processos, as formas
e locais dos quais eles exploram os alvos podem ser das mais variadas possiveis,
podem ser através de codigos maliciosos instalados na maquina, tambem conhecido

como malware, backdoor instalados em sistemas, etc.

3.3. Seguranca de software

Quando um desenvolvedor ou uma empresa procura desenvolver um sistema,
o primeiro objetivo buscado é que ele tenha a funcionalidade de ser a solugéo para
alguns objetivos ou problemas do cliente, isto é, capacidade de executar uma série de
tarefas e segundo Correia e Sousa (2017, p. 30) os usuarios comumente avaliam a
qualidade dos produtos pela quantidade de tarefas em que ele realiza, alguns também
gostam de avaliar a aplicacao por ela ter uma boa aparencia e/ou boa usabilidade.

No entanto muitas das vezes a seguranga passa ser visto como obstaculo no
desenvolvimento, porque costumam dificultar a vida dos usuarios, como por exemplo
€ necessario utilizar senhas complexas e ndo deve ser compartilhada com ninguém

e também n&o pode ser guardada em locais onde outras pessoas possam ter acesso,



também ha a necessidade da autenticacdo de dois fatores, que no caso o usuario
pode escolher para qual aplicagdo deseja enviar a autenticagdo, podendo ser via
sms, email, ligagao telefénica, ou até mesmo um software para autenticagdo, com
relagdo aos desenvolvedores, também deve ter mais cuidado com a forma que
escreve seus codigos, pensando sempre na melhor forma de nao permitir acesso a
softwares terceiro ou injegao de cédigos maliciosos externo que visam comprometer
o sistema e pensar também em n&o comprometer o desempenho do software devido
a grandes processamentos por causa das fortes criptografias utilizadas para nao
permitir que os dados sejam trafegados as claras na rede, entre outras formas de
seguranga, e por fim um fator ndo menos importante € que todo esse processo
também acarreta em maior custo no desenvolvimento elevando o tempo para a

chegada do produto ao mercado e o preco a ser pago pelo usuario final € maior.

Por isso sempre € ter um concesso entre todas as areas envolvidas no
processo, para isso existe alguns processos de desenvolvimento de software cuja a
finalidade é reduzir os riscos para niveis aceitaveis, onde é avaliado o impacto, ou
seja, o custo que estas falhas podem causar a empresa em caso de ataque, a
exposicao que estes sistemas sofrerdo quando estiverem em utilizacdo na internet,
por exemplo ndo ha necessidade de gastar muito com seguranga em um software que
resolvera um pequeno problema de uma residencia e/ou comercio onde quase
ninguem sabe que ele existe, e 0 oposto disso também é valido, pois em um sistema
de grande porte que possui muito acesso e também & de conhecimento de muitos
usuarios, caso ha alguma falha a empresa desenvolvedora tera que pagar

indenizagao aos clientes.

Dentre algumas metodologias importantes utilizadas por grandes empresas
de softwares destaca-se algumas, nado entrando no mérito de como elas sao
aplicadas, pois nao é o foco deste trabalho discutir sobre elas. De acordo com Correia
e Sousa(2017, p. 36-44) sao elas: Microsoft Security Development Lifecycle,
Seguranga no Desenvolvimento Agil, Verificacdo e Validacdo — Norma IEEE 1012-
2012, Buiding Security in Maturity Model, Seguranca Aplicacional — Norma ISO/IEC
27034.
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SEGURANCA E DESENVOLVIMENTO DE SOFTWARE

Software € um instrumento fundamental para automacao de processos em
diversas areas da sociedade, atualmente eles s&o responsaveis para que inumeras
tarefas sejam realizadas, que vao desde enviar uma simples mensagem de texto

até as complexas linhas de montagens em grandes corporagdes.

Podemos dizer que o software € uma ponte entre o computador e o humano
que o utiliza, pois através deles hoje somos capazes de reduzir o tempo de produgao
de produtos, servigos, onde compra-se algo da propria casa sem precisar perder
tempo em transito e também diminuir custos operacionais, entre outras diversas

usabilidades.

Para que estes softwares existam e possa nos auxiliar, € necessario sua
construcao e para isso passa-se por um processo de desenvolvimento, onde os
profissionais encarregados para este fim, sdo conhecidos como analistas e
desenvolvedores sistemas e por sua vez, sdo responsaveis pelo levantamento de
requisitos junto ao cliente, esse processo é de extrema importancia pois é
necessario levantar todas as informagdes importantes das tarefas que ele
desempenhara, para quando chegar o momento da criagdo da arquitetura e
codificagdo n&o desenvolver algo diferente do esperado pelo cliente causando

prejuizos para ambas as partes.

ApoOs a fase de levantamento de requisitos, os dados passam por uma série
de analises e criagbes até chegar ao objetivo do trabalho, que é a codificagao, isto
€, a fase onde os softwares realmente sdo construidos, para que isto ocorra estes
profissionais utilizam diversas linguagens de programacio e variados tipos de
framework, nesta fase deve-se ter bastante atencdo com a forma de
desenvolvimento das funcdes, observar atentamente se os pacotes, bibliotecas
estao atualizadas, ou se nao possuem algumas vulnerabilidades, como veremos a

sequir.
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4.1. Inicio do projeto

Quando iniciar um projeto para desenvolvimento de software é necessario
atentar para nao desenvolver um projeto com vulnerabilidades, por isso, é
importante fazer uma boa analise de requisitos, para quando for criar a arquitetura
do sistemas conseguir desenvolve-la sem vulnerabilidades do projeto, Correia e
Sousa(2017 p. 44) diz que existe alguns principios de projetos que quando utilizados

evitam os erros mais comuns em projetos de sistemas.

Considerar segurancga desde o inicio: este principio era importante ser falado
ha decadas atras quando seguranga ainda nio era tema principal de requisitos das
empresas, mas ainda hoje é importante falarmos sobre ele, e dizer que a seguranca
deve ser levada a sério e implementada desde o inicio do projeto, utilizando-a desde
0 comecgo teremos visdo do que deve ou nao ser realizado no processo de
desenvolvimento e também dimuir custos do projeto, uma vez que nao sera

necessario fazer grandes revisdes e mudangas em termos de seguranca no projeto.

Principio de ecénomia de mecanismos: este processo visa deixar o projeto
da forma mais simples possivel, ele adota esta pratica porque considera que quanto
mais complexo fica o projeto, mais vulneravel ele pode se tornar também, com isso
deve-se deixar o projeto o mais simples possivel no que diz respeito a mecanismos
de seguranga, como por exemplo: validagdes de entradas de usuarios, outro ponto
interessante € que as aplicacbes tenham interfaces de facil entendimento e
usabilidade para que os usuarios consiga aplicar as medidas de segurancga

necessarias.

Principio por decisdo segura por omissao: este principio diz que deve
estabelecer permissdes e nao atribuir proibissdes, isto €, deve negar o acesso e
apenas conceder por decisao explicita, porque desta forma consegue ter maior
seguranga nos sistemas uma vez que s6 sera permitido acessar aquilo que for
permitido, o contrario disso seria aplicar regras de proibicbes aos usuarios, o0 que
nao é interessante do ponto de vista da seguranga, uma vez que existe muitos

dominios, ou muitas fungdes do sistema a serem proibidos, e com isso acabaria
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esquecendo de aplicar proibigdes a todos e eles.

Mediacdo completa: este principio diz que devemos verificar todos as

autorizagéo de acessos que estdo sendo realizado a qualquer objeto do sistema.

Principio do projeto aberto: este principio nos diz que o desenho do software
nao deve ser segredo, € ndo pode deixar que a seguranga do software seja por meio
do segredo do projeto, ou seja, ninguem saber a arquitetura do projeto, entdo conclui
o software esta seguro, o que na verdade é enorme engano, porque hoje existem
ferramentas de engenharia reversa no qual pode-se decompilar o codigo do

software, e através disso encontrar as vulnerabilidades.

Principio da separagcdo de privilégios: este principio esta relacionado a
autenticacao nos sistemas, ele diz que um sistema com multiplas autenticagdes é
mais dificil de ser quebrado do que utilizando apenas uma, um exemplo pratico do
cotidiano sdo as portas que possui mais de uma fechadura e para abri-la sao
necessarias duas chaves, nos softwares também deve ser utilizado este mesmo
conceito, como por exemplo, uma senha que o usuario conhega e também pedir um

token gerado por um aplicavo confiavel.

Principio dos privilégios minimos: diz que a dependéncia de processos e
recursos compartilhados devem ser minimizados, isto porque tudo que pode ser
compartilhado ou transferido através de dados de um local para outro, causa

grandes problemas de seguranca.

Principio de seguranca na instalacao: este principio fala que o sistema deve
ter documentacgao para o admistrador do sistema poder configurar ele corretamente,
sistemas também devem conter ferramentas para administracdo e analises de
seguranga, uma delas que nao deve faltar € um excelente sistema de logs para
verificar o que esta acontecendo na aplicacéo e quem esta executando determinada
funcdo e também ter ferramentas que permite o administrador configurar o nivel

ideal de segurancga no software.

Principio da comunigéo: este principio esta ligado a comuni¢do entre as
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equipes de desenvolvimento, implantagdo, manutencédo do sistema e ele nds diz
que deve existir processos de comuni¢cado para respostas de vulnerabilidades que
venha a existir nos sistemas e através deles serem estabelecidos corregdes, esses
meios de comuni¢cdo também sao interessantes para sanar as possiveis duvidas

que existirao sobre a aplicagao.

Principio defesa em profundidade: este principio fala que no sistema deve
haver mais de um mecanismo de protecao, caso um falhar existam outras maneiras

para executar a seguranga do sistema.

Principio proteger o elo mais fraco: este € um principio que estamos
acostumado a observar no dia a dia, que o elo atacado na maiorida das vezes é
sempre o mais fraco, € nele onde os problemas geralmente acontecem e em
software nao seria diferente, quando um atacante vai tentar atingir a vulnerabilidade
do sistema eles obviamente vao tentar pela parte mais fraca, por exemplo: eles nao
tentardo quebrar a criptografia do sistemas, na maioria das vezes utilizardo ataques
de engenharia social para pegar crendiciais de usuarios com pouco conhecimento
de seguranga ou realizar um ataque para tentar quebrar as credénciais de acesso

do usuario.

Principio falhar de forma segura: que nao exite software 100% seguro isso ja
estamos cansados de saber, mas o que este principio quer mostrar € quando um
sistema falha, o sistema deve ficar de forma segura e ndo deixar brechas para um

atacante explorar suas vulnerabilidades.

4.2. Evitando vulnerabilidades de projetos e codificagao

Para evitar vulnerabilidades de projetos deve adotar a pratica de nunca
assumir ou confiar, segundo Correia e Sousa (2017, p. 47) os sistemas de software
composto por mais do que um unico componente monolitico confiam na composig¢ao
e cooperagcdo de dois ou mais componentes ou camadas de software para

cumprirem adequadamente seus objetivos. E estes sistemas serdo inseguros se



14

alguns destes componentes ou camadas forem executados em ambientes hostis.

As aplicagcdes web sdo um exemplo classico de software de pressuposto
errado de confianga, isto acontecem devido a confianga do cédigo que rodam nas

maquinas clientes, ou seja os browsers.

Para Correia e Sousa (2017, p. 153) uma regra de ouro para desenvolvimento
seguro de software é nunca confiar em nas entradas, isto €, nunca confiar em dados
recebidos de interfaces, sejam elas, sockets, web sockets, APls, arquivos utilizados
pela aplicagdo, dados recebidos do sistema operacional, dados de entradas vindo
usuarios, porque esses dados recebidos sao considerados superficie de ataque, e
todos os dados que sio recebidos dessas superficies devem ser cuidadosamente

validadas antes de serem processadas.

Outro fator importantissimo para desenvolvimento seguro de software é
cuidar da arquitetura do projeto, apds a fase levantamento de requisitos, e ter todas
informacdes validadas e aprovadas, inicia a fase de arquitetura do projeto, onde é
escolhida a arquitetura que atendera melhor as necessidades do cliente, por
exemplo, se a solugao ideal para atender aquele requisito € um sistema desktop, ou
sistema web com MVC no qual ndo € necessario criar uma API integrada com

frontend, ou se o sistema & maior e sera necessario criar API.

Essas analises sdo importantes porque se comecar a desenvolver um
sistemas sem desacoplamento de definicdes de responsabilidades, o software ficara
todo embaracado e nido sabera onde estara determinadas funcbes, sem contar
também que dara muito trabalho para manutencgao futura do sistema, também nao
tera usabilidade de cddigo e para cada nova fungao reescrevera o mesmo codigo e
quando for necessario fazer alteracéo tera que fazer em muitos lugares diferentes,
tudo isso sem contar que se nao tiver um cddigo bem estruturado ndo sera possivel

pensar na criagdo de estrutura para seguranga do sistema.

Outro fator que também causa grandes vulnerabilidades nos softwares sao
causados por falha dos programadores, conhecida como falha por inoscéncia ou

implementacgéo inoscente, onde eles escrevem seus codigos e muitas das vezes por
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nao saberem ou ndo aplicarem as melhores praticas de codificagdo acabam

escrevendo codigos com vulnerabilidades.

Por fim, no momento de implantar o sistema, principalmente em servigos
clouds, deve estar atento se existe cddigos maliciosos dentro da imagem docker,
quando instalado nos servidores tera esta vulnerabilidades rodando dentro das
microcapsulas, para que isso ndo ocorra deve sempre utilizar imagens de fontes
oficiais e quando colocar o cdédigo em ambiente produtivo executar scanners que
andlisa cédigo fonte para encontrar falhas ja conhecidas tanto no cédigo fonte
quanto nas imagens. E também verificar os pacotes utilizados na aplicagéo, pois
eles podem conter algum problema de seguranga ou estar em versdes
desatualizadas, ter sccaner para todas as dependencias utilizadas, e sempre

atualizar a biblioteca.

4.3. Autenticacao

Segundo Correia e Sousa(2017, p. 49) autenticdo € ato de validar a
identidade de uma entidade. E seu principal objetivo € previnir que uma entidade
ganhe aceso ao sistema ou servigo sem antes de autenticar, e apos autenticado o
sistema deve garantir que essa entidade ndo possa trocar de identidade sem se

autenticar.

Quando for criar uma identidade para uma entidade no sistema é de extrema
importancia que tenha criptografia de forma irreversiva, isto garante que os dados
nao possam ser lido por atacante durante o transporte da informacao na rede e
também nenhum usuario que tenha acesso ao sistema de banco de dados possa
olhar as informacgdes de login das entidades.

Para um sistema possuir uma autenticagdo segura € necessario ter uma
autenticdo de multiplos fatores, caso uma delas sejam violadas o atacante necessita
ter acesso os demais fatores de autenticagdo para conseguir entrar no sistema, por

exemplo o sistema permitir que o usuario crie uma senha complexa que siga boas
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politicas de senhas e também ter outro fator de autenticagédo, por exemplo, enviar
uma senha por sms, ou 0 mais interessante € utilizar softwares ja consolidados no
mercado para autenticacdo, estes softwares possuem mecanismos confiaveis e
também tem equipes trabalhando em melhorias constantes para prevenir ataques

de roubos de credenciais e resolver as vulnerabilidades existentes.

Outro fator que deve ser seguido, ndo apenas pessoas devem fazer a
autenticacdo no sistemas, mas tambem outras interfaces que se conectam a
aplicacao e fazem comunicagao entre si, esse procedimento evita sistemas de

acessarem o software e fazer coleta e/ou causar violgdo na base de dados.

Também deve estar atento que os sistemas devem autorizar explicitamente
as operacgodes pelos utilizadores autenticado, um falha muito comum que ocorre nos
sistemas € um usuario com acesso basico conseguir acessar fungdes ou arquivos
de outros usuarios, por exemplo, o usuario x trabalha como asistente financeiro em
uma determinada companhia e quando ele se autentica no sistema ele tem acesso
a determinas fungoes no sistema, e tambem pode ver seus rendimentos da
empresa, mas se ele trocar alguns parametro da url do navegador ele passa ter
acesso a dados de outras pessoas, causando violgao no pilar de integridade do

sistema.

Como vemos no caso acima, seguranca nao € apenas proteger dados de
acessos ilegais, mas também é necessario se preocupar com quem tem privilégios
para acessar determinas fung¢des, porque os maiores problemas de seguranga vem
de dentro das empresas e nao de fora e uma falha grave que poderia ocorrer neste
erro de estrutura é alguem com conhecimentos basicos e de forma maliciosa criar
um robd que consiga ir trocando os parametros dos usuarios e fazer dump na base
de dados dando a ele todos os dados da empresa, essa € uma das formas que
atacantes conseguem roubar informagdes das empresas e posteriormente fazer o

vazamento de dados.
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4.4. Criptografia

Para Correia e Sousa (2017, p. 50) criptografia € uma das ferramentas mais
importantes para construir softwares seguros, é através dela que podemos ter o pilar
da confidencialidade e proteger dados de modificagbes ndo autorizadas, entratanto
ela é uma das ferramentas mais complexas de ser utilizada, e muita das vezes deve

se recorrer a um especialista para utiliza-la.

Uma coisa que deve ter em mente é: ndo invente a roda, cada framework de
desenvolvimento tem suas classes especializadas em criptografia e os
desenvolvedores devem apenas implementar em seus sistemas, o que causa
vulnerabilidade nos sistemas sdo que muita das vezes os desenvolvedores com
algum conhecimento na area criam suas proéprias criptografias e colocam nos

sistemas, causando grandes problemas futuros.
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5.DESENVOLVIMENTO DE APLICACAO WEB

Neste capitulo é apresentado o desenvolvimento de uma aplicacido web com
algumas das principais vulnerabilidades de acordo com o projeto OWASP, e
também €& apresentado algumas solugbes para corrigir as respectivas

vulnerabilidades.

5.1. Ambiente de desenvolvimento

O sistema foi desenvolvido com a linguagem de programacao Javascript
através do framework Node com pradréo de arquitetura MVC, ou seja um sistema

monolitico com renderizacéo server side e integrado ao banco de dados MYSQL.

5.2. Definicdo de sistema web

Com a expancado da conexdao com a internet, atualmente a maioria dos
sistemas desenvolvidos utilizam esse mecanismo, pois ele permite que varios
clientes, também conhecido como navegadores ou browser consiga acessar 0s

servidores de aplicagdo web e executar as fungdes necessarias.

As aplicagdes web melhoram a vida das corporagdes porque nao necessita
ter um software instalado em cada maquina e os usuarios conseguem acessar as

aplicacbes remotamente.

Com isso pode dizer que Aplicacbes web sdo sistemas armazenados e/ou
executados em um mais servidores, que tem como fungdo processar os dados
recebidos através de requisicdes recebidas de clientes (browser) por meio da rede
de comunicagao (internet) utilizando de protocolos, em especial o HTTP, ela

funciona através de requisicdes que sao enviadas do cliente para o servidor,
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conhecida como request, e por meio de respostas que o servidor envia para o

cliente, também chamada de response.

Aplicagdes web muitas vezes sao confundidas com paginas web ou sistemas
web tradicionais, mas possui muitas diferengas, entre elas podemos destacar, que
os sistemas tradicionais muitas vezes podem ter conteudos estaticos, e geralmente
mostram os mesmos conteudos para todos usuarios, ja as aplicagbes web séo
desenvolvidas com objetivo de fornecer conteudos personalizados de acordo com
perfil de cada visitante, como por exemplo, o Facebook, as permissées de usuarios
sdo algo necessario, a usuabilidade também pode ser diferente de acordo com o
perfil de cada usuario, as pessoas podem ter maior iteracdo com o sistema, como
por exemplo, manipular informac¢des na base de dados, realizar compras, ter
descontos em produtos conforme a quantidade de compra de cada cliente, entre

outras muitas fungdes que a aplicacdo web pode fornecer a seus clientes.

Entretando como as aplicacbes web estdo a disposicdo para acesso de
inumeros clientes, ela também é alvo de maior quantidade de ataques, e também é
necessario a combinacdo de varias tecnologias para faze-las funcionar
corretamente, tornando-as complexas, pois existem diversos navegadores para
acessar os servidores, que por sua vezes dependendo do tamanho do negécio da
empresa, pode ter dezenas ou até centenas de maquinas para rodar suas
aplicagdes, isso sem contar a quantidade de plugins e scripts que buscam manipular
informagdes no frontend da aplicacao (CSS,HTML, JavaScript), de acordo com
Correia e Sousa(2017, p. 171) todas essas jungbes de componetes faz as
aplicacbes web se tornarem extensiva, formando uma trindade perigosa e
aumentando o risco, isto porque complexidade, conectividade e extensibilidade
aumentam a existéncia de vulnerabilidade e por sua vez a conectividade aumenta o
nivel de ameca.

A figura abaixo demonstra a arquitetura de uma aplicacao web.
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Figura 2 - ARQUITETURA DE APLICACOES WEB.
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Web Application Architecture

Fonte: https://cynoteck.com (2021)

5.3. HTTP

HTTP é o protocolo de comunicagado mais utilizado pelas aplicacbes web, é
através dele que os sistemas obtem os recursos para funcionamento, o principal
recurso utilizado é o HTML, ou seja, o HTTP é base de comunicagao e troca de
dados na web, ele também é um protocolo cliente-servidor, as requisicées sempre
sao inciadas pelo cliente, ou seja, na maioria da vezes um navegador web (isso

porque existe outras formas de clientes, mas pouco utilizado).

Cliente: para que uma pagina web seja exibida, é necessario o browser enviar
uma requisi¢ao (“resquest”) para buscar o documento HTML, se o servidor estiver

utilizando uma aplicagdo monolitica, ou buscar um arquivo JSON se estiver
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buscando dados de API, apos o processamento o servidor envia uma resposta para

o browser de acordo com a solicitacdo e o browser mostra a informagao em HTML

para o usuario.

A figura abaixa mostra o protocolo HTTP enviando uma request para o

Versign of the protocol

servidor
Figura 3 - EXEMPLO DE UMA REQUISIQAO HTTP.
Path
Method‘\
GET |/ |[HTTP/1.1

Host: developer.mozilla.org
Accept-Language: fr

Headers

Fonte: https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Overview (2022)

Servidor: quando o browser envia uma solicitagdo para um determinado

documento, quem recebe essa solicitagao € o servidor, que por sua vez processa O

pedido do cliente, através de suas funcdes desenvolvidas de acordo com a

necessidade do negocio, apds o processamento o servidor envia uma resposta

(response) de acordo com o pedido do cliente.

A figura 4 mostra o protocolo HTTP enviando uma response para o cliente.
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Figura 4 - EXEMPLO DE UMA RESPOSTA HTTP.

Status code

Version of the protocol Status message
SP i 9

HTTP/1.1|200 | 0K
Date: Sat, @9 Oct 2010 14:28:02 GMT

Server: Apache

Last-Modified: Tue, @1 Dec 2009 20:18:22 GMT
ETag: "51142bcl-7449-479b075b2891b"
Accept-Ranges: bytes

Content-Length: 29769

Content-Type: text/html

'

Headers

Fonte: https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Overview (2022)

54. MVC

MVC é uma arquitetura de desenvolvimento de sistemas web desenvolvido
em trés camadas, que trabalha através de requisicdes baseadas no protocolo HTTP,
e busca melhorar a forma de desenvolvimento de sistema, separando as
responsabilidades, tornando a aplicagado escalavel, tendo maior organizagao dos
arquivos, facilitando o reuso do cdodigo e futura manutencéo da aplicagédo quando

for necessairrio.

A figura abaixo mostra o funcionamento e a divisao das tarefas na arquitetura
MVC.
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Figura 5 - ARQUITETURA MVC.
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Fonte: https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Overview (2022)

Controller: o controlador € o resposavel por tratar as requisi¢cdes do protocolo
HTTP, sua fungao € como se fosse de um porteiro, pois ele permite ou rejeita as
requisi¢cdes, validando se o usuario tem a permissao para executar determinada
funcao, se o usuario e a entrada for valida, é por ele que os models sdao chamados
para processarem as informacdes desejadas e posteriormente se necessario
também faz as chamadas para que as respectivas views renderizem seus templates

e devolve as informgaoes para os clientes.

Model: apds a validagao do controller € chamado um model, que nada mais
€ do que as regras de negodcios definas no sistema, ele é responsavel por executar
as funcbes do sistema, caso tenha necissidade ele também e responsavel por
manipular e acessar o banco de dados, podendo realizar transac¢ées de cadastro de
informacgdes no banco e/ou trazer informacdes de alguma tabela, apds fazer essas
tarefas ele pode ou nao enviar dados para o controller, que por sua vez esses dados

sera enviados para as views.

View: apds o model realizar sua tarefa e devolver as informacdes para
controller, ele chama as respectivas views e elas tem por responsabilidade
renderizar os templates, ou seja, criar layout que o usuario visualizara em seu

navegador, apods criar os dados ela devolve as informgdes para o controller que por
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sua vez envia através de response do protocolo HTTP para o cliente responsavel

que exibira as informagdes para o usuario final.

5.5. As top 10 vulnarabilidades da OWASP

O objetivo do projeto OWASP tem por finalidade a publicagao peridédica das
10 vulnerabilidades que presentam o maior risco para as organiza¢gdes em suas

aplicagdes web.

O projeto teve inicio em 2003, a publicagdo que esta sendo utilizada no
projeto € do ano de 2021, a lista das top 10 vulnerabilidades destaca as 10 falhas
mais perigosas das aplicagdes e mostra os métodos mais eficazes para mitigar os
respectivos riscos, e sao analisadas através de colobaragdo de especialistas os

riscos criticos no desenvolvimento de aplicagdes.

A tabela a seguir mostra a mudanca das vulnerabilidades dos anos de 2017

e 2021 e as principais mudancgas entre as duas avaliagdes.

Figura 6 - ARQUITETURA MVC.

2017 1021
 AD1:2021-Broken Access Control
» AD2:2021-Cryptographic Fallures

AD3:2017-Sensitive Data Exposure " AD3:2021-Injection

ADA-2017-XML External Entities [XXE) dew) AD4:2021-Insecure Design

ADS:2017-Broken Access Control » ADS:2021-Security Misconfiguration
ADG:2017-Security Misconfiguration » ADG:2021-Vulnerable and Outdated Components
AD7:2017-Cross-5ite Scripting (M55 AD7:2021-ldentification and Authentication Failures
ADB:2017-Insecure Deserializatior I ADSE:2021-Software and Data Integrity Failures
AD9:2017-Using Components with Known Vulnerabilities » AD9: 202 1-Security Logging and Monitoring Failures*®
A10:2017-Insufficent Logging & Monitaring New) A10:2021-Server-Side Request Forgery (S5RF)*®

* Fram the Survey

Fonte: https://www.gcsec.com.br/owasp-top-ten-2021-seguranca-de-aplicacoes-
web/index.htmlOverview (2021)

Antes de mostrar aplicacdo web implementanda com as falhas e as possiveis

corregoes, sera mostrado um resumo sobre as top 10 vulnerabilidades da OWASP.

AO1: 2021-Quebra do controle de acesso: As falhas de controle de acesso
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subiu da quinta para a primeira posigao, esta falha faz com que os usuarios consiga
operar fora de suas permissbes prevista, € através desta falha que ocorre as
divulgac¢des de dados ndo autorizados, também leva a destruicdo ou modificagédo
dos dados e 94% aplicagbes foram testadas para alguma forma de

comprometimento de controle de acesso.

A02: 2021-Falhas Criptograficas: esta falha subiu uma posi¢ado no ranking,
anteriormente era conhecida como Exposicdo de Dados Sensiveis, esta
vulnerabilidade é mais uma consequencia do que causa raiz, ela retrada a exposicao
dos dados sensiveis, € considerado uma consequéncia devido os dados serem
expostos mais por falta da criptografia durante o transporte e/ou armazanamentos

dos dados.

A03: 2021-Injecao: esta vulnerabilidade caiu da da primeira para a terceira
posi¢cao, e da mesma forma que a primeira falha da OWASP cerca de 94% da
aplicagdes foram testadas e teve 19% de incidéncia, a revisdo de cddigo € a melhor
forma de previnir esse tipo de falha e os tipos mais comuns s&o: relacionados a

injecao de codigos de banco de dados, como SQL.

A04: 2021-Design Inseguro: esta foi uma nova categoria adicionada na
versao 2021, o foco dela esta no design e modelagem dos padrbes de arquitetura
dos projetos de software, e esta associada a falta de determinar qual o nivel de

seguranca o sistema vai precisar no momento do desenvolvimento.

A05: 2021-Configuragdo Incorreta de Seguranca: esta vulnerabilidade
ganhou uma posi¢cao desde a versao anterior e devido a falta de processos de
configuracbes de seguranca nas aplicacbes consistentes e que podem ser
replicados faz com que as aplicacdes fiquem expostas a riscos.

A06: 2021-Componentes Vulneraveis e Desatualizados: era anteriormente
entitulado como: usando componentes com vulnerabilidades e esta relacionada a
componentes desatualizados nos sistemas, ela fala qua as organizagbes devem
adotar um método com plano de monitoramento e aplicacdo continua das

atualizagdes durante toda a vida util dos aplicativos.
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A07: 2021-Identificacido e Falhas de Autenticacio: nas versdes anteriores era
descrita como quebra de autenticagdo, confirmar a identidade do usuario,

gerenciamento de sessao sdo essenciais para protegao contra este tipo de ataque.

A08: 2021-Falhas de Integridade de Software de Dados: esta é uma nova
categoria incluida nesta nova versdo e esta associada a fazer atualizacdes de

softwares e dados criticos e pipelines de Cl e CD.

A09: 2021-Falhas de Registro e Monitoramento de Segurancga: Impacta
diretamente a visibilidade, o alerta de incedente e a pericia, esta vulnerabilidade
esta associada a falta de logs, para os responsaveis saberem o que esta ocorrendo
nas aplicagdes e também quem teve acesso e/ou causou alguma mudanga nas

informacgdes.

A10: 2021-Server Side Request Forgery: essa vulnerabilidade esta
relacionada a toda vez a aplicagdo web busca recursos remota sem validar a url de
destino, ela consegue conduzir a vitima a executar agdes nao desejada em uma

pagina web vulneravel.

5.6. Aplicagao WEB

5.6.1.Aplicagdo com vulnerabilidade de sql injection

Os problemas de injecdo em sistemas podem ser de varios tipos, neste
trabalho o foco é em injegcdes de comando SQL, estes dados nao confiaveis sao
recebidos através do browser, sdo injetados pelos usuarios que tentam enganar o
interpretador para executar comando indesejaveis ou possibilitar a entrada em
sistemas sem possuir credenciais de acessos, executar leitura, criacao,

manipulacao ou exclusdes de informacgdes na base de dados.

A figura 7 e 8 mostrara um usuario injetando coédigo SQL para poder acessar
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0 sistema sem possuir credenciais de acesso.

Figura 7- ATAQUE DE SQL INJECTION.

B Legin x  +

<« C @ localhost:3000/l0gin

Login

UserAnything' or "Any’ = "Any

= ] Elements
® © v QO

Filter

J§ €35 Img Media Font Doc WS Wasm Manifest Other [ Has blocked cookies [ Blocked Requests [ 3rd-party requests

Fonte: Autoria Propria (2022)

Como pode ver, o usuario informa um login qualquer nos campos e insere
alguns parametros de sql, onde os valores sempre serao verdadeiros, dessa forma
se o sistema ndo possuir uma codificagdo que nao permita insergéo de injecao de
codigos, esse codigo ira para query sql e sera executado no interpretador do banco

de dados.

A figura 8 mostrara que o ataque foi bem-sucedido e o usuario conseguiu

acessar a area logada do sistema.
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Figura 8 - ATAQUE BEM-SUCEDIDO.

Seguranga Home Clientes

Clientes

Nome Login Senha

Juliana juliana 12345678
Camila camila Runhereicome!!2023
Wesley wesley 1234

Time
erAnything?27 +or+ %27 Any%27 +%3D+ %27 AnySisenha=UserAnything %27 +or+%2TAny%27+%

4098

%27 +0r+%27 Any %27 = %3D-.. 1798
2648

5668

5288

Fonte: Autoria Propria (2022)

Este tipo de ataque aconteceu porque o sistema tem uma vulnerabilidade no
momento da criacdo da variavel que verificara se as informagdes passadas pelo
usuario realmente sao validas e se essas informacdes realmente estdo cadastradas
na base dados, como o usuario esta passando uma expressao valida, no caso or
'‘Any' = 'Any, o sistema recebe os dados do browser e concatena (junta) essas
informacdes e envia para a base de dados, que por sua vez vai retornar como

verdadeiro e executar o que foi pedido.

A figura 9 mostra como estd a codificagdo que permite esse tipo de

vulnerabilidade ser executada.

268ms
120ms
a2ms
agms
118ms



29

Figura 9 — VULNERABILIDADE NA CODIFICAGAO PERMITINDO SQL INJECTION.

config/db")

module .exports

elect id, nome, login, senha from clientes where login="" + Login + "' and senha="" + sepha + ™" ")

select id, nome, login, senha from clientes order by id desc limit 1@0")

select id, nome, login, senha from clientes where id = " + id)

delete from clientes where id = " + id)

("Duplicate ent
Login ja existe

Fonte: Autoria Propria (2022)

Esse tipo de codificagdo que foi mostrado na figura acima € um dos erros
mais comuns em um sistema que ndo esta preparado para verificagdo de sql
injection, porque permite a concatenacdo dos parametros do nome da tabela junto

com os valores passados pelo usuario.

5.6.2. Possivel corre¢ao da vulnerabilidade sql injection na aplicagao

Uma das formas possiveis para tratar o problema de sql injection na aplicagao
€ alterar a forma que tratamos os parametros que serao passados para a query,
como sera mostrado na figura 10. Dessa forma o driver do banco de dados sera
responsavel por tratar a vulnerabilidade, uma vez que nao sera possivel fazer a

concatenacgao das informagdes através da query.

Como sera possivel ver, sera acrescentado “?” na frente de cada parametro
que representa o nome das colunas e ao invés de concatenar os dados recebidos

do browser, sera passado um objeto array para sistema gerenciador de banco de



30

dados.

Figura 10 - CORRECAO DA VULNERABILIDADE SQL INJECTION.

ec("select id, nome, login, senha from clientes where login=? gin])

("select id, nome, login, senha from clientes order by id desc limit 100")
("select id, nome, login, senha from clientes where id = 2", [id])

delete from clientes where id

senha || thi
{message: "Senha obrigatéria™}

<\/scripts
senha) values(?, 2

login diferente de: "

atualiza
I

senha || this.senha

[message: “"Senha Cbrigatéria™}

A\/script>)<[~<]*)*<\/script>/gi
senha=? where id = 27,

login diferente de: "

Fonte: Autoria Propria (2022)

Ap0os fazer as alteracbes mostrada acima, pode-se observar que no sistema
nao é possivel mais realizar login com a injecao de comandos SQL, como mostrado

na figura 11.
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Figura 11 - TENTATIVA DE LOGIN COM SQL INJECTION APOS CORREGAO.

Fonte: Autoria Propria (2022)

Neste processo foram inseridos os mesmos parametros dos quais o atacante
passou na tela de login, onde conseguiu logar na aplicagdo mesmo sem possulir as
credenciais para ter acesso ela, no entanto, como sera mostrado o resultado na
figura 12, a aplicagdo nao aceitara mais esse tipo de injecao e retornara um erro de

autenticacao na tela para o usuario.

Figura 12 - FALHA NA TENTATIVA DE INSERIR SQL INJECTION.

Fonte: Autoria Propria (2022)

Como pode se observar o problema de injecdo de SQL foi resolvido com uma

simples alteracdo na estrutura de codificacdo, no entanto podemos visualizar que o
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sistema possui outra vulnerabilidade, nés podemos verificar dados trafegando

exposto na rede.

5.6.3.Aplicagao com vulnerabilidade de exposi¢cao de dados

Como foi observado na figura 12 a aplicagcdo tem a vulnerabilidade de
exposigao de dados, isto acontece porque ela esta enviando os parametros de login
e senha para o servidor através do método GET do protocolo HTTP, ou seja, o
meétodo get envia os parametros através da url do browser, tornando os dados
visiveis e de facil captura por parte do atacante, que pode simplesmente visualizar
a url do usuario, e/ou acessar a opgao inspecionar elemento do navegador e
encontrar as informacgdes desejada, os dados também pode ser capturado se algum
hacker estiver com um sniffer monitorando o trafego na rede, ele podera capturar o
pacote com os dados e fazer a leitura dele, tudo isso porque a informacao esta
trafegando no cabecalho do HTTP e também esta em texto claro, ou seja, sem

criptografia.

A figura 13 mostrara o usuario inserindo suas credenciais de acesso para

efetuar login no sistema.

Figura 13 — CREDENCIAIS DO USUARIO DO SISTEMA.

Fonte: Autoria Propria (2022)
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Apos o usuario informar suas credenciais de acesso, o sistema permitira
entrar na area logada, porque as credenciais sdo validas e legitimas, e na figura 14

pode-se observar que as informacdes de login estdo expostas na url do browser.

Figura 14 - DADOS EXPOSTOS NA URL.

Seguranga Home Clientes

Clientes

Novo Cliente

Nome Login Senha

Juliana juliana 12345678
Camila camila Runhereicome!2023

R A1 Elements n Sources  Network  Performance  Memory  Application  Security  lighthouse  Recorder & Performance insights & AdBlock
og | O Disable cache Nothrotting ¥ T | £ *
Filter O Invert [ Hide dataURLs All | Fetch/XHR JS CSS Img Media Font Doc WS Wasm Manifest Other (] Has blocked cookies [ Blocked Requests [ 3rd-party requests
0 2ms ome soms o cams Toms sams o 100ms 1om 120m: ams 140,
Name X Hesders Payload Preview Response Initistor Timing  Cookies
E logarlogin=wesley8isenha=1234 ~ General
5 usuarios Request URL: http: //localhost: 3000/ logar?login=-wesleyksenha=1234

B sticky-footer-nay
ciy-footer-navbar.css Request Method: 7
stylecss

Status Code: © 302 Found

Remote Address: [::1]:3000

Referrer Policy: strict-origin-when-cross-origin
» Response Headers (9)

- . ¥ Request Headers
4 requests | 852 B transferred | 4.7 kB resources | Finis

Fonte: Autoria Propria (2022)

Para entender melhor a causa da vulnerabilidade as figuras 15, 16 e 17

mostrara o cédigo fonte do sistema que esta causando essa vulnerabilidade.

Figura 15 - METODO GET CONFIGURADO NA VIEW.

only”>Senha</1
"senha” “form-control” placeholder="Senha" reguired>

Fonte: Autoria Propria (2022)



34

Como explicado anteriormente no capitulo 3, a aplicagao foi desenvolvida na
arquitetura MVC, o cddigo exibido acima na figura 15, € a view onde, existe a
iteracdo entre o usuario e o sistema, como se pode observar o método configurado

para enviar os dados para o servidor € o GET e por isso os dados trafegam na url.

Figura 16 - METODO GET CONFIGURADO NA ROUTE LOGAR.

router.get("/login’, LoginController.index);

router. ("/logar’, LoginController.

Fonte: Autoria Propria (2022)

Da mesma forma pode-se ver na figura 16 que a rota que redireciona para o

controlador responsavel pela requisicdo HTTP também esta configurada para

receber um GET.

Figura 17— METODO GET CONFIGURADO NO CONTROLLER LOGAR.

s J5 login_controller.js X

J5
e("../models/usuario™)
.. /helpers/cookie™)

s

deslogar: [
Cookie.r ( "usuario™)
res.red

+s

logar:

t Usuario.login(reqg.query.login, req.query.senha);

if(usuario){
» "usuario”, usuario)
fusuarios™)

h{"erreo®, 'Usuario ou senha invalidos'};

Fonte: Autoria Propria (2022)

Por ultimo pode-se ver que na fungao logar do controlador esta preparado

para receber das requisigbes do tipo query, ou seja que trafegada no url das
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mensagens, essas formas de desenvolvimento de aplicagdes sdo perigosas porque
como observamos os dados estao expostos e podem ser visto por qualquer usuario
e pode piorar se ndo houver criptografia no trafego das informagbes entre o
navegador e o servidor, permitindo as atacantes colocarem sniffer de redes e
interceptarem a mensagem, podendo ler todo o conteudo transmitido, pois o mesmo

encontra-se em texto claro.

A seguir sera mostrado possivel corregao para esta vulnerabilidade.

5.6.4. Possivel corre¢ao da vulnerabilidade dados expostos na aplicagao

Para resolver este tipo de vulnerabilidade uma possivel corre¢cao adotada é
trocar a forma de transporte de dados através do protocolo HTTP, ao invés de usar
o método GET para enviar requisicbes através da url do navegar, enviando as
informagdes pelo corpo do HTTP, também conhecido como body, através do método
POST.

Na figura 18 sera mostrado a execugéo do login pelo usuario novamente e
nas figuras 19, 20, 21 e 22 mostrard as corregdes impedindo de existir a

vulnerabilidade de exposicao de dados.
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Figura 18 — LOGIN DO USUARIO.

Fonte: Autoria Propria (2022)

Na figura 18 é possivel ver que os dados nao estado sendo enviados pela url
da aplicagado e tampouco no cabegalho (header) do protocolo HTTP, dessa forma
os dados serao trafegados na rede de forma segura para o servidor de aplicagao,
uma vez que é utilizado o protocolo HTTPS, onde os dados sao trafegados

criptografados pela rede.
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Figura 19 — APLICAGCAO UTILIZANDO METODO POST.

Seguranga Home Clientes

g Mediz Font Doc WS Wasm Manifest Other

* General
Request URL: http:
Request Meth:
Status Code:

Connection: &
Content-Lengt

Content-Type

Fonte: Autoria Propria (2022)
Na figura 20 foi feita a modificag&o no view para utilizar o método POST para

enviar os dados para servidor, fazendo com que os dados sejam trafegados pelo
corpo da aplicacao e nao pela url do browser.

Figura 20 — MODIFICACAO NO ENVIO DOS DADOS PARA METODO POST.

er="login" required au

="Senha" reguired>

Fonte: Autoria Propria (2022)

Também foi realizado mudanga de GET para POST na route da fungao logar

que envia os dados para o controlador, conforme mostrado pela figura 21.
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Figura 21 — MODIFICACAO DE GET PARA POST NO ROUTE DA APLICAGAO.

router.get(’/login”’, LoginControlleP.indEH]ﬂ

router.post(’/logar’, LoginContreoller.logar);
router.get('/sair', LoginController.deslogar);

Fonte: Autoria Propria (2022)

Por fim para finalizar estd parte, também foi alterado a forma que o
controlador recebe requisi¢oes feita pelo browser na fungao logar, ao invés de
receber pela query, foi alterado para receber as requisi¢des através do body,

conforme mostrada pela figura 21.

Figura 22 - MODIFICAGCAO NA REQUISIGAO DO CONTROLLER.

I

deslogar
Cookie
res.re

rio.login(reqg.body.login, reg.body.senha};

» "usuario®, usuario)
("fusuarios™)

flash{"erro', 'Usudrio ou senha invidlidos');

Fonte: Autoria Propria (2022)

5.6.5. Aplicagdao com vulnerabilidade de roubo de sesséao

Roubo de sessao é uma vulnerabilidade relacionado aos cookies do sistema,
essa vulnerabilidade permite o atacante ler e/ou alterar informagdes do sistema, por
exemplo o usuario pode logar com um usuario que possui pouco privilégio de acesso
ao sistemas e apds conseguir acesso ele altera o cookie para um usuario com muito
privilégio na aplicagdo e comega a realizar diversos tipos de ataque ao sistema, esse
tipo de vulnerabilidade acontece por dois motivos, o primeiro devido a uma falha no
momento de escrever o codigo e as configuragdes do cookie ficam na
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responsabilidade do navegador e ndo do lado servidor, como sera mostrado nas

figuras 23, 24, 25 e 26, o outro motivo € néo ter criptografia.

Figura 23 — VISUALIZANDO COOKIE DO USUARIO.

Seguranca

Bem vindo Wesley

Home do sistema feito para realizacdo do TCC Seguranca em Desenvolvimento web.

Acessar clientes

@ Direiros reservados para os projeto TCC FATEC.

[% @] | Elements Console Sourcss Network Peformance  Memory  Application  Security  lighthouse  Recorder & Performance insights & lock
o
> docul kie

‘usuario=%7B%221d%22%3A1%2C%22nome%22%3A%221es1ey%22%20%22 1ogin¥22%3AX2 2wes Ley X 22%2(%22senhak2 2%3A%221 234%22%7D"

Fonte: Autoria Propria (2022)

Como pode ver na figura 23 o cookie com as informagdes do usuario esta
visivel e pode ser editado pela ferramenta de inspecao fornecida pelo navegador,
qualquer usuario que tenha conhecimento em Javascript pode fazer alteragdo no
cookie através da ferramenta console, para isso acontecer é necessario alterar os

parametros e executar o comando em Javascript como sera mostrado na figura 24.
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Figura 24 — ALTERANDO PARAMETROS DO COOKIE DO USUARIO.

Seguranga

Bem vindo Wesley

Home do sistema feito para realizagdo do TCC Seguranga em Desenvolvimento web.

Acessar clientes

@ Direiros reservados para os projeto TCC FATEC.

[w ﬂ Elements Conscle Sources Metwork Performance Memory Application Security Lighthouse Recorder & Performance insights & AdBlock

P ® topry| & Filter

> document.cookis
'usuario=%7B%221d¥22%3A1%2CH22nomeR22%3AK2 2les 1ey®22%2(%22 login%22%3A%2 2we s 1ey K 22%2C¥22senhak22%34% 2212342 2%7D"

» decument.cockie = "usuario=%7B¥22id¥22%3A2%2C%22nome%¥22%3A%22Camila%22%2(%2210gin%2 2%3A%22cami1ak22%2C%22senhak2 2%34%221234%22%7D"
‘usuario=%7B%22id¥22%3A2%2C%22nomeX22%3A%22Cani1a%22%2(%2210gink22%3A%22cami1a%22%2C¥22senha%22%3A%221234%2 2%7D"

Fonte: Autoria Propria (2022)

Apoés a alteragdo nos parametros do usuario, o atacante conseguiu obter
acesso ao sistema através das credenciais de outro usuario, o resultado desse

procedimento sera visto na figura 25.
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Figura 25 - RESULTADO DO ROUBO DE SESSAO DO USUARIO.

Seguranga Home Clientes

Bem vindo Camila

Home do sistema feito para realizacdo do TCC Seguranca em Desenvolvimento web.

Acessar clientes

@ Direiros reservados para os projeto TCC FATEC.

Fonte: Autoria Propria (2022)

Como pode ser visto na figura 25, o ataque foi bem-sucedido e agora o
sistema estd logado com outro usuario. Um dos motivos deste problema estar
acontecendo é devido a falha no momento de desenvolvimento, porque foi adota
uma codificagao que permite que cookies sejam alterados do lado do cliente através
da configuragao httpOnly: false, que deveria ser utilizado como httpOnly: true, como

sera mostrado na figura 26.

Figura 26 — CODIFICACAO RESPONSAVEL PELO ROUBO DE SESSAO DO USUARIO.

nction{ cookie ) {

let parts a
cookieParse[parts.s t()-trim()] = decodeURI(parts.join('="

s
return cookieParse[key];

>
stringify(value), { maxAge: (1 * 6 1 » httponly: false });

Fonte: Autoria Propria (2022)
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Esse problema de vulnerabilidade pode ser sanado alterando o tratamento
de cookie para o servidor e implementando criptografia nele, fazendo com que o
atacante ndo consiga decifrar os parametros da mensagem como sera mostrado no

tépico seguinte.

5.6.6. Possivel corre¢cao da vulnerabilidade de roubo de sessao

Para resolver a vulnerabilidade de sessé&o sera alterado a forma de
tratamento dos cookies, as modificacbes nos cookies serdo permitidas apenas no
lado do servidor e ndo do lado cliente, desta forma o cookie ndo podera ser escrito

no cliente por codigos de Javascript.

A correcgao do codigo pode ser vista na figura 27.

Figura 27 — VISUALIZANDO COOKIE DO USUARIO.

cookiePa
rc = request.headers.cookie;

cookie ) {
let parts = co
cookieParse[parts.shift().trim()] = decodeURI(parts.join{'="));
1

return cookieParse[key];

httpOnly: true });

Fonte: Autoria Propria (2022)

Apos esta correcao sera possivel que nao sera possivel modificar os cookies

via Javascript pelo browser, como mostrado na figura 27.
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Figura 28 — TENTATIVA DE ALTERAGAO DE COOKIE NO BROWSER.

Seguranga Home Clientes

Bem vindo Wesley

Home do sistema feito para realizacdo do TCC Seguranca em Desenvolvimento web.

Acessar clientes

@ Direiros reservados para demonstracéo pratica no TCC.

[® [] Elements Console Sources MNetwork Performance  Memory  Application  Security Lighthouse  Recorder & Performance insights & AdBlock

N & tpy © Filter

> document.cookie

> document.cookie = "usuario=%7B%22id¥22%3A2%2C%22nome%22%3IAKICamila%22%2C%2210gin%2I%3A%2 2cami1a%2 22X 2senna%2I%3A%I2]1234%22%7D"

'usuario=%7B%221d%22%3A2%2CX22nome¥22%3A%22Cani1aX22%2(%221ogin%22%3A%2 2cami 1a%22X2CX22senhaX¥2 2%3A%221234%22%7D"

Fonte: Autoria Propria (2022)

Como pode ser visto na figura 28, foi realizada a tentativa de alterar os

parametros de login dos usuarios nos cookies por Javascript.
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Figura 29 — FALHA NA TENTATIVA DE ALTERAGAO DE COOKIE NO BROWSER.

Seguranga Home C

Bem vindo Wesley

Home do sistema feito para realizacdo do TCC Seguranca em Desenvolvimento web.

Acessar clientes

@ Direiros reservados para demonstragao pratica no TCC.

[w ﬂ Elements Console Sources Network Performance Memeory Application Security Lighthouse Recorder & Performance insights & AdBlock
[
Fonte: Autoria Propria (2022)
Depois da alteragao realizada no cédigo da aplicagao n&o é possivel realizar

roubo de sesséo via Javascript no browser da aplicagdo, no entanto ainda é possivel

atacar essa vulnerabilidade de outra maneira, como pode ser vista na figura 30.
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Figura 30 — ALTERAGAO DE COOKIE NO BROWSER.

Seguranga Home Clientes

Bem vindo Wesley

Home do sistema feito para realizagdo do TCC Seguranga em Desenvolvimento web.

Acessar clientes

@ Direiros reservados para os projeto TCC FATEC.

Sources Network Perf M pplicati Security  Lighth Recorder & Per

G Filte
Nam Expires / Max...  Size HitpOnly Secure
usuario % 622%3A1%2C%22nome%22%3A% 22 Wesley%22%2C%22l0gin 22 st ’ 2022-06-27T0... 109

onnect sid 5%3AhoWmNWoByITRyexCKMaHdIT2ZATSZ6LE GoTf%2FOTgaWYcaSPB04VbIct... | localhost / 2022-07-03T2. 93

Select a cookie to preview its value

Fonte: Autoria Propria (2022)

Para executar o roubo de sessdo com alteracido do cookie o atacante vai
utilizar a ferramenta inspecionar fornecido pelo browser e ira até a aba aplicacao,
chegando até o link de cookies e encontrara o cookie do qual ele deseja alterar, no
caso vai ser alterado o cookie com as credenciais do usuario e como pode ser

visualizado na figura 31, o ataque foi bem-sucedido.
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Figura 31 - ATAQUE BEM-SUCEDIDO.

Seguranga Home Clientes

Bem vindo Camila

Home do sistema feito para realizagéo do TCC Seguranga em Desenvolvimento web.

Acessar clientes

@ Direiros reservados para os projeto TCC FATEC.

[® ]| Eements Console Sources Network Peformance  Memory  Application  Security  Lighthouse  Recorder & Performance insights &

Application C  Filter S8 X [ Only show cookies with an issue
B Manifest Name Value D. |P. Expires/Max..  Si
X Service Workers m %7!]%22\d%ZZ%?AZ%ZC)BZZnnme%ZZ‘X&A%ZZ{hmlIa%ZZ%Z(KZZIngm%ZEHA%ZEmmIE%EZ%2(%2?5&nha%229(£ﬂ\%221234%22%TD u- 2022-06-27T0... .
B Storage connectsid %43AGuy]CHBSLY4TpeWkrp ke WILSOBULA] 4ij6Vn NIz BRYAOok Qb HF 2% 2 Fepq %2FihoEqkl 4ZgfbIRU ./ 2022-07-03T2..

Storage

Cookie Value [} Show URL decoded
HTBH22id%22% 3A2 % 2CH2 2 nome 2 2% 3A% 22Camils %2220 %2 Elogin®h2 2% 3A% 22 camila%22 %2032 2senha% 22%3A% 2212 34% 225470

¥ EE Local Storage
» EE Session Storage
= IndexedDB
= Websal
v @ Cookies
& httpi//localhost:3000
£ Trust Tokens

= Interest Groups

Fonte: Autoria Propria (2022)

Como pode ser observado, o ataque foi bem-sucedido e mais uma vez o
sistema foi comprometido, onde o usuario mal-intencionado conseguiu alterar os
valores do cookie do usuario, conseguindo navegar além de suas permissoes. Para
resolver este problema sera necessario utilizar criptografia para proteger as
informagdes contidas nos cookies, e para isso sera necessario instalar uma
biblioteca que faz esse gerenciamento para sistema. E sempre importante lembrar
que se deve utilizar ferramentas confiaveis validadas e testadas por especialistas e
nao criar algo onde se tem conhecimento basico sobre o assunto, porque fazendo
desta maneira pode conter vulnerabilidades que quando atacada e acessada por

atacantes, causara danos severos tanto para os usuarios quanto para a empresa.
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Figura 32 - CRIPTOGRAFIA NA GERAGCAO DE COOKIES

1 const berypt = require(’bcrypt’);

Fonte: Autoria Propria (2022)

Como pode ser visualizado na figura 32, para resolver o problema de roubo
de sessao foi implementado uma fungao para criptografar os dados no cookie, essa
funcdo tem responsabilidade de gerar as chaves criptograficas e toda vez que

receber uma nova informacgao fazer a comparagao para ver se as chaves sao iguais.

Também foi implementado criptografia para comparar os valores do cookie e
do validador implementado no sistema, se a comparacao entre ambos for diferente
a aplicacao retornara para a pagina de login e obrigara o usuario a logar novamente.

As alteragdes poder ser visualizada nas figuras 33 e 34;

Figura 33 - COMPARAGCAO ENTRE O COOKIE DO USUARIO E O HASH DA CRIPTOGRAFIA.

t Cookie - require(”../helpers/cookie™)
t Criptografia = require(’../helpers/cripto”)

"usuario_validador");
let user = Cookie.get(regq,
if(luser validator || !user ) return res.redirect(”/login");

user_validator = ureseape(user_validator);
user= tnescape(user);

let valid = Criptografia.compare(user, user_validator);

if(!valid) return res.redirect(”/login");

user = JSON.parse{user);

rn res.redirect(”/login™);

req.usuariologado = user;

Fonte: Autoria Propria (2022)
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Como pode ser visualizado foi adicionado um comparador para verificar se

os dados criptografados sao iguais as informagdes contidas no cookie.

Figura 34 — CRIPTOGRAFANDO COOKIE NA CRIAGAO DA SESSAO.

st Usuario = require(”../models/usuario™)
. .fhelpers/cookie™)
require(’ .. /helpers/cripto’)

er( login/index', { erros: e

s
deslogar
Cookie
res.redire
s
logar: asy [
et .login{reg.body.login, req.body.senha};
if(user){
let string_user )
let validator i ia. string_user};
"usuario”, string_user)
"usuario_validador™, wvalidator)

flash{'erro’, 'Usudrio ou senha invalidos'};

Fonte: Autoria Propria (2022)

Da mesma forma foi adicionado no controlador uma variavel para criptografar

o cookie com finalidade de proteger a aplicagao contra roubo de sessao de usuarios.

5.6.7 Aplicagao com vulnerabilidade de cross-site scripting

As vulnerabilidades de cross-site scripting, ou também conhecido como XSS,

permite que usuarios mal intencionados injetem codigos maliciosos dentro da

aplicacgao, este tipos de script podem alterar o conteudo que sera entregue para o

usuario final, esse tipo de ataque pode roubar dados dos clientes, acessar tokens

de validacdo, roubar sessao, quebrar a aplicacao pois altera todo o funcionamento

dela, este ataque utiliza linguagens de programacgao do lado do cliente e a mais

utilizada é o Javascript, na figura 35 sera mostrado como um atacante injeta esse
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tipo de conteudo na aplicagao.

Figura 35 - TENTATIVA ATAQUE DE CROSS-SITE SCRIPTING.

Seguranga Home Clientes

Clientes

Voltar para lista

Nome:

<b>Juliana</b> <script> document body.innerHTML =" <h1>Aplicaio foi Hackeada </h1>" </script>

Login

juliana

Senha:

Enviar

@ Direiros reservados para os projeto TCC FATEC.

Fonte: Autoria Propria (2022)

ApOés a insergao de script, a aplicagao armazenou os dados na base de dados
e quando redirecionada para pagina de usuarios € possivel ver na figura 36 que a
aplicagao quebrou e néo é possivel acessa-la mais, se este tipo de ataque ocorresse
em uma aplicagao de grande porte, como por exemplo um e-commerce, a empresa

nao poderia efetuar suas vendas e perderia muito dinheiro.

Figura 36 — ATAQUE DE CROSS-SITE SCRIPTING.

Aplicacao foi Hackeada

Fonte: Autoria Propria (2022)
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Figura 37 mostra esses dados registrados na base de dados e a aplicagéo s6

sera possivel apos a corregao deles.

Figura 37 — BASE DE DADOS COM SCRIPT DE CROSS-SITE SCRIPTING.

S S —
Id nome Login

P |1 Wesley wesley
2 Camila camila |
3 <b>Juliana</b > <script >document.body.inner... juliana

, [ [ (HULL | [

Fonte: Autoria Propria (2022)

Para corrigir esse a vulnerabilidade de cross-site scripting, foi inserida uma
regular expressao (regex) na fungdo de salvar as informagdes na base de dados,
essa regex tem responsabilidade de verificar se os valores recebidos da requisicao
do navegador contém scripts e caso tenha ela os tirara e mantera apenas as

informagdes necessarias. A corregado pode ser visualizada na figura 38.

Figura 38 - CORRECAO DA VULNERABILIDADE DE CROSS-SITE SCRIPTING

is.senha || this.senha ==""

; {message: “Senha Obrigatoéria™}

"Duplicate entry™) !== -1){
Login ja existe, crie com um login diferente de: " + this.login }

{message: "Senha Obrigatdria”}

nome.replace(/<script\b[~<]*( ASscript»)<[~<¢]*)*<\[/script

pdate clientes set nome=?, log ?, senha=? where id = 27, [t .login, this.senha,

"Duplicate entry™) !== -1){

ogin ja existe, crie com um login diferente de: " + this.login }
b
throw e

Fonte: Autoria Propria (2022)
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Essas corregdes de algumas vulnerabilidades mostradas no trabalho, sao
necessarias para construirmos a base de uma aplicagdo minimamente voltada para

segurancga da informacao.
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6. CONCLUSAO

Por meio do desenvolvimento deste trabalho e pelos resultados que foram
obtidos, pode-se concluir que o processo de desenvolvimento seguro de software é
de grande importancia para garantir a integridade, disponibilidade e
confidencialidade das informagdes, que sdo os pilares basicos da seguranga da

informacéo.

Esta forma de pensar e desenvolver softwares nao é apenas importante para
ter seguranca, mas também € de grande valia para todas as areas, porque visa
facilitar a manutencao futura do software, pois com o pensamento em melhorar a
qualidade do cddigo escrito, separar as responsabilidades do sistema, desenvolver
arquitetura limpa também contribui para melhor entendimento para quem dara a
manutencgao futura tanto para resolver as possiveis vulnerabilidades e/ou bugs
existentes quanto para implementacdo de novas funcionalidades que serao

acrescentadas ao longo da vida util da aplicagéo.

Outro fator que também ganha com essa pratica de desenvolvimento € que
os custos gastos por parte da empresa também pode ser diminuido, uma vez que
nao sera necessario refazer todo o projeto devido a falhas graves encontradas no
futuro, porque durante a analise de requisito e definicdo de arquitetura do projeto ja
é feito definido todo o escopo arquitetural do sistema, também o problema de
vazamento de informagao sigilosa dos usuarios sera mais dificil de acontecer,
fazendo com que a empresa diminua consideravelmente a possibilidade de

pagamento de indenizagao devido a dados expostos de clientes.

Por fim é importante lembrar que ndo existe ambiente 100% seguro, mas com
o desenvolvimento focado em seguranga a probabilidade de incidentes sao
minimizados, e sempre com foca na manutencdo da aplicagcdo, aplicando as
atualizagcdes sempre que disponiveis, instruindo os colaboradores e usuarios a
adotarem praticas seguras sera possivel conseguir alcangar niveis excelentes em

segurancga da aplicacéo.
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