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RESUMO

O presente trabalho abordou o uso e a seguranga das criptomoedas que ganharam
notoriedade apds grande avango tecnologico, criado apds anos de estudos. O
nosso principal objetivo sera referente a seguranga das informagdes que esse
invento trouxe, mostrando o lado positivo e negativo de se utilizar essa moeda que
demorou varios anos para ser desenvolvida e ser aceita no mercado financeiro sem
controle estatal ou de érgédos financeiros.

Abordaremos sua crescente utilizagdo no dia a dia, suas origens e conceitos,
modalidades mais utilizadas e por fim, que o ponto crucial e a finalidade da presente
monografia, seus riscos e beneficios direcionados para a seguranga da informagao
e descrevendo minunciosamente o que ocorre apds adquirir uma moeda digital,
bem como, suas garantias na exposicdo de dados pessoais nos negodcios

assumidos.

Palavras-chave: criptomoedas, mercado financeiro, digital, seguranca, informacao,

dados, garantias, riscos.



ABSTRACT

The present work will address the cryptocurrencies that gained notoriety after the
great technological advance, being created after several studies for years. Our main
objective will refer to the security of the information that this invention brought,
showing the positive and negative side of using this currency that took several years
to be developed and accepted in the financial market without having any state
control or financial agencies.

We will approach its growing use in everyday life, its origin and concepts, the most
used modalities and finally, which is the crucial point and purpose of this monograph,
its risks and benefits aimed at information security, describing in detail what
happens after acquire a digital currency, as well as its guarantees in the exposure

of personal data in the businesses undertaken.

Keywords: cryptocurrencies, financial market, digital, security, information, data,

guarantees, risks.



SUMARIO

TINTRODUGAOD. ...ttt e e e e e e e e e e e e e ettt 6
2 ORIGEM. L. 7
B O E GURAN G A 12
4. CRIPTOMOEDAS. .. ..o e e 16
4.1. AORIGEM DA CRIPTOMOEDA. ... .. 17
4.2 CONCEITO DE CRIPTOMOEDAS. ... .o 18
4.3 AS CRIPTOMOEDAS MAIS UTILIZADAS. ... .o 19
5.BLOCKCHAIN: O SISTEMA DE TECNOLOGIA POR TRAS DA CRIPTOMOEDAS........... 25
6.CRIPTOMOEDAS E A SEGURANGCA DA INFORMAGA...........oviiiiiiiiiiiieiieeaaeeeeeeeeeee 29
8. REGULAMENTAGCOES BRASILEIRAS. ... ..ciiiiiiiiiiiiiiiee et 34
10. VANTAGENS E DESVANTAGENS DE UTILIZAR A CRIPTOMOEDA..................... 35
11. CONSIDERAGOES FINAIS. ....uuiiiiieiie e, 39

12. REFERENCIAS



1. Introducgao

O avanco tecnoldgico esta a cada dia mais impactante na sociedade e em
cada momento € possivel descobrir algo novo a ser inventado, por exemplo, a
utilizacdo de moedas digitais que facilita no investimento ou na compra de servigos
e produtos, as chamadas criptomoedas.

Esse novo fendbmeno de investimentos na area digital que mexeu com o
mercado financeiro esta sendo usado a cada dia mais por empresas e por grandes
investidores devida a sua volatilidade, ou seja, a moeda em alta valorizagdo no dia
a dia, e a ndo interferéncia politica de qualquer pais ou de érgéos investidores, bem
como, o seu uso ser facilitado.

Além disso, a transferéncia & extremante segura e o que interessa

diretamente para nés ao longo desse trabalho e também.



2. Origem

O nome internet deriva da jungdo de duas palavras de origem inglesa,
Internacional network. Traduzindo para o portugués, rede internacional. Ou seja, a
internet € uma rede mundial de computadores interligados que, por meio dela,
dados e informagbdes sado transmitidos para qualquer usuario que nela esteja

conectado.

A histéria da criacao e do desenvolvimento da Internet é a histéria de uma
aventura humana extraordinaria. Ela pde em relevo a capacidade que tem
as pessoas de transcender metas institucionais, superar barreiras
burocraticas e subverter valores estabelecidos no processo de inaugurar
um mundo novo. Reforga também a ideia de que no processo de que a
cooperagdo e a liberdade de informagdo podem se mais propicias a
inovagao do que a competicdo e os direitos de propriedade. (CASTELLS,
2003, pag. 13).

A Internet é sem duvida, uma das maiores invencdes do século XX. Desde
que surgiu, abriu as portas para novos desenvolvimentos tecnoldgicos que
continuam avancando até no dia de agora, fazendo parte do nosso dia-a-dia
influenciando e transformando o modo de como vivemos e nos relacionamos.
Atualmente, viver sem a Internet € simplesmente impensavel e isso porque a
maioria das coisas ao nosso redor esta relacionada a internet.

Por esse motivo, decidimos buscar na linha do tempo um pouco da histéria
da Internet, explorando suas origens e passando pelos momentos principais de sua

evolugao para entender seus efeitos no mundo globalizado e na transformacéo

digital que marca o século XXI.

A internet é tdo essencial no nosso dia a dia que ndo conseguimos parar
para pensar em como era a vida sem ela. Mas a verdade € que a internet € uma
invengao relativamente contemporanea, que surgiu com fins militares durante a

Guerra Fria.


https://rockcontent.com/br/blog/transformacao-digital/
https://rockcontent.com/br/blog/transformacao-digital/

Ha 40 anos atras, enquanto os principais meios de comunicacao eram 0
telégrafo e o telefone, os computadores eram grandes maquinas que realizavam
calculos e armazenavam informacbes. De forma geral, seu uso tinha fins
exclusivamente cientificos e governamentais.

Entdo, como foi que chegamos a chamada era da Informagado, na qual a
tecnologia invade todos os aspectos de nossas vidas? Se quisermos encontrar uma
resposta para essa pergunta, precisamos retroceder na histéria da Internet.

Em 1957, os Estados Unidos e a Unido Soviética protagonizavam a Guerra
Fria, um embate em termos ideoldgicos, econdmicos, politicos, militares e, € claro,
tecnologicos. A internet € tdo essencial no nosso dia a dia que nao conseguimos
parar para pensar em como era a vida sem ela. Mas a verdade é que a internet é
uma invengao relativamente contemporanea, que surgiu com fins militares durante
a Guerra Fria.

A rede Arpanet era responsavel por trocar informagdes entre militares e
cientistas durante a Guerra Fria. A rede pertencia ao Departamento de Defesa dos
Estados Unidos, era financiada pela NASA (Nacional Administration Aeronautics
and Space) e pelo Pentagono, e tinha a intencao de nao interromper a comunicagao
mesmo em caso de bombardeio.

Os primeiros estabelecimentos ligados através da rede Arpanet foram a
Universidade de Utah, a Universidade da Califérnia (polos de Los Angeles e Santa
Barbara) e o Instituto de Pesquisa de Stanford.

Em 1989, foi criada a World Wide Web, popularmente conhecida como web,
pelo fisico e pesquisador do MIT (Massachusetts Institute of Technology) Timothy
John Berners-Lee, que traduzida para o portugués significa “rede de alcance

mundial”. Ela é a plataforma que tornou popular a internet que hoje conhecemos.

A web pode ser definida como um conjunto de recursos que possibilita
navegar na Internet por meio de textos hipersensiveis com hiper-
referéncias em forma de palavras, titulos, imagens ou fotos, ligando
paginas de um mesmo computador ou de computadores diferentes. A web
€ 0 segmento que mais cresce na internet e a cada dia ocupa espagos de
antigas interfaces da rede. (VILHA, 2002, pag. 20).


https://rockcontent.com/br/blog/mass-media/
https://rockcontent.com/br/blog/era-da-informacao/
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Um nome importante por tras da Arpanet foi o de Paul Baran (1926-2011),
um cientista especializado em comunicagao digital que ajudou a impulsionar o

desenvolvimento da red.

Figura 1 Paul Baran

Fonte:https://www.ebiografia.com/quem_criou_internet/

Na figura 1 podemos ver a imagem de Paul Baran que foi um engenheiro
elétrico que desenvolveu os fundamentos técnicos da Arpanet. Ele nasceu no dia
29 de abril de 1926, na Polbnia, e nos primeiros anos de da década de 60 teve a
ideia de desenvolver os message blocks, isto €, pequenos blocos de mensagem
contendo informagdes que sao reconstruidas quando chegam ao destino

Em 1982 a Arpanet passou a ser mais usada no meio académico (a principio
apenas nos Estados Unidos, depois em outros paises da Europa). O uso comercial
aconteceu cinco anos mais tarde, no comegou em 1987, primeiro nos Estados
Unidos.

Kahn e Cerfcriaram juntos os protocolos TCP/IP, a arquitetura
de internet, que foram as bases para que pudéssemos ter acesso a rede universal
que temos hoje. Eles desenvolveram o IP para transmissdo das informagdes
através da Arpanet, o que Ihes rendeu o titulo de "pais da internet".

Robert Elliot Kahn nasceu no dia 23 de dezembro de 1938 em Brooklyn,

Nova lorque, e se tornou um importante engenheiro elétrico. Kahn se formou em
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engenharia pelo City College of New York em 1960 e depois fez o mestrado e o
doutorado na area.

O cientista da computagao Vinton Cerf nasceu no dia 23 de junho de 1943
em Connecticut e foi o mais importante parceiro de Robert Elliot Kahn. Os
dois foram responsaveis pela criagdo de regras técnicas que permitiram que varios
computadores distintos (de diferentes marcas) pudessem entrar numa mesma rede
para partilharem informacoes.

Berners-Lee nasceu em Londres, Inglaterra, filho de Conway Berners-Lee e
Mary Lee Woods. Estudou na escola primaria Sheen Mount e depois na Emanuel
School em Londres, de 1969 a 1973. Depois estudou no The Queen's College,
em Oxford, de 1973 a 1976, onde diplomou-se em Fisica.

Enquanto atuava como um contratante independente no CERN, de junho a
dezembro de 1980, Berners-Lee propds um projeto baseado no conceito
de hipertexto para facilitar a partilha e atualizacdo de informagdes entre os
pesquisadores. Enquanto isso, ele construiu um protoétipo de sistema
denominado ENQUIRE.

Depois de deixar o CERN, em 1980, foi trabalhar na John Poole's Image
Computer Systems, Ltd, em Bournemouth, na Inglaterra, mas retornou ao CERN
em 1984 como efetivo. Em 1989, o CERN foi o0 maior n6 da internet na Europa, e
Berners-Lee viu a oportunidade de unir hipertexto com internet.

Em 1989, foi criada a World Wide Web, popularmente conhecida como web,
pelo fisico e pesquisador do MIT Timothy John Berners-Lee, que traduzida para o
portugués significa “rede de alcance mundial’. Ela é a plataforma que tornou
popular a internet que hoje conhecemos.

O primeiro site foi construido no CERN e foi posto online em 6 de agosto de
1991. Info.cern.ch foi o enderego da primeira web site e servidor web da histéria,
rodando em um computador NeXT no CERN.

Ndo ha imagens da tela desta pagina original e, em qualquer caso,
alteragdes foram feitas diariamente com a informacao disponivel na pagina WWW
quando o projeto desenvolveu-se. Pode-se encontrar uma cépia mais tardia (1992)
no website do World Wide Web Consortium. Havia uma explicagdo sobre o que a
World Wide Web era e como alguém poderia usar um browser e configurar um

servidor web.


https://pt.wikipedia.org/wiki/Londres
https://pt.wikipedia.org/wiki/Inglaterra
https://pt.wikipedia.org/wiki/Oxford
https://pt.wikipedia.org/wiki/Hipertexto
https://pt.wikipedia.org/wiki/ENQUIRE
https://pt.wikipedia.org/wiki/Bournemouth
https://pt.wikipedia.org/wiki/CERN
https://pt.wikipedia.org/wiki/World_Wide_Web_Consortium
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Nesse periodo compreendido entre 1994 e 1996, as paginas que
predominavam eram as produzidas em HTML (Hyper Text Markup Language)
estaticas. Apds isso as paginas comegaram a apresentar algumas atividades
dindmicas através do uso do Java script e Applet feitos em Java. Nesse periodo
poucas pessoas tinham o privilégio do acesso a internet, onde suas atividades eram
basicamente chats, buscas, noticias e paginas pessoais.

Em 2003, a web passa a ganhar uma nova denominagéo, a web 2.0. Nao
que ela tenha ocorrido ocasionada por revolugdes tecnoldgicas, mas sim por uma
mudanga de foco, onde percebeu-se a necessidade de transformar sites estanques,
estaticos em uma posicao de troca de conteudo. Tim O’Reilly, precursor do uso do

termo da web 2.0, citado por Vaz (2008), diz que:

Web 2.0 é a mudanga para uma internet como plataforma, e um
entendimento das regras para obter sucesso nesta nova plataforma. Entre
outras, a regra mais importante é desenvolver aplicativos que aproveitem
os efeitos de rede para se tornarem melhores quanto mais sdo usados

pelas pessoas, aproveitando a inteligéncia coletiva. (Pag. 44).

Uma grande mudanga comportamental com o advento da web 2.0 foi o
crescimento das redes de relacionamento e compartilhamento de informagéo. Na
web 2.0 é possivel que os softwares encontrados na internet funcionem em seu
computador sem a necessidade da instalagdo do mesmo, além disso, eles podem
se integrar e formar uma plataforma que oferece diversos servigos através de um
s6. A caracteristica mais marcante da web 2.0 é o entretenimento.

Os usuarios estdo sempre em busca de sites que ofereca novas
oportunidades de experiéncia. E assim a web 2.0 passa a gerar um grande impacto
sobre os conteudos publicados nas websites, pois, através dela, diversas
ferramentas foram geradas, a fim de permitir ao usuario a oportunidade de

participar da produgao e organizagao do mesmo.
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3. Segurancga da informacao

A Segurangca da informacédo refere-se a protegcdo existente sobre as
informagdes de uma determinada empresa ou pessoa, isto é, aplica-se tanto as
informagdes corporativas quanto as pessoais. Entende-se por informagao todo e
qualquer conteudo ou dado que tenha valor para alguma organizagdo ou pessoa.
Ela pode estar guardada para uso restrito ou exposta ao publico para consulta ou

aquisigao.

Traduzindo essa definicdo formal, podemos dizer que a seguranca da
informacdo é a protecdo da informagdo contra uma ampla gama de
ameacas, a fim de garantir a continuidade dos negdcios, minimizar os
riscos de negdcio e maximizar o retorno sobre os investimentos e as
oportunidades de negdcios. (SMUDERS; BAARS, 2018, p. 16)

Podem ser estabelecidas métricas (com o uso ou nao de ferramentas) para
a definicdo do nivel de seguranca existente e, com isto, serem estabelecidas as
bases para analise da melhoria ou piora da situagdo de segurancga existente. A
seguranca de uma determinada informacdo pode ser afetada por fatores
comportamentais e de uso de quem se utiliza dela, pelo ambiente ou infraestrutura
que a cerca ou por pessoas mal-intencionadas que tém o objetivo de furtar, destruir

ou modificar tal informacao.

A maioria das definicbes de Segurancga da Informagao pode ser sumarizada
como a proteg¢ao contra 0 uso ou acesso nao-autorizado a informagao, bem como
a protegdo contra a negacado do servico a usuarios autorizados, enquanto a
integridade e a confidencialidade dessa informagcdo s&o preservadas. A
Sl(Seguranga da Informagéo) ndo esta confinada a sistemas de computagéo, nem
a informagao em formato eletronico. Ela se aplica a todos os aspectos de protecao
da informacéao ou dados, em qualquer forma. O nivel de prote¢ao deve, em qualquer
situagao, corresponder ao valor dessa informagao e aos prejuizos que poderiam

decorrer do uso impréprio da mesma. E importante lembrar que a Sl também cobre


https://pt.wikipedia.org/wiki/Informa%C3%A7%C3%A3o
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toda a infraestrutura que permite o seu uso, como processos, sistemas, servicos,

tecnologias e outros.

O Sistema de gestao de seguranga da informacgao é parte de um Sistema
de gestado global da organizagéo para estabelecer, implementar, operar,
monitorar, analisar criticamente, manter e melhorar a seguranca da
informacao, baseado na abordagem de riscos do negécio. O sistema de
gestdo inclui estrutura organizacional, politicas, atividades de
planejamento, responsabilidades, praticas, procedimentos processos e
recursos. (ARANTES TEIXEIRA FILHO, SOCRATES: 2015, P.03).

A triade CIA (Confidentiality, Integrity and Availability) — Confidencialidade,
Integridade e Disponibilidade — representa os principais atributos que, atualmente,
orientam a analise, o planejamento e a implementagdo da seguranga para um
determinado grupo de informagbes que se deseja proteger. Outros atributos
importantes sao ndo-repudio (irretratabilidade), autenticidade e conformidade. Com
a evolucao do comércio eletrénico e da sociedade da informacgao, a privacidade é
também uma grande preocupacédo. Portanto os atributos basicos da seguranca da
informagdo, segundo os padrdes internacionais (ISO/IEC 17799:2005) sao os
seguintes:

Confidencialidade: propriedade que limita o acesso a informagao tdo somente as
entidades legitimas, ou seja, aquelas autorizadas pelo proprietario da informacao;
Integridade: propriedade que garante que a informagdo manipulada mantenha
todas as caracteristicas originais estabelecidas pelo proprietario da informacéo,
incluindo controle de mudangas e garantia do seu ciclo de vida (Corrente,
intermediaria e permanente). O ciclo de vida da informagao orgéanica - criada em
ambiente organizacional - segue as trés fases do ciclo de vida dos documentos de
arquivos; conforme preceitua os canadenses da Universidade do Quebec
(Canada): Carol Couture e Jean Yves Rousseau, no livro Os Fundamentos da
Disciplina Arquivistica;

Disponibilidade: propriedade que garante que a informagdo esteja sempre
disponivel para o uso legitimo, ou seja, por aqueles usuarios autorizados pelo

proprietario da informacéo;


https://pt.wikipedia.org/wiki/Confidencialidade
https://pt.wikipedia.org/wiki/Integridade
https://pt.wikipedia.org/wiki/Disponibilidade
https://pt.wikipedia.org/w/index.php?title=Irretratabilidade&action=edit&redlink=1
https://pt.wikipedia.org/wiki/Autenticidade
https://pt.wikipedia.org/wiki/Privacidade
https://pt.wikipedia.org/wiki/ISO/IEC
https://pt.wikipedia.org/wiki/17799:2005
https://pt.wikipedia.org/wiki/Confidencialidade
https://pt.wikipedia.org/wiki/Integridade_de_dados
https://pt.wikipedia.org/wiki/Disponibilidade
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Autenticidade: propriedade que garante que a informacéao é proveniente da fonte
anunciada e que nao foi alvo de mutagdes ao longo de um processo;

A protecao das informagdes e as estratégicas nos dias atuais de um mundo
moderno e tecnoldgico onde a empresa passa ou deverei passar pelo profissional
de seguranca de informacdo e que deve também estar preparado para
desempenhar seu papel sem margens de erro. Um bom profissional de Seguranca
da Informagao é capaz de monitorar riscos e projetar respostas adequadas a cada
um deles, protegendo as maquinas contra o acesso de hackers e espides. Além
disso, ele também pode evitar a apropriagcao de dados sigilosos por criminosos que
buscam fraudar e aplicar golpes na empresa. Em uma era onde quem tem a
informagdo tem o poder, fica claro que € muito importante saber usar estas
informagdes de maneira inteligente. Bem como, é fundamental que as informagdes
estejam disponiveis em tempo habil e protegidas de acordo com seu nivel de sigilo.

As informagdes precisam chegar no lugar certo, para a pessoa certa € no
tempo certo. Velocidade e qualidade da informacéao viraram diferencial competitivo
nos negocios. Com tantas informagdes importantes sendo trocadas, € despertado
o interesse de pessoas com mas intengbes no uso destes dados. Basta
acompanhar as noticias para descobrir uma nova invasao na rede de um banco ou
o roubo de informagdes de uma grande empresa ao redor do mundo. Os crackers
e outras pessoas especializadas em corromper a seguranga de sistemas da
informagao também estdo avangando em suas estratégias. Por isso, a cada dia se
faz mais importante para as organizacbes terem profissionais especializados e

dedicados em proteger estas informacdes.

Pode ser que, nesse meio tempo que for usado como reserva financeira, a bitcoin
pode desvalorizar muito e inviabilizar vocé desconverter o seu patriménio num
momento futuro, por conta de situagdes como esta que ndo recomendo que se faga

isso com porcentagens grandes do seu atual patriménio (PRIMO, 2017).

A seguranca da informagdo é uma grande aliada de empresas, pois €
responsavel por evitar que qualquer pessoa distribua, de forma indevida, dados
sobre vendas, margem de lucro, concorrentes, entre outras. Em um mundo no qual

diversas tarefas sao realizadas ao mesmo tempo e e-mails confidenciais podem ser


https://pt.wikipedia.org/wiki/Autenticidade
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enviados em apenas um clique, é fundamental que exista protegcédo para eventuais
erros.

Nesses casos, a Seguranca da Informagao permite construir politicas e
meétodos que sdo empregados na circulagdo de dados confidenciais e sao

controlados pelo departamento de Tecnologia da Informagao (T1) de uma empresa.

4. CRIPTOMOEDAS

O avanco tecnoldgico esta a cada dia mais impactante na sociedade e em
cada momento € possivel descobrir algo novo a ser inventado, como por exemplo,
a utilizacao de moedas digitais que facilita no investimento ou na compra de
servigos e produtos, as chamadas criptomoedas.
Esse novo fenbmeno que mexeu positivamente com o mercado financeiro esta
sendo usado a cada dia mais por empresas e por grandes investidores devida a
sua volatilidade, ou seja, a moeda em alta valorizagdo no dia a dia, e a nao
interferéncia politica de qualquer pais ou de 6rgaos investidores, bem como, o seu

uso ser facilitado.

Todo e qualquer tema que envolve as moedas virtuais sdo um
tanto quanto subjetivos, ndo em questdo a sua objetividade, mas
sim a efetiva atuagao e quais expectativas se criam ao redor deste
locus econbmico. As visbes que pairam sobre as criptomoedas
sdo das mais difusas, ha quem acredite que elas sdo apenas
“febre” e, também, ha quem sustente a tese de que elas séo o
futuro do sistema monetario, duas visdes que dividem espacos
extremos dentro da economia. (LEUZINGER, 2022).

Além disso, a transferéncia extremante segura é outro fator que interessa
diretamente na nossa monografia e sera abordado ao longo desse trabalho, e
também, sobre as consequéncias para aquele que investe e seus riscos ao adotar

essa medida.
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4.1. A ORIGEM DA CRIPTOMOEDA

Nao ha como definir um Unico inventor da criptomoedas, porém, aquele que
mais se destacou foi o Satoshi Nakamoto, mesmo mantendo sua identidade
preservada, foi 0 que ganhou maior visibilidade por criar a criptomoeda mais

utilizada, a chamada Bitcoin.

A grande sacada do Bitcoin, talvez uma de suas maiores vantagens, € que
a moeda digital dispensa o intermediéario, o “terceiro” na transagdo. E um
sistema peer-to-peer. Nao € necessario confiar em um banco que
guardara seu dinheiro. Vocé tampouco precisa assegurar-se de que uma
empresa de liquidagdo de pagamentos processara corretamente o seu
pedido. Acima de tudo, vocé n&o precisa rezar para que um banco central
nao deprecie a moeda. (ULRICH 2014, p. 65)

Satoshi objetivava criar uma moeda bem mais moderna do que as existentes
no mercado financeiro e em 2009 procedeu a invencao dessa com a visao de evitar
o controle do Estado, permitindo que fosse utilizada de forma descentralizada sem
depender da politica ou de instituicdes financeiras para o seu uso e ainda, que

houvesse ampla dificuldade em quebrar o segredo da chave.

Mas para a valorizacao do bem produzido pela
empresa, essas moedas serdo criadas de forma que um dia terminem
suas emissoes, assim, para que ela possua mais valor ao longo do tempo,

sendo assim uma moeda deflacionaria (PASSOS, 2001).

A Bitcoin ndo foi a unica criada, outras moedas foram desenvolvidas antes
do ano de 2009, como no ano de 1983, foi produzida uma moeda anbénima digital
chamada ecash por David Chaum com a protegao criptografada. Nesse mesmo
sentido, no ano de 1995, inventou outra moeda chamada digicash, que
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diferentemente da anterior, permitia o compartiihamento para outras pessoas e
ainda garantia o anonimato de seu proprietario.

Porém, ao longo do tempo e a partir de 2009, ap6s o desenvolvimento de novos
sistemas, que surgiram outras implementagdes e criagdes de diversas moedas
digitais que possuem agora como base o blockchain que é a fonte principal para o
funcionamento correto das criptomoedas.

Por conta da facilidade de criagao e da grande procura de empresas e investidores
nao ha como mensurar a quantidade de moedas existentes no mercado financeiro

atualmente.

4.2 CONCEITO DE CRIPTOMOEDAS

A criptomoeda é a mais nova aposta para o mercado financeiro, pois
consiste na utilizagdo de dinheiro totalmente digital, sendo que ndo ha o controle
de qualquer pais, 6rgado ou instituicdo financeira.

O objetivo de sua criacgao inicialmente era para facilitar a realizagdo de pagamentos
em blockchain, ou seja, transferéncia de uma pessoa para a outra sem a
necessidade de um banco como intermediador, porém, com o seu constante uso
foi possivel adotar como meio de troca entre as pessoas, podendo comprar servigos
e produtos por meio de moeda digital.

Outro mecanismo que pode ser adotado é o de investimentos, viabilizando ao
investidor obter varias moedas digitais e efetuar maiores lucros, conforme o
aumento do valor da moeda no mercado financeiro diariamente, o que chamou

muito a atengéo de grandes empresarios.

Considerando o atual arranjo monetéario de moedas fiduciarias de papel, a
maior parte da massa monetaria é constituida de meros digitos eletrénicos
no ciberespaco, digitos estes criados, controlados e monitorados pelo
vasto sistema bancario sob a supervisdo de um banco central. Dinheiro
material ou fisico é utilizado apenas em pequenas compras do dia a dia.
O cerne do nosso sistema monetario ja é digital e intangivel. (ULRICH
2014, p. 63)
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Desta forma, o grande pilar para o invento de uma moeda digital € o
blockchain, como abordado acima, ele é essencial como fonte de todas as
informagdes, considerado ainda, como livro contabil publico, tendo nele
armazenado todos os dados que forem passados entre os usuarios e ainda tem a
funcado primordial de impedir que aquele que obtenha o acesso possa modificar ou
excluir dados ja inclusos sem autorizagao do dono.

Além disso, cada criptomoeda gerada possui um valor particular e ha sim a
possibilidade de conversdao da moeda, exceto para moeda fisica, como por
exemplo, o ddlar ou os reais transferidos ao cartdo de crédito ou outra conta
bancaria. Vale destacar ainda, que nao serao aplicadas a todos os casos, a regra
€ que ocorra a troca por meio de por produtos ou servicos de determinada empresa

€ a excecao € a conversao para real ou délar.

4.3 AS CRIPTOMOEDAS MAIS UTILIZADAS

Existem atualmente dezenas de tipos de criptomoedas, devido a sua facilidade em
desenvolvimento na implantagcdo e na aprovacédo de alguns sistemas para seu
eficaz funcionamento financeiro.

Abaixo, traremos os tipos de criptomoedas mais utilizadas, tendo em vista
que ndo ha como mensurar ou abordar certamente a quantidade de moedas ja

existentes no mundo todo.

. BITCON (BTC)

Criada no ano de 2009, essa moeda foi desenvolvida 100% de forma digital e até
hoje € a mais procurada e usada no mundo todo por sua troca ser realizada de
forma descentralizada e tem seu incentivo de utilizagao pelos paises como Japao
e

Australia.

Um ponto comum nos atributos avangados do Bitcoin é a reduzida
necessidade de confianga no fator humano, a confianga é substituida por
comprovagdo matemaética. E a criptografia moderna garantindo a solidez
da moeda (SURDA, 2012).
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Para que possa ser adquirida, o usuario devera criar uma carteira digital no
site oficial chamado blockchain e assim a moeda sera armazenada livre de
impostos ou de taxas. Além disso, a pessoa que deseja adquirir essa modalidade
de criptomoeda deve realizar uma transagao comercial para possuir mais moedas

possibilitando a troca em produtos ou servicos.

Fonte:https://www.mulherbela.com.br/moeda-bitcoin-fisica-banhada-a-ouro-
colecionavel.

. BITCOIN CASH

Apesar de possuir 0 mesmo nome que a primeira inventada, Bitcoin, elas
possuem suas diferengas, ndo podendo ser comparada no seu desenvolvimento e
na sua seguranga.

Essa modalidade foi criada em 2017, com o intuito de ser uma versdo mais
atualizada, moderna e de substituir a original por possuir blocos de transagdes
maiores chegando-se a 1,4 megabyte.

Figura 3 Bitcoin Cash

Fonte: https://www.pngwing.com/pt/free-png-nchuy
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. ETHEREUM (ETHER)

Criada em 2013, essa moeda facilita seu uso por realizar contratos inteligentes e
efetuar aplicagdes de forma descentralizada e isso a faz ser diferenciada da Bitcoin.
Muitos especialistas consideram que essa espécie € uma evolugédo tecnologia
apresentada na blockchain com maior capitalizagdo no mercado financeiro, ficando

apenas atras da Bitcoin.

Ethereum é uma plataforma de Blockchain descentralizada, de cédigo aberto, que
permite qualquer pessoa a criar e usar aplicagées descentralizadas que utilizem a
tecnologia Blockchain. N&o possui um dono ou controlador e contou com
colaboradores de todos os cantos do mundo. Ao contrario do Bitcoin, o Blockchain
do Ethereum foi estruturado para ser adaptavel e flexivel. (MIRANDA E
SALVATORE 2018, p. 5).

Outro fator importante € que essa moeda atualmente é considerada a mais
segura pela sua dificuldade na quebra de seguranca para chegar a ter o acesso
completo ao sistema, causando assim danos aos envolvidos.

Desta forma, com exemplo, pode ser utilizada essa criptomoeda para adquirir o
poder computacional em computadores mundiais, bem como, pode ser utilizada

como rede de apostas que nao tenham necessariamente um dono.

Fonte:https://einvestidor.estadao.com.br/investimentos/dogecoin-a-
criptomoeda-do-momento-e-imune-ao-criptocrash/
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. DOGECOIN (DOGE)

Surgiu no ano de 2013 como um meme, uma brincadeira, e ganhou a
atencao de grandes investidores por ter a caracteristica de ultra volatilidade. Foi
produzida apos ter o codigo aberto da blockchain, o que permite que qualquer
pessoa tenha acesso de forma gratuita, assim apresentada a diferencia com a
Bitcoin.

Essa criptomoeda tem seu valor atribuido somente pelo tamanho da doacéo, ou
seja, quanto mais interesse houver e maior for o investimento mais o seu valor ira

subir.

Figura 5 Dogecoin

Fonte:https://einvestidor.estadao.com.br/investimentos/dogecoin-a-
criptomoeda-do-momento-e-imune-ao-criptocrash/

« LITECOIN (LTC)

A Litecoin é uma criptomoeda criada no ano de 2011 por meio do mesmo codigo
que a Bitcoin, porém, ainda assim, as duas apresentam suas particularidades. Na
pratica a Litecoin é também conhecida como a criptomoeda de prata, enquanto a

Bitcoin € considerada a de ouro.

O Litecoin jamais foi desenvolvido com a ideia de substituir a mineragdo dos
bitcoins, e sim, organizar em conjunto a mineracédo de ambos. Assim como no
bitcoin, o litecoin também passa pelo evento de halving — que consiste na divisdo
do valor do prémio de mineragdo pela metade - a cada quatro anos,

aproximadamente. O algoritmo que € utilizado pelo Litecoin no estabelecimento do
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processo matematico de mineragdo é o Scrypt — algoritmo de mineragdo que

garante a criptografia e seguranga da moeda. (PERCIVAL, 2009).

Foi criada com a finalidade de facilitar nas realizacbes de pagamentos
possuindo atuacado de forma descentralizada e de nao ter nenhum ponto de falha
por ser considerada a quarta moeda mais segura no mundo da internet.

Uma de suas diferengas com a Bitcoin esta na velocidade das transagdes sendo a
Litecoin mais rapida, 2,4 minutos comparada com aquela e mais facil para ser

adquirida.

Figura 6 Litecoin

Fonte:https://www.toyshow.com.br/presentes-e-decoracao-geek/moeda-
decorativa-litecoin-ltc-trader-criptomoedas-evali

. CARDANO

E considerada como a terceira geracéo das criptomoedas ja inventadas e sua
sistematizacdo é a mesma utilizada na Bitcoin, ou seja, o blockchain nas
transagdes. O objetivo de sua criagdo foi para ajudar os paises que nao tem
facilidade de acesso aos bancos o que dificulta na realizagao de transacoes.

Outro ponto muito importante € a metodologia utilizada por essa criptomoeda,
ela é totalmente baseada por cddigos criados por cientistas, engenheiros e

desenvolvedores o0 que torna por si s6 uma barreira a mais de seguranca.
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Figura 7 Cardano

Figura 8Fonte: https://moneyinvest.com.br/criptomoeda-cardano-ada-vira-
sucesso-apos-aumento-de-50-no-fim-de-semana/

. POLKADOT (DOT)

E a mais recente criacdo Asiatica no meio das criptomoedas, sendo
oficialmente langada em 2020. Possui a capacidade de reunir varios blockchain
para atingir uma seguranga extrema na utilizagédo de redes ou no acréscimo de
novas cadeias dentro do mesmo bloco.

As conexdes multiplas com os demais blocos facilitam e aumentam o numero
de transacgbes possiveis por essa moeda, ainda, permite que tenha um token

préprio e outros beneficios a mais para aqueles que desejam adquirir.

Fonte:https://br.freepik.com/vetores-premium/moeda-de-ouro-polkadot-dot-
conceito-de-token-de-criptomoeda-troca-de-dinheiro-digital_22852990.htm

Para ilustrar o que foi abordado nesse tépico do trabalho, observaremos o
grafico que demonstra de forma explicava as criptomoedas mais utilizadas no ano
de 2022 entre 0 més de janeiro até margo do mesmo ano e seus respectivos

valores.
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Figura 10 — Moedas mais utilizadas em 2022 (janeiro — margo)

Principais criptomoedas » Adicione a0 seu site
Nome codigo Prego (USD)  Capitalizagdo Vol. (24h) Vol. Total Var (24h) Var (7d)
Bitcoin BTC 48.741 1 $919,378 $30,16B 31,55% +3,43

& Ethereum ETH 402968 $477 598 $20,28B 21,23% +6,87% +6 05%
Binance Coin BNB 531,91 588 60B 51,588 1,656% +4,09% +1,01%
& Tether usDT 1,0004 $76,22B 564 958 67,94% -0,01% -0,07%
= Solana SOL 180,000 $55,47B $2,10B 2.20% +4 69% +16,35%
Cardano ADA 1,2857 $43.17B $1.26B 1,32% +3,03
@ usDcoin usbc 0,9995 $42 298 54228 4.41% -0,02%
= XRP XRP 0,89131 $41,82B $3,95B 4.14% +5 36%
® Terra LUNA 82,9035 $30,68B $3,53B 3,69% +0 28%
Avalanche AVAX 1877 $28 768 $2.31B 2.42% +1511% +48 76%

Fonte Disponivel em: <https://www.idinheiro.com.br/como-ganhar-dinheiro-
comcriptomoedas/ > Acesso em: 15.04.2022.

5.BLOCKCHAIN: O SISTEMA DE TECNOLOGIA POR TRAS DA CRIPTOMOEDA

O chamado blockchain que ja citamos ao decorrer da monografia é o sistema
que garante a seguranga e a eficacia na utilizacao das criptomoedas. Antes de
adentrarmos na explicacdo desse sistema temos que deixar claro a existéncia da
diferenca entre o Bitcoin e do Blockchain, ou seja, por mais que suas histérias
deram inicio no mesmo instante e suas origens sejam coincidentes eles possuem
funcdes e finalidades diferentes.

O blockchain é uma programagado existente que possui combinagdes
algoritmicas que permite a gravagao de dados transferidos de uma pessoa a outra,
enquanto o Bitcoin foi a primeira moeda que apos ser objeto de invengao digital
apresentou a possibilidade de utilizagao no meio digital. Portanto, o que da base

para a funcionalidade do bitcoin € o blockchain assim, ambos estdo interligados.

O Blockchain é uma plataforma de banco de dados distribuido, ou seja, uma
maneira de armazenar de forma imutavel dados digitais para que possam ser
compartilhados de forma segura entre redes e usuarios. Como uma rede peer-to-
peer, combinada com um servidor de data-stamping distribuido, os bancos de dados
Blockchain podem ser gerenciados de forma autdnoma. Nao ha necessidade de um

administrador — os usuarios sdo os administradores. (CIO, 2017).
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Assim, a sistematizagao do blockchain € o que da base de seguranga nas
transagdes entre as pessoas e permite com que nao haja necessidade de ter um
terceiro nas relagdes para a conclusdo do processo, como por exemplo,
fiscalizagdo de um banco, instituicdes ou 6rgaos financeiros.

Se pudéssemos enxergar ou ter uma nogao da aparéncia dessa rede, veriamos um
formato que aparente com uma corrente ou uma cadeia sendo entrelagado um
bloco ao outro conforme explica o autor Marco Agner (2018):

O que ocorre € que cada bloco tem um identificador unico que € criado a
partir do hash de seu cabecgalho que serve tanto como identificador unico deste
objeto na rede quanto como prova de toda informagao incluindo as transacgdes

contida nele.

Esta caracteristica faz com que a blockchain possa ser visualizada como
uma corrente de blocos com os hashes do bloco anterior como elo
criptografico entre cada bloco: (citagédo p. 74, MARCO AGNER).

Uma outra definicado de forma explicativa, pelo autor Peter Kent (2021):
Blockchain sao tipos de bancos de dados. Um banco de dados € apenas uma
colegédo de dados estruturados. Digamos que vocé junte um punhado de nomes,
enderecos de ruas, de e-mail e nUmeros de telefone e os digite em um processador
de textos. Isso ndo € um banco de dados, é apenas um amontado de textos. Mas

digamos que vocé insira esses dados em uma planilha.

O tempo de execugao deste processo varia muito, atualmente demorando em média
cerca de 30 minutos (BLOCKCHAIN, 2018). Uma vez que a transagédo ¢ validada, o
registro dessa transacao é adicionado ao blockchain, que armazena o registro de
todas as transagbes ja feitas na rede Bitcoin. Nenhuma transagdo envolvendo
bitcoins é registrada no blockchain sem antes passar pelo processo de mineragao.
(ANTONOPOULOS, 2014).
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Desta forma, esses blocos sao ligados por uma matematica combinada entre
eles e por outros que ainda possam existir no futuro e ainda, assim que o bloco é
criado junto com ele nasce um unico identificador com o esforgo computacional
sendo resultado do proof-of-work (Blocos que sdo armazenadas as transagdes
mais recentes dentro do bloco) sendo o principal responsavel pelo elo criado e que
da sustentabilidade ao blockchain.

Apos entendermos sobre como € criada essa cadeia que fortalece o
blockchain falaremos o que se encontra por tras desses blocos que sido os
chamados mineradores que possui a fungdo extremamente importante de
compatibilizar os dados entre os usuarios com os demais blocos a serem criados e
que da a efetiva utilizacado nas transacgoes.

Os mineradores sempre estardo presentes nas moedas digitais

independente de sua modalidade, tendo em vista que, ele é responsavel por cruzar
os dados para verificar a sua veracidade que sao informados ente os usuarios das
transacdes e realizam esse “trabalho” por meio de criptografias.
Desta forma, o inventor das criptomoedas pensou em cada detalhe e aderiu ao
produto (moeda digital) a seguranga adequada, por meio do blockchain, para que
nao fosse possivel e corriqueiro a pratica de crimes, como por exemplo, o roubo
das criptomoedas.

Portanto, todos os dados compartilhados ficam armazenados como uma
forma de registro de informag¢des compartilhadas e essa operagdo pode ser
visualizada por todos os adquirentes das moedas, possibilitando o controle entre
eles e garantindo a confiabilidade e o aumento de pessoas nas redes para

realizarem seu uso de forma segura.

A tecnologia Blockchain tém como principais propriedades a descentralizacdo, uma
vez que dispensa a necessidade de uma terceira parte para fazer a transacgéao; a
integridade, pois todos os conjuntos de dados s&o replicados em diferentes pontos
da rede de maneira segura; e a transparéncia, visto que todas as transacdes
registradas na blockchain sédo publicas. (SAMPAIOQ, et al., 2018).

Além disso, com o sistema de software do blockchain é vedada a alteracao

de dados sem a devida autorizagéo exigida, e caso seja efetuada a alteragao os
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usuarios que compartiiham da mesma rede saberao através de uma notificacéo e
deverao concordar ou ndo com o que Ihe é apresentado.

Por isso, se faz necessario a duplicagdo de blockchain em diversos
computadores tendo como beneficios a dificuldade de haver o hacker ou a
manipulagédo dos dados.

Agora entraremos na parte mais técnica de toda essa sistematizagdo.Dentro
desse sistema é importante existir um hash que vale como um numero geralmente
comprido, ndo pode ser curto, que é considerado uma impressao para dados, ou

seja, cada numero criado sera um dado dentro do bloco.

[...] O protocolo PoW envolve escanear um valor utilizando a fungdo hash5 , como
a fungdo SHA-256, onde o hash comega com n bits 0. O trabalho médio requerido
€ exponencial ao numero de bits 0 e podem ser verificados utilizando um unico hash.
(NAKAMOTO, 2008, p.3).

Os atos sao sequenciados da seguinte forma:

1. O computador coleta e valida todas as transacdes realizadas pelo
usuario e adicionam as referidas informagdes ao blockchain;

2. ApOs realizar a coleta das informagdes necessarias € preciso criar um
hash e para isso um bloco de dados deve ser criado passando por um algoritmo e
posteriormente é devolvida essas informacdes. Nao € possivel haver repeticdo de
numeros sendo que cada dado possuira o seu em especifico, como por exemplo,
000000000000000000297f87446dc8b8855ae4e2b35260dc4af61e1f5eec579Th.

Com isso, se houver a mudanga de algum numero ou letra sera apontado pelos

usuarios a incompatibilidade dos dados originais com os de agora fornecidos;

3. A identificacao é adicionada ao bloco das transacgodes;
4. Bloco é devidamente adicionado ao blockchain;
5. Se houver a possibilidade de novas transacdes essas serao coletadas

e adicionadas ao préximo bloco, ndo ao mesmo ja existente, ou seja, um bloco
adicional;
6. O hash deve estar completo com todas as operag¢des que foram

realizadas e assim podera ser adicionado ao bloco atual;
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7. Com a realizacao de adicionar um bloco ao outro o hash é novamente
emitido e encaminhado ao bloco agora existente;

8. Esse procedimento é repetido quantas vezes forem necessarias e os
blocos vao se interligando e formando cadeias com os dados do dia e da hora da
transacao.

De uma forma mais exemplificativa a imagem abaixo mostra como ocorre essa

operagao:
Figura 11 Blocos de hash para a criagao da cadeia de dados nas
transacodes

Bloco 1 Bloco 2 Bloco 3 Bloco 4

Indice Indice Indice Indice

Data de criacao Data de criacdo Data de criacao Data de criacdo

Hash Bloco Anterior Hash Bloco Anterior Hash Bloco Anterior Hash Bloco Anterior

Hash Hash Hash Hash

Dados Dados Dados Dados
ou ou ou ou
Transac@es Transagdes Transacoes Transagoes

Fonte: https://comprarcriptomoedas.com/o-que-e-uma-blockchain/

Todas as transagdes que ocorrem no Bitcoin sdo registradas em uma
espécie de livro caixa publico e distribuido chamado de Blockchain
(corrente de blocos), o que nada mais é do que um grande banco de dados
publico, contendo o histérico de todas as transagdes relacionadas.
(ULRICH, 2014).

Conforme demonstrado na imagem, cada bloco é dividido por um hash que
sdo ligados pela impressao digital da anterior, ou seja, cada um possui uma
numeracgao para entdo incluida dentro do blockchain, ndo sendo possivel descartar
adicionar mais blocos sem passar por esse processo. E outro ponto importante a

ser destacado, o blockchain é imutavel o que torna muito dificil sofrer alteragdes.


https://comprarcriptomoedas.com/o-que-e-uma-blockchain/
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6.CRIPTOMOEDAS E A SEGURANGA DA INFORMAGCAO

A criptomoeda € o meio mais seguro para se investir ou realizar transag¢des
comerciais com moedas digitais no mercado financeiro virtual, e como apontado
diversas vezes, 0 que garante a seguranga na transmissdo de dados e
compartilhamento de informagbdes € a chamada blockchain. O blockchain é um
sistema criado como um caderno contabil e por isso € fonte de seguranca de
extremamente confiabilidade e dificil quebra por possuir o codigo complexo de ser

alterado, o que € quase impossivel.

Para que os bitcoins sejam transferidos de forma segura, a rede Bitcoin utiliza a
criptografia assimétrica. (NAKAMOTO, 2008). A diferengca entre criptografia
simétrica e assimétrica € que na simétrica os algoritmos simétricos de uma chave
(um pedaco de informagao que controla a operagdo de um algoritmo) sao usados
tanto para criptografar quanto para descriptografar, enquanto que na criptografia
assimétrica ha duas chaves, sendo uma a chave publica, para encriptar as
mensagens, e a privada, para desencriptar. As chaves sdo completamente
independentes uma das outras. (ANTONOPOULOS, 2014)

O sistema conta com criptografia de ponta a ponta, o que dificulta possiveis
invasdes e além disso, para que qualquer usuario consiga proceder na alteragao
de blocos ou dados ja cadastrados, € necessario que todos os usuarios conectados
em seus computadores aprovem tal procedimento, ndo podendo ocorrer de forma
arbitraria. Por isso, ndao ha uma autoridade especifica responsavel para
acompanhar as transacdes, devendo ser observada por cada pessoa que compde
0 grupo se todas as informacgdes registradas e validades estao corretas.

Esse tema possui relevancia direta na seguranga da informagéo tendo em
vista que, deve ser garantia uma forma de confiabilidade de dados e de informacgdes
do investidor, e além disso, deve ser abordado o contrario esclarecendo a todos os
investidores e a terceiros do que se trata a criptomoeda e qual sua funcionalidade
e assim ser disponibilizada as devidas descricbes e como serdo resolvidas as

possiveis duvidas.
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Outro ponto importante a ser abordado sao as informagdes armazenadas e
0Ss possiveis riscos na realizagao do negocio que devem ser descritas na norma de
segurancga da criptomoeda.

O exemplo mais corriqueiro é o da primeira moeda como ja abordado no
decorrer do trabalho, Bitcoin, que sera analisa abaixo.

Como garantia de seguranca sera utilizada e aplicada pela primeira norma a
preservagdo da confidencialidade, disponibilidade, integridade, sigilo e
autenticidade das informacoes, e posteriormente sera orientado de forma clara ao
investidor sobre seus ativos e a sua operabilidade das gestdes no mercado. Desta
forma, em seguida sera assegurada a protecao de dados pessoais, 0 acesso sera
negado para aqueles que ndo possuirem a devida autorizagdo e sera evitado o
vazamento de qualquer informac¢ao dada ao mercado. E por fim, serdo definidos os

procedimentos especificos e a gestao de riscos que podem vir a ocorrer.

O principio central do Bitcoin € a descentralizagdo, e isto tem suas
implicagbes na seguranga. Em um modelo centralizado, como um banco
tradicional, a responsabilidade do sistema é do préprio banco,
diferentemente de um sistema descentralizado como o Bitcoin, onde esta
responsabilidade é de todos os usuarios finais. (ANTONOPOULOS,
2014).

A norma acima exposta como exemplo é aplicada em uma determinada
moeda existente no mercado, podendo as demais adotarem e incluirem outros
requisitos de informacéo, dependendo de suas atividades exercidas.

Ainda, importante ressaltar que, ndo ha hierarquia quanto a garantia de
informacgao, ou seja, todos que possuem acesso, como funcionario, entidades
internas ou externas devem ser dadas o mesmo direito de poder ter ciéncia de todo
o conteudo informativo referente aquilo que esta sendo investido.

A protecao nao é limitada, abrange também casos como os de dados que
sdo excluidos, destruidos ou modificados sem a devida autorizagdo, podendo
também as empresas investidoras ou a alguma legislagdo especifica vigente
determinar prazo para a exposicao dos dados necessarios para se obter a

criptomoedas.
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O que devera também ser garantido pela seguranga da informacéo é o
controle da rede de acesso, seja ela de internet ou qualquer outra publica, é
obrigatério passarem pelo acesso de conexdes — Firewall — que monitora as
informagdes passadas, bem como, protege de possiveis ataques e de virus, ou
seja, deve ser devidamente criptografada.

Portanto, com a crescente utilizagdo de criptomoedas no mundo, esta
surgindo a chamada Web 3.0 que tem como finalidade dar mais visibilidade e ser
adotado como tendéncia a utilizagao de criptomoedas em aplicativos online.

Essa modalidade tem se mostrado como sera a internet do futuro,
possibilitando a criacdo de comunidades online onde permite que varios usuarios
facam parte e assim possam alimentar o blockchain (sistema que permite receber
informagdes de envio na internet). Com isso, ha facilidade no emprego das
criptomoedas, assegurando seu uso de conteudo digital de forma descentralizada
e quanto mais dados digitais forem compartilhados mais valores entrardo para a

comunidade.

7.COMO REFORCAR A SEGURANCA

Sao dadas diversas opgdes para os usuarios das moedas digitais, podendo
desta forma, reformar a seguranca e dificultar ainda mais o vazamento de

informagdes.

« SEGURANCA DA CARTEIRA

A carteira de criptomoedas é utilizada normalmente por pessoas que querem
se assegurar de qualquer possibilidade de roubo de suas moedas, devido ao
tamanho de sua senha.

Desta forma, o melhor investimento atualmente se encontra na carteira
digital administradas por corretoras de criptomoedas ou de qualquer empresa que

atue nessa area.

Uma carteira de hardware é um dispositivo fisico eletrénico, desenvolvido
com o propésito de proteger bitcoins. Para que os bitcoins destas carteiras

possam ser gastos, eles precisam estar conectados ao computador,
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telefone ou tablete. Carteiras de hardware mantém as chaves privadas em
um ambiente off-line, sendo desta maneira protegidas de malwares e
cibercriminosos. Para ter acesso a carteira de hardware, seria necessario
roubar a carteira em si. (TUWINER, 2018).

As carteiras sao digitais, porém, seu acesso pode ser online ou como
considerada por alguns, as chamadas carteiras fisicas. Como por exemplo, tokens
que podem fornecer o suporte ao seu proprietario para mais de 300 moedas e para
adquirir esse servigo, € necessario o pagamento de uma taxa para as transacgoes.

Nesse mesmo sentido, outra modalidade de carteira a ser adotada é
chamada de hardware wallet, com o objetivo de armazenar as criptomoedas e
transferir para as corretoras apenas quando o interessado quiser negociar, assim,
sera evitado os riscos de terem seus dados expostos por muito tempo e s6 possuira
acesso aqueles que o proprietario desejar, tanto que € a considerada mais segura
de todas as modalidades. Além disso, se caso o aparelho for perdido as suas
criptomoedas continuaram seguras e poderdo ser tranquilamente recuperadas
através das palavras-chave de seguranca.

Existem também as criptomoedas disponibilizadas para aparelho movel,
utilizada por colecionadores de moedas e possui ainda zero taxa para a sua
transferéncia. Sua seguranga é extrema por exigir dois fatores otimizados.

E para finalizar, ainda existe a modalidade menos utilizada que é a
criptomoeda de papel, tendo em vista que papel € um objeto que com o tempo se
deteriora e como para ter acesso a suas moedas € necessario a leitura dos dois

QR Code, pode se tornar impossibilitada por esse fator.

« PROTEGAO DE PATRIMONIO

A finalidade de escolher-se a modalidade de criptomoeda correta ¢ uma
seguranga a mais dentro do patrimonio do investidor ou do empresario, tendo em
vista que ha possibilidades de sofrer com os diversos impactos da mutabilidade do
valor da criptomoeda investida e isso poderia ser evitado com a referida protecao.
Assim seria mais seguro e a variedade de precos conforme estabelecido em lei da
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oferta e da demanda possibilitaria a compra de moedas diversificadas sem qualquer
risco.

Essa espécie de acréscimo na seguranga vem crescendo atualmente na
sociedade, pela sua confiabilidade e pela aposta que tem feito os grandes
investidores pela opgao de “trabalho” com a moeda digital.

No Brasil aplica-se mais o uso no Bitcoin, por ser considerada uma moeda
completa e a mais segura ja inventada, diferentemente dos paises como a Russia

e a Ucrania que adotaram na pratica a protegéo ao patriménio como regra.

8.REGULAMENTAGCOES BRASILEIRAS

Com a nova revolugado da economia e a mudanga no mercado financeiro em
todo o mundo, foi perceptivel a necessidade da criagdo de uma regulamentacao

como mais uma vez, forma de seguranga para todos na sociedade.

No Brasil, ndo ha nenhuma lei especifica sobre moedas virtuais. Porém,
ha um projeto de lei de 2015 (PL[7] 2303/2015) do deputado Aureo, que
defende a regulamentagéo das criptomoedas. O projeto esta, atualmente,

sendo avaliado por uma comisséo especial. (R7, 2017)

O que fez as pessoas ficarem com mais insegurangas foram as crescentes
ondas de crimes de lavagem de dinheiro, financiamento ao terrorismo e demais
regras tributarias que nao eram existentes para as criptomoedas.

Com isso, no Brasil surgiu a criagdo de diversos projetos de lei que
regulamentam a criptomoeda e que de forma direta traz aos seus interessados a
seguranga nao apenas virtual, mas também, a fisica por meio de leis, como por
exemplo, PL 2.303/15, PL 2.060/10 e PL 3.825/19. Vale destacar que, séo ainda

projetos de lei propostos para votagao, ndo estd em vigéncia ainda.
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9.NOVA MODALIDADE DE INTERNET

Com a evolugéo tecnoldgica de informagdes e de segurancga para os dados
das pessoas, surgiu recentemente a possibilidade da criagcdo de uma nova internet
mundial, a chamada Web 3 ou Web 3.0, com a base principal que €& utilizada
corriqueiramente nas criptomoedas, ou seja, traz essa relevancia para o mercado
financeiro e implementa novos protocolos de uso.

Foi visado essa necessidade da criacdo de uma internet mais moderna
mundialmente por ser a atual, que estamos todos acostumados a utilizar, guiada
pelo codigo do blockchain, diferentemente como ocorre com a Web 3 que permite
aos seus usuarios fazerem uso de suas criptomoedas de forma anénima e
descentralizada no compartilhamento de dados, o que n&o € possivel nos tempos
de hoje.

O anonimato sera altamente baseado pela criptografia ja existente, mas
agora de forma mais segura possuindo uma corrente de blocos e mais restrita
sendo que cada um sera responsavel pela criagdo da “chave” do seu proprio
conteudo, tudo isso ocorrera por meio de seu registro, sem que terceiros consigam
captar alguma informacgao ou algo que a pessoa esta querendo dizer.

O que sera alterado na pratica € ndao haver mais a necessidade de uma
corretora para intermediar as relagdes, realizando as transferéncias e a
administragao das criptomoedas. Desta forma, possibilita que o proprietario negocie
seus ativos com qualquer pessoa, bem como, podera se beneficiar de aplicagdes e
negocios tambem.

Portanto, podemos afirmar que essa nova invengcdo é de seguranga

resistente e veio como solugao para ataques ou futuros roubos que podem ocorrer.

VANTAGENS E DESVANTAGENS DE UTILIZAR A CRIPTOMOEDA

Como ja abordado acima, a criptomoeda € a mais nova invengao e aposta
do mercado financeiro no mundo todo e pode futuramente ser a unica forma de se
utilizar dinheiro sendo descartado o papel. Nesse topico iremos abordar as
vantagens e as desvantagens sobre se adquirir as criptomoedas.

Inicialmente iremos abordar sobre as vantagens:
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VANTAGENS:

« Controle total sobre os ativos: por ter sua caracteristica principal da
descentralizagao, a criptomoeda permite que todos tenham acesso a sua compra e
seu armazenamento, bem como, que efetue transferéncias sem haver interferéncia
politica ou econdémica;

o Alta liquidez: devido ao seu alto consumo e a possibilidade de elevada
rentabilidade, essa € uma das vantagens que mais tem atraido empresas e
investidores. Se utilizadas e investidas de forma correta o retorno ao proprietario
sera de lucros maiores ao imaginado;

« Inclusao financeira: atualmente ha possibilidade de alguns lugares do
mundo aceitarem que as comprar e 0os pagamentos sejam realizados por meio de
criptomoedas, o0 que possibilita 0 acesso para todas as pessoas e em qualquer
parte do mundo.

« Diversificagao das moedas: A sua diversificagdo na carteira de
investimentos tem sido o ponto chave para os investidores tomar a decisdo de
adquiri-las. Atualmente existem milhares de espécies de criptomoedas que podem
ser escolhidas pelos usuarios, porém, deve-se estar atendo as suas
particularidades e fungbes de uma para com a outra.

« Estabilidade: para que a moeda possa ser langada no mercado
financeiro e para a sua circulagao, deve sempre estar atrelada a algum tipo de ativo.
A mais comum delas é o ddlar, sendo sempre negociadas respeitando o seu valor
atual.

o Longo prazo: o investimento em criptomoedas se tornar uma boa opgéo

a longo prazo, devido ao desenvolvimento de novas plataformas com o passar do
tempo e outro ponto importante € o valor que essas moedas vao adquirindo ao apos
ano. Os lucros vao chegando na medida que vai sendo investido e nem sempre é
possivel obter essa visdo e conclusdo em um primeiro momento.

Portanto, como ja abordamos os pontos positivos e as vantagens de se
adquirir uma criptomoeda, trataremos a seguir sobre as desvantagens e 0s riscos

gue essa pratica pode levar.
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DESVANTAGENS:

« Alta volatilidade: se torna uma desvantagem para o investidor por ter
estabilidade no valor de sua moeda investida, em um més ela pode estar gerando
muitos lucros, como pode no més seguinte estar dando prejuizo por conta da
variedade de pregos existentes dentro do mercado financeiro.

e Golpes e fraudes: conforme dados apresentados no site, Finance One,
as fraudes com criptomoedas ocorrer de forma corriqueira e aumentam de ano a
ano. No ano de 2020, US$ 2,99 bilhdes foram desviados representando um
crescimento de 40,7% se comparado ao ano anterior. Ainda, detalhou que é
previsto que esse crime cresga em 41% ao ano.

O BITCOIN é a moeda mais desejada por todos e por isso se torna um alvo
para a pratica de fraudes e golpes entre os criminosos, permanecendo em segundo
lugar a ETHEREUM. Por isso na hora de realizar comprar de produtos ou servigos
e até mesmo para se investir deve ser analisado os riscos que as moedas trazem
e se a seguranca fornecida é realmente eficaz para que se sinto protegido e
confiante com o negdcio a ser realizado.

« Falta de regulamentacao dos governos: No Brasil atualmente n&o
existe uma norma juridica que regule as transagbes e como sera celebrado o
negaocio juridico entre as partes, 0 que ocasiona uma inseguranga em relagao ao
que esta sendo investido e a como sera o seu retorno.

Outro ponto que merece atencdo, € o fato das criptomoedas serem
totalmente descentralizadas e privadas, ou seja, ha como o usuario negociar de
forma sempre andnima com as outras pessoas nao sendo capaz de ser
apresentado um histérico para saber se a pessoa que deseja realizar a transagao
tem alta aceitagdo nas empresas e nos sites onde concluiu o negocio, sendo assim,
dificil a sua comprovacao de credibilidade.

A solucado que podera ser criada para que os investidores se sintam mais
“seguros” e que consequentemente nao Ilhe cause mais danos é investir apenas na
quantidade que se sentir confortavel e dificultar escolhendo a moeda mais segura
os riscos de fraude e de golpes que podem ser aplicados.

O ideal seria todo empresario ou investidor expor apenas 5% da sua

quantidade de moedas.
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Por fim, importante salientar que n&ao € apenas os crimes de fraude e golpes
que estao sujeitos a quem deseja celebrar o negdcio, mas sim, o anonimato do
usuario pode facilitar e financiar os crimes de terrorismo internacional, trafico de

armas e até o trafico de drogas.
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CONSIDERAGOES FINAIS

O estudo para e a realizagdo dessa monografia proporcionou nos um
entendimento mais abrangente com relacdo as moedas digitais e o seu
funcionamento no mercado financeiro.

Com essa analise foi possivel verificar a importadncia da seguranga da
informacdo em suas transagdes financeiras, nesses casos quando tratamos de
criptomoedas, tendo em vista que, além do sistema blockchain ter a funcédo de
armazenar os dados se faz necessario a presenga constante da criptografia como
protegcdo que impossibilita que invasores possam conseguir obter o acesso aos
dados e assim utiliza-los como quiser.

Além disso, por mais que haja sistemas e protegdes que impedem as fraudes
e os golpes, deve ser prezado a boa-fé de cada pessoa e sua transparéncia nas
ofertas apresentadas daquele que disponibiliza compra de produtos e servigos ou
naquele que realiza a transferéncia das moedas para outros usuarios.

Por fim, abordamos os riscos de se adquirir a criptomoeda, e infelizmente
quanto mais for consumido pelo mercado financeiro e adepto a sociedade ma
ior sera os seus riscos de fraudes e golpes, ndo sendo possivel reduzir esse numero
a zero, tanto que a moeda mais utilizada a BITCOIN atualmente é a mais visada e
a que mais se utilizam para aplicar golpes.

Mas temos como premissa que com o0 avango da tecnologia os riscos tendem
a ser reduzidos gradativamente e a seguranga aumentada consequentemente,
gracas ao constante investimento em pesquisa na area de seguranca e as
graduacgdes especificas em seguranga da informacao, tal que agora concluimos na

Fatec Americana.
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