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Resumo

Este artigo tem o intuito de explicar e estudar o que € a Virtual Private Network (VPN),
listar as vantagens de seu uso, descrever sua importancia atualmente, considerando o uso
amplificado da computadores e celulares e de seu uso para o armazenamento de dados
pessoais sigilosos, como os dados bancarios. Além disso, buscou-se verificar as falhas da
VPN apresentando suas aplicagdes em diversos ramos, para isso, realizou-se pesquisa
bibliografica em livros, artigos, sites, periodicos e simposios. Ao final, conclui-se que a VPN
tem grande importancia na seguranca dos dados, sobretudo em redes publicas, as quais
possiveis invasores tém um acesso facilitado. Com isso, o artigo cumpre seu objetivo em
mostrar o estudo e a apresentacdo dessa tecnologia para a sociedade geral.

Palavras-chave: Seguranca da Informacao, Virtual Private Network, seguranga de dados.

Abstract

This article aims to explain and study what Virtual Private Network (VPN) is, list the
advantages of its use, describe its importance today, considering the amplified use of
computers and cell phones and their use for storing data. sensitive personal data, such as bank
details. In addition, we sought to verify the VPN failures by presenting its applications in
various fields, for this, bibliographic research was carried out in books, articles, websites,
periodicals, and symposia. In the end, it is concluded that VPN has great importance in data
security, especially in public networks, to which possible intruders have easy access. With
this, the article fulfills its objective of showing the study and presentation of this technology to
society in general.
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1. Introducao
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Atualmente observa-se em nossa sociedade a transicao do modelo de trabalho e negocios
do formato presencial para o formato online ou de home-office. No entanto, hé riscos envolvidos
nessa transi¢do, incluindo a quebra de sigilo dos dados. Uma vez que, esses dados sdo violados,

comprometem a sua confidencialidade e integridade.

E disso surge a necessidade de as organizagdes utilizar uma tecnologia conhecida coma
VPN (do inglés, Virtual Private Network), o qual foi criado para permitir que as empresas

tivessem conexdes de rede seguras e protegidas.

De acordo com Ezra et al. (2021), as VPNs sdo empregadas em diversos ramos, desde
microempresas até grandes multinacionais, em colégios, universidade e governos. E gragas a esse
sistema que os dados e as informagdes podem manter-se seguras com seus proprietarios, o uso
dessa tecnologia vai conforme o esfor¢o global em manter os dados e informacdes pessoais
seguras, um dos exemplos dessa cooperagdo nacional e mundial ¢ a sangdo da Lei Geral de

Protegdo de Dados (13.709/2018).

Com base nessa motivagdo, o presente artigo busca investigar a historia das VPNs, seu
funcionamento, a sua importincia e aplicacdes em empresas e instituigdes. Dessa forma, a
pesquisa foi realizada com base em uma revisao das literaturas e referéncias disponiveis a fim de

garantir o estudo e a apresentagao dessa tecnologia para a sociedade geral.

2. Referencial Tedrico

Segundo o artigo “Secured Communication Using Virtual Private Network (VPN)” (Ezra
et al., 2021), a evolugdo e a era dos programas e servigos mais recentes, juntamente com a
ampliacdo das comunicagoes criptografadas, dificultam os visitantes do site em uma empresa de

seguranga.

De acordo com Ezra, as redes privadas virtuais (VPNs) sdo instancias de provedor de
comunicagdo criptografada que estdo se tornando cada vez mais utilizadas, como forma de
contornar a censura, além de obter acesso a ofertas geograficamente bloqueadas, e € nestes

principais autores que o artigo baseia-se.
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3. Metodologia

Esse artigo trata-se de um estudo a respeito das VPNs, Virtual Private Network, como ja
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dito. Para ser bem-sucedido, a investigacao toda se baseia em dados colhidos em um compilado
de fontes teodricas em livros, monografias, outros artigos, simposios, periddicos e teses, ou seja,
trata-se de uma pesquisa bibliografica onde explorou-se outros autores, dados e informagdes a

fim de que este artigo atinja seu objetivo.

4. Resultados e Discussoes

4.1. O que é VPN?

Com o avango das tecnologias e a necessidade frequente de estar conectado, muitas
pessoas tém acesso a rede publica, o que ¢ arriscado, pois pode levar a que intrusos acedam a
dados confidenciais. E nesse cenario que a VPN se insere, ele estabelece uma conexao protegida
quando se estd em uma rede publica, criptografando o trafego de Internet e disfar¢ando sua
identidade online, para que terceiros ndo podem entendé-la, tornando mais dificil para terceiros

roubar e rastrear seus dados.

Além disso, a tecnologia VPN pode ajudar os usudrios a contornar a censura, contornar
blocos de contetido e desbloquear restrigdes do site, facilitando a obtengado de informagdes através
da Internet. Alguns sites sdo permanentemente restringidos de serem acessados dentro de uma
determinada regido, e quando um individuo fora dessa regido tenta acessa-los, eles sdo

bloqueados.

No entanto, como a VPN esconde um endereco IP e a localizacdo fisica porque pode
encriptar o trafego da Internet e permite acessar facilmente a esses sites (Teymourlouei & Harris,
2019). Isso ajuda a evitar que as pessoas espiem o que vocé estd fazendo na Internet. Portanto, a
VPN ¢ virtual porque cria um tunel digital, ja que nenhuma conexao fisica conecta os usuarios
aos servidores VPN. Também ¢ privada porque encripta os dados dos utilizadores escondendo o

seu enderego IP, e ¢ uma rede uma vez que cria uma ligagao entre varios dispositivos.

Assim, os seus servigos primarios sdo encriptar a ligagdo a Internet dos utilizadores,
proteger os seus dados na rede publica e permitir-lhes o acesso a blocos de contetido baseados

em localiza¢do. Além disso, os usudrios podem acessar sites bloqueados, evitar o rastreamento
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de ISPs e evitar a censura da Internet.
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As conexdes VPN sdo criadas por roteadores, mas, os clientes devem entender que
diferentes roteadores estabelecem essas conexdes e saber qual ¢ a melhor para eles. H4 um
roteador de consumo que suporta conexdes VPN e um roteador empresarial que ¢ mais dindmico
e oferece todas as medidas de seguranca dificeis para os intrusos penetrarem e violarem os dados

(Ezraetal., 2021).

A configuracdo de uma VPN ¢ simples e confidvel para pessoas e organizacdes que
desejam enviar informagdes para outras localizagdes geograficas através de uma conexao segura
com a Internet. Porém, encontrar o tamanho apropriado do roteador que estabelece a rede VPN

depende de muitos fatores, incluindo o tamanho da organizagao.

Suponha que se esteja operando uma empresa de pequeno a médio porte. Nesse caso, um
roteador VPN ¢ ideal, pois permite o tinel VPN entre as redes, permitindo a comunicacdo de

entrada e saida.

4.2. Historia das VPNs
Quando a tecnologia evoluiu e o uso da internet se tornou desenfreado, houve intimeros
movimentos para proteger e criptografar dados. Antes da inovagdo da VPN, as tecnologias
iniciais eram usadas para criptografar dados, como a ARPANET, que era baseada em uma rede
de comutacdo de pacotes que levou ao desenvolvimento do Transfer Control Protocol/Internet

Protocol (Beutler, 2021).

A partir dai, foi quando a VPN comecou a ser implementada. Isto foi motivado pela
utilizagdo didria da Internet, que aumentou rapidamente a medida que muitas pessoas foram agora
expostas a atividades online. Isto fez com que as pessoas comegassem a ver a necessidade de
proteger os seus sistemas contra-ataques de virus e malware. Mesmo assim, eles também exigiam
um software que pudesse ajudar a esconder suas quatro atividades online, como o historico de

navegagao.

Assim, a VPN comecou a ser praticado no inicio dos anos 2000, mas era tipicamente
empregado para o uso empresarial (Beutler, 2021). Apds a série de violagdes de seguranca de

alto perfil, particularmente a que aconteceu em 2010, muitos consumidores comegaram a ver a

4
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importancia das VPNs.
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As VPNs tém vindo a avangar para garantir que oferecem medidas de seguranga que
satisfazem e excedem as exigéncias do mercado. A VPN atual ¢ a mais segura e confidvel para

permitir aos utilizadores o acesso a contetido restrito.

4.3. VPNs sao seguras de se usar
A principal fungdo das VPNs ¢é proteger a atividade online do utilizador, e por isso sdo
muito seguras. Elas funcionam encriptando a ligagdo a Internet do utilizador, encriptando todo o
seu trafego online e encaminhando-o através de uma ligagdo ponto a ponto, estabelecendo assim

uma rede privada na rede publica (Teymourlouei & Harris, 2019).

Isto ¢ ideal, pois ninguém ird interceptar seu trafego de dados mesmo enquanto estiver
usando a rede publica, oferecendo uma série de beneficios de segurancga, privacidade e
desempenho. Além de proteger seus dados contra intrusos, ele também esconde sua localizagao,
ocultando o endereco IP exato do seu sistema. Isso torna dificil ser rastreado por qualquer pessoa

que possa estar bisbilhotando em sua rede local.

Além disso, oferece uma transferéncia de dados segura que ¢ ideal quando se faz negdcios
sensiveis como a banca online pela Internet. Qualquer mensagem pessoal enviada através da
Internet ¢ protegida e ndo pode ser acessada pelo homem em um ataque intermedidrio porque a

VPN criptografa a comunicagao com seu servidor (Ezra et al., 2021).

Isto ¢ importante mesmo para o individuo que gosta de aceder gratuitamente ao Wi-Fi
publico. Qualquer pessoa pode aceder ao seu dispositivo sem uma VPN em Wi-Fi publico,

comprometendo os seus dados ou roubando informagdes valiosas.

Portanto, VPN ¢ uma necessidade basica que qualquer pessoa que conduz os seus
negdcios online muitas vezes precisara de ter. Poupara nos recursos que poderiam ser utilizados

para reter os dados que foram violados e ajudara a preservar a confidencialidade online.

4.4. Importancia das VPNs
As VPNs tém niveis basicos e avangados de usabilidade. A um nivel basico, espera-se
que a sua privacidade seja salvaguardada uma vez que a VPN ajuda a mascarar o enderego IP,
5
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localizagdo, historico de pesquisas e entre outros dados pessoais.
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Isto permitira evitar que sejam rastreados a partir do site pelo qual passam muito tempo
navegando, navegadores e provedores de servigos de Internet, entre outros intrusos que possam

ter acesso aos seus dados (Teymourlouei & Harris, 2019).

Também, a um nivel basico, espera-se seguranga protegendo suas informagdes pessoais
e outros dados que possam estar em transito. Além destes niveis basicos de prote¢do, a VPN
poderia ser configurada para fornecer uma rede avancada e mais segura. Por exemplo, todos

podem aceder ao seu celular utilizando websites e aplicativos.

No entanto, a maioria das pessoas desconhece que estes aplicativos e sites podem rastrear
suas atividades através da analise dos dados que coletam. Com a ajuda de uma VPN, pode-se
evitar que isso aconteca, uma vez que isso impedira que este browser e outras aplicacdes acedam

a ligagdo a que estd ligado. A VPN também mantém a informagdo em transito segura e andnima.

Ao utilizar uma VPN avancgada, pode-se obter uma encriptacdo de nivel militar de 256
bits, implicando que os seus dados estejam mais seguros. Além disso, a VPN vai ajudar a escapar
ao estrangulamento dos dados, que acontece quando o usudrio consumiu uma certa quantidade

de dados e o ISP diminuiu a velocidade dos seus servigos.

Quando isto acontece, o ISP pode facilmente monitorizar as suas atividades online, e
qualquer intruso pode ter acesso a elas. No entanto, se alguém estiver usando uma VPN, eles ndo

podem ser afetados, pois ndo havera limite de dados.

O limite de dados ¢ usado principalmente pelo ISP quando eles querem maximizar a
velocidade da Internet dos seus utilizadores; no entanto, permite-lhes monitorizar todas as suas

atividades na Internet (Raj & Srinivasulu, 2022).

A utilizagdo de uma VPN permite-lhes evitar o estrangulamento da largura de banda,
que vem com a velocidade lenta da Internet quando acedem a certos sites e em alturas diferentes.
Na maioria dos casos, isto acontece devido ao problema com os controles administrativos ou com

o ISP, o que implica que podem estar a monitorizar as suas atividades.

Uma VPN, portanto, ajudard a evitar isso, porque funciona para combater a lentiddo,

encriptando o trafego de Internet do dispositivo, impedindo que outros na mesma rede leiam o
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seu conteudo de trafego online, e escondendo o destino.
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Outro fator critico € o acesso a servi¢os bloqueados por regido, uma vez que funciona
alterando o endereco IP do usudrio. Isto fard com que o provedor de contetido pense que vocé
esta a partir da sua localizacao ou regido de acesso. No entanto, isto ndo € ético e nao ¢ defendido,

mas ¢ ideal durante investigagdes ou quando se faz trabalho de pesquisa.

Antes de empregar, ¢ aconselhavel verificar os termos do contrato de servigo para
encontrar o que ¢ permitido pelos servigos que voce€ quer acessar e garantir que vocé esteja ciente
das penalidades que vém com o uso de uma VPN para contornar essa regra (Aswad & Sonic,

2020).

Outro fator importante para os turistas e para aqueles que viajam frequentemente ¢ que
isso pode ajuda-los a evitar a censura. Alguns paises proibem o acesso a certos websites e
plataformas de redes sociais. No entanto, através de uma VPN, pode-se aceder facilmente a eles,

uma vez que isso fard com que o seu trafego pareca vir daquela regido do seu fornecimento.

As linhas de ligacdo empresarial sdo relativamente caras, mas uma VPN dé a empresa
opgdes de linhas alugadas mais baratas. O uso de uma VPN permite que a empresa conecte seus
muitos locais de escritorio sem ter que pagar por linhas de capacidade de rede caras (Aswad &

Sonic, 2020).

Eles podem conectar-se a redes publicas usanda VPN sobre linhas alugadas locais menos
dispendiosas, poupando-lhes muito dinheiro. Além disso, a VPN pode ajudé-lo a poupar dinheiro
ligando-se ao seu ponto de acesso ISP local, em vez de se ligar através de servidores de acesso

remoto e redes discadas enquanto converte longas distancias.

Além disso, o roteador VPN poderia ser configurado para funcionar como cliente e
servidor, indicando a sua dindmica de usabilidade. Entdo, se a organizagdo tiver especialistas em
TI, eles podem executar o software DD-WRT de cddigo aberto, que substituird o sistema
operacional do roteador para fornecer recursos adicionais de seguranca. Além disso, muitos
roteadores VPN avancados suportam conexdes de rede de area ampla (WAN) (Aswad & Sonuc,

2020).

Isto foi personalizado para fazer balanceamento de carga e failover e incorporado com

outros recursos de seguranca para garantir que um esteja operando em uma conexao segura.
7
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Quando se obtém um roteador VPN mais avangado, pode-se obter até 45 tineis com excelentes
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firewalls que suportam a filtragem de trafegos de entrada e saida.

Ele também pode realizar filtragem de contetido e impor niveis minimos de complexidade
para senha e chaves de criptografia para garantir que o negocio opere em um tunel seguro. Isso
facilita a comunicac@o entre duas localizagdes geograficas sem encontrar um ataque de homem

no meio.

4.5. Falhas nas VPNs
Mesmo que os beneficios de uma VPN superem os seus inconvenientes, alguns desafios

potenciais podem ocorrer.
O roteador VPN de consumo suporta a passagem da VPN?

A resposta a essa pergunta ¢ delicada para as empresas porque implica que se alguém
tem software VPN nos seus sistemas, pode permitir a passagem do tinel para a Internet. Além
disso, a VPN funciona encriptando a ligacdo do utilizador, isto pode atrasar a ligacdo reduzindo

a velocidade da ligacdo a Internet (Wei et al., 2022).

Algumas tarefas requerem alta conectividade com a Internet, tornando-as dificeis de
serem realizadas. As VPNs sdo confidveis e eficientes, entretanto, sao ilegais em alguns paises,
e os paises decretaram politicas pesadas sobre sua usabilidade, com aqueles que violam essa regra
sendo fortemente penalizados. Isto torna mais dificil para as pessoas utilizarem as suas

capacidades, por 1sso os estrangeiros estdo em digressao por esse pais.

Portanto, ¢ aconselhavel verificar a legislagdo desse pais antes de utilizar a VPN. Muitos
dos negocios sdo geridos por especialistas ndo especialistas em TI. Faltam-lhes conhecimentos e
competéncias sobre a funcionalidade da VPN, o que dificulta a sua instalagdo ou até mesmo a

sua cautela em relacdo a sua importancia no negocio.

Isto torna dificil para eles distinguir a VPN apropriada para o seu negdcio, ja que sao de
duas categorias: consumidor e negocio. Se eles empregam a empresa, ¢ relativamente

complicado, tornando dificil a sua instalagdo (Cui et al., 2020).

Além disso, eles podem ndo ter conhecimentos especializados para encriptar o tunel
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VPN, pois ¢ dificil representar a qualidade de encriptagdo da VPN.
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4.6. Empresas que utilizam VPNs
As VPNs sdo imprescindiveis para as empresas que conduzem as suas atividades de
forma online. Uma vez que, dificultard eventuais violagdes de dados e evitar que seu sistema seja

comprometido com mais frequéncia.

Porém, a maioria das organizagdes falhou em distinguir os roteadores adequados a sua
usabilidade. Além disso, uma organizagao precisa entender sua logica para uma VPN especifica,
resumindo-se a ter uma funcionalidade que suporte suas necessidades comerciais (Cui et al.,

2020).

Algumas empresas requerem maior seguranca do que possam perceber, muitas vezes
motivadas pela necessidade de cumprir com as restricdes regulatorias. Além disso, uma VPN
apropriada precisa de multiplas redes sem fio para permitir que os clientes acessem a largura de

banda Wi-Fi da organizacdo sem comprometer a rede de producdo de nossiness.

Sendo assim, o roteador VPN usado para estabelecer a conexdo deve conseguir suportar
muitos usudrios na rede sem fio e lidar com muitos tuneis VPN. Portanto, numerosas empresas
usam VPN, entretanto, o foco serd mais na organizagio que fabrica a VPN porque usam a sua

VPN para assegurar a sua comunicagdo de dados.

A Aura, uma organizacdo americana, langou o seu primeiro serviga VPN em 2008. A

organizacao ¢ proprietaria de hotspot shield, VPN touch, Veepee VPN, VPN 360, e Hexatech.

Além disso, uma organizagao j2 global estd envolvida com um sistema de rede VPN
(Kasunic, 2022), eles conduzem toda a sua comunicagao através da Internet através de um tinel

VPN seguro.

Entre outras empresas estdo Actmobile Networks, Kape Technologies, Gaditek e Avast.
Contudo, para indicar a popularidade das tecnologias VPN nas empresas, uma vez que essas
tecnologias sdo muito eficazes e confidveis quando transmitem informagdes em diferentes

localizagdes geograficas.
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5. Consideracoes Finais
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Apresentou-se nesse artigo, as VPNs que sao tecnologias quase que imprescindiveis, uma
vez que elas sdo confiaveis e eficientes quando bem configuradas, uma vez que o conceito ¢ de
assegurar o estabelecimento de um tunel seguro para a transmissdo de dados. De acordo com
(Kasunic, 2022) muitas empresas declararam que a sua taxa de violagdo de dados caiu

drasticamente apos incorporar VPNs na sua rede.

Isto permitiu-lhes aceder a contetidos bloqueados que nao podem ser transmitidos a partir
de alguma localizagdo geografica. Portanto, para individuos, organizagdes corporativas ou

instituigdes que procuram formas seguras de transmitir os seus dados, a VPN ¢ a solucdo final.
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