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RESUMO

Este trabalho ira analisar como a automacéao de testes de software influencia
e contribui no desenvolvimento de software nas metodologias ageis, abordando
principalmente APIs construidas na arquitetura REST. Para isso, o desenvolvimento
do trabalho é construido de modo a apresentar pontos focais sobre o tema
abordado, tais como, metodologias ageis, APIs REST, conceitos e técnicas de teste.
Alguns exemplos de testes automatizados serdo apresentados utilizando linguagens
e frameworks diferentes. Por meio de estudos de casos, conclui-se que os testes
automatizados agregam valor na entrega do produto no quesito de agilidade,

flexibilidade e qualidade nas entregas.



ABSTRACT

This work will analyze how software testing automation influences and
contributes to software development in agile methodologies, mainly addressing APIs
built in REST architecture. For this purpose, the development of the work is built to
present focal points on the topic addressed, such as agile methodologies, REST
APIs, testing concepts and testing techniques. Some examples of automated tests
will be presented using different languages and frameworks. Through case studies, it
Is concluded that automated tests add value in the delivery of the product in terms of

agility, flexibility and quality in deliveries.
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1. INTRODUCAO

A historia do desenvolvimento de software possui grandes marcos, um deles
aconteceu em 2001, quando foi publicado o Manifesto Agil. Com a publicacédo do
Manifesto Agil, foram colocados no papel principios que comecavam a ser praticados
com mais frequéncia dentro do desenvolvimento de software. Com a publicacdo do
Manifesto Agil, esse movimento ganhou mais for¢ca ganhando uma maior estruturagéo
[2].

Esse foi um movimento de grande avanco no mercado, visto que com 0O
desenvolvimento &gil foi possivel ter um maior foco no cliente, desenvolvendo
produtos de maneira mais rapida, gerando mais competitividade no mercado. [21]

Com o desenvolvimento de software se expandindo, as APIs passaram a ser
cada vez mais usadas, possibilitando um desenvolvimento distribuido e mais dindmico.
Hoje, as APIs estdo presente no dia a dia tanto de desenvolvedores quanto de
usuarios, tornando-as um recurso valioso que necessita apresentar um bom
funcionamento. [6]

Com isso, a garantia de qualidade tem um papel importante e crescente no
desenvolvimento agil, com os testes automatizados cada vez mais presentes, com o

objetivo de realizar entregar de qualidade no menor tempo possivel. [1]



2. MODELOS DE DESENVOLVIMENTO

O desenvolvimento de software é uma tarefa complexa, que exige a execucao
de diversos processos para um resultado de sucesso ser alcancado. Para realizar o
desenvolvimento de forma organizada e eficiente, modelos de desenvolvimento, que
consistem em um conjunto de processos a serem realizados, visando um mesmo
objetivo. O mais famoso desses modelos é o Cascata (Watterfall), popularizado na
década de 70, consiste na divisdo do desenvolvimento em etapas bem definidas.[20]

Figura 1 - Etapas no modelo Cascata
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Manutencao

Fonte: https://blog.betrybe.com/tecnologia/modelo-cascata/
Esse modelo apresentou um avanc¢o muito significativo no desenvolvimento de
software, mas possui diversos pontos negativos, dentre eles podemos citar:

e Dificuldade na conclusdo da analise de requisitos, podendo ocasionar um

grande atraso no desenvolvimento.

e Dificuldade de manutencdo, uma vez em producdo, seria muito caro e
trabalhoso realizar modificacdes.



e Elevado tempo entre o inicio do projeto e a primeira versdo do software,
ocasionado pelo tipo de execucao sequencial das atividades.

Com todas essas desvantagens, foram criados outros modelos para suprir as
necessidades que o modelo cascata ndo atendia, podemos citar aqui 0s seguintes
modelos:

e Modelo de prototipacdo - consistia em entender os requisitos do usuério e

publicar uma versao simplificada do produto para validar os requisitos.

e Modelo Incremental - combinagcdo do Cascata com o modelo de
prototipacao, nesse modelo, a cada “incremento” era realizado todo ciclo de
desenvolvimento novamente.

e Modelo em Espiral - divide o ciclo de vida em quatro fases que séo repetidas

varias vezes. [5][19]
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3. METODOLOGIA AGIL

Visando a melhoria nos processos de desenvolvimento, as metodologias ageis
entram como filosofias para resolver alguns pontos negativos que os diferentes
modelos de desenvolvimento possuiam. Elas surgem com um foco no cliente, visando
realizar uma entrega de valor em prazos curtos. Dessa forma, o ciclo de
desenvolvimento tomou uma forma circular. [2][18]

Figura 2 - Ciclo do modelo agil

Development

Next |teratio”

Fonte: https://lwww.iguansystems.com/agile-development-services.html

Dessa forma, o software vai sendo construido e testado aos poucos, a cada

iteracdo um novo ciclo de desenvolvimento se da inicio.
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3.1 Kanban

O Kanban é uma das metodologias ageis mais famosas no mercado atualmente.
O Kanban é um sistema de gestéo de trabalho que visa conduzir cada tarefa por um
fluxo definido de trabalho. Nele, os cartdes e colunas de definicdes sdo passos muito
importantes que marcam essa metodologia. Os cartdes representam uma tarefa ou
uma acao, de acordo com o processo, o0 cartdo vai sendo movido entre as colunas. As
colunas representam os status de cada cartdo, sendo as colunas padrdes: “A fazer”,

“Em execugao” e “Pronto”. [17]

Figura 1 - Quadro Kanban

Fonte: https://blog.delogic.com.br/quais-sao-0s-tipos-de-kanban-e-como-utilizar/
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3.2 SCRUM

O Scrum é uma metodologia agil que pode usar elementos do Kanban em seus
processos, agregando a metodologia dentro de si. Porém, o Scrum possui suas
proprias caracteristicas, sendo uma delas a arquitetura de como é realizado o trabalho.
A estrutura do Scrum é formada por Sprints, que séo ciclos de trabalho bem definidos
com comeco e fim. Esses ciclos sdo compostos por cerimdnias que marcam 0 inicio,

fim e consequentemente o inicio de outro ciclo [18]. Essas cerimfnias sao:

e Sprint Review - Nesta cerimdnia sdo apresentados os artefatos que foram
produzidos ao longo da sprint, quais tarefas foram executadas e tudo que
for relevante para os envolvidos.

e Sprint Retro - Nesta etapa sao discutidos os impedimentos que
aconteceram na sprint, o que pode melhorar, o que merece ser destacado
e outros assuntos relacionados aos integrantes do time

e Sprint Planning - Cerim0nia que inicia a sprint, nela sdo apresentadas as

tarefas da sprint e os objetivos a serem cumpridos durante a sprint.

Além das trés cerimnias que acontecem uma vez por sprint, ha uma cerimonia
diaria chamada Daily Scrum, nesta cerimonia todos os membros do time descrevem
as atividades que realizaram desde a ultima Daily e se h4 algum impedimento para a
realizacdo das tarefas. Sendo essa uma reunido rapida e diaria, ndo deve durar mais
do que 15 minutos. [8] [18]

Figura 4 - Ciclo de uma sprint Scrum

SPRINT CYCLE

Fonte: https://www.atlassian.com/br/agile/scrum
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4. APPLICATION PROGRAMMING INTERFACE

APIs sdo aplicagcbes que permitem que dois ou mais servigos de software se
comuniquem por meio de protocolos pré-estabelecidos. As APIs facilitam o
desenvolvimento de software, permitindo que aplicacbes intercalem dados e
funcionalidades de maneira rapida e segura, além disso, aceleram a inovacao, ja que
0os desenvolvedores podem construir aplicagbes baseadas em dados e
funcionalidades ja existentes. [6]

4.1 APIs REST

Este € um tipo de arquitetura de APIs muito utilizado, principalmente nas
aplicacoes Web. A sigla significa Representational State Transfer (Transferéncia
Representacional de Estado), nesse modelo um conjunto de métodos é definido para
representar cada tipo de acdo executada e um codigo de status informa qual o
resultado da acéo requisitada.

Geralmente, as APIs REST séo orientadas a recursos, que podem ser recursos
simples ou em conjunto (collection). Um recurso, representa um objeto que pode ser
acessado pelo cliente. [6]

A troca de dados acontece utilizando o protocolo HTTP, por meio de URLS,
essa comunicacao funciona por meio de requisi¢cdes, no modelo de cliente — servidor,
a aplicacdo que envia a requisicdo é o cliente e a API faz o papel do servidor.
Normalmente, o cliente acessa um endpoint, que age como uma interface entre a API
e 0 consumidor, a requisicéo € processada, iniciando fun¢des internas do servidor e
uma resposta é retornada ao cliente. [12]

A requisicdo € composta por um conjunto de dados, que sdo dispostos
separadamente dentro da requisi¢éo, onde séo ser divididos por:

e Cabecalho (Header) - Dados que podem conter a chave para utilizar a API,
tipo do conteudo, tamanho do conteudo, origem, além de qualquer outra
informacéo usada para enriquecer a requisicao.

e Parametros (Query Params) - Parametros que podem ser utilizados quando

a requisicado é uma consulta, indicando dados especificos para a busca
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e Corpo (Body) - Campo onde a mensagem da requisicdo serd escrita,
guando tratamos de APIs REST essa mensagem geralmente sera escrita
no formato JSON (JavaScript Object Notation)

Para enviarmos as requisi¢des, utilizamos dos métodos, sendo 0s mais

famosos POST, GET, PUT e DELETE. [7]

e POST - Método utilizado para manipular objetos, de modo a adicionar um
recurso ou iniciar uma agao que resultara em um recurso criado.

e PUT - Método que atualiza um recurso ja existente.

e GET - Método que retorna o contetdo de um recurso.

e DELETE - Método utilizado para deletar recursos.

Figura 2 - Requisicdo POST

https:/ftestapizero.free.beeceptor.com/users

"Name
"Email" :

Fonte: Autor

Figura 6 - Requisicdo GET

https:/ftestapizero.free.beeceptor.com//users/i

"UserID":

"Mame" :

Fonte: Autor
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4.2 SEGURANCA DAS APIS

Visando a seguranca e protecdo de dados, a comunicacdo com APIs
geralmente necessita de algum tipo de autenticacdo. Essa autenticacao pode ocorrer
de diversas maneiras, mas 0s mais comuns s&o: [13]

e Tokens de Autenticacdo - S&o tokens utilizados para autorizar os usuarios

a realizar chamadas na API. Para obter o token, uma chamada é realizada
em um endpoint especifico, passando as informacdes necessarias para
autenticacdo, como usuario e senha.

e Chaves de API — Ao contratrio dos Tokens, néo identificam um usuario

especifico, sdo utilizadas para verificar se uma aplicacdo possui os direitos

para o uso da API.
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5. TESTES DE SOFTWARE

Desde seu inicio, a tecnologia vem auxiliando no desenvolvimento de inUmeras
areas, com a crescente informatizacdo, o software esta cada vez mais presente na
sociedade, desempenhando um papel importante no mundo atual. Com essa
disseminacgdo, 0s riscos e prejuizos que os softwares defeituosos podem causar
aumentaram muito e, com isso, as atividades que visam diminuir os riscos ganharam
mais importancia. [1]

O processo de Garantia de Qualidade de Software, sempre esteve presente no
desenvolvimento e, assim como o processo de desenvolvimento em si, 0 processo de
qualidade também passou por modificacdes e atualizagdes ao longo dos anos. Dentro
da Garantia de Qualidade temos todos os processos que fazem parte de verificacao
e validacao, desde a revisdo das especificacdes ao teste de execucgdo do produto.

Atualmente, a atividade de teste ndo mais se limita a executar o software e
realizar as validacdes. Dentro do ambiente &gil, o teste esta presente em todas as
fazes do desenvolvimento, ndo s6 no final. Dentro do processo de teste, podemos
incluir diversas atividades, como o planejamento de testes, criacdo dos cendrios de
teste, criacdo das massas de teste, implementacéo dos testes, relatérios e avaliagdo
de qualidade. [4] [11]

Tendo as metodologias 4geis como base, um manifesto de teste agil foi criado
por Samantha Laing e Karen Greaves.

Figura 7 - O Manifesto de Teste

# 4 Vi A /' :

IYYXJ.
W U et v e
N * -
al ) AC+A
- *
Testar Previnir Entender Construir o Time respons vel
continuamente dafatios o'bestes melhor sistema pela qualidade
wmais que wais que wmais que wais que wmais que que
T —— verificar a quebrar o L esponsabiidade
- Asfiibas funcionalidade sistema. do testador
wWww -6fowingAg\e. co-za egounghgie

Fonte: https://www.growingagile.co.za/2015/04/the-testing-manifesto/
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Com o manifesto é possivel ter uma compreensao maior de Como 0 processo
de teste é realizado no ambiente agil. Um dos pontos do manifesto, propde que a
responsabilidade pela qualidade ndo é de uma pessoa s0, mas sim, do time como um
todo. Visando este propésito, o teste pode ser utilizado como uma ferramenta que

auxilia no desenvolvimento. [8]
5.1 TIPOS DE TESTES

Os testes podem ser divididos em alguns tipos, cada tipo de teste representa
um grupo de atividades definidas para validar algumas caracteristicas especificas de

um sistema.

5.1.1 TESTE FUNCIONAL

Os testes funcionais sdo aqueles que envolvem a verificacdo das
funcionalidades do software, com base em um conjunto de pré-requisitos
estabelecidos pela regra de negocio. Para esses requisitos, podem ser usados casos
de uso, especificacdes de requisitos e outros documentos que indiguem quais funcdes

o software deve realizar. [1]

5.1.2 TESTES NAO FUNCIONAL

Os testes ndo funcionais estéo relacionados as caracteristicas comuns de um
software, como por exemplo usabilidade, performance e seguranca. A ISO 25010
indica quais sao as caracteristicas de qualidade de um software. [1] [10]

Figura 8 - Caracteristicas de qualidade de um software

SOFTWAREPRODUCT
QUALITY

| | 1 1 I 1 1 1

+Appropriateness

«Functional Recognizability . o . )
Completeness - Time Behaviour ~Leamability Maturity l(i?nﬁ:;ntlahty :‘Jdmzl::t'ry o
. i L +Inte + Reusabili «Adaptabi
«Functional *Resource Com e Oreliy + Availability ‘ - ", i -
Eafidivess Utilization «User Error +Non-repudiation + Analysability +Installability
o5 bil Protection +Fault Tolerance - o -
Interoperability S B biity + Authenticity + Modifiability +Replaceability
. i o i +User Interface +Recoverabili - »
K:gfggggtleness = Aesthetics + Accountability « Testability
+ Accessibility

is025000.com

Fonte: https://is025000.com/index.php/en/iso-25000-standards/iso-25010
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6. AUTOMACAO DE TESTES

Dentro do ambiente &gil, todo o desenvolvimento acontece de forma mais
rapida. A cada pequeno ciclo um novo artefato deve estar pronto para producéo, com
alguma mudanca, mesmo que pequena, da sua Ultima versao. Porém, como abordado
anteriormente, sempre ha riscos em uma nova versdo de software. Todo o processo
manual de teste poderia ser aplicado para diminuir esses riscos, mas pensando no
ambiente agil, os testes devem acompanhar a velocidade de desenvolvimento. [3]

Pensando em uma abordagem mais rapida, sem comprometer a qualidade de
entrega do produto, os testes automatizados auxiliam no processo de teste no quesito
de custos e tempo, justamente quando testes de regressdo sao necessarios. Esses
testes visam garantir que as funcionalidades ja implementadas ndo foram
comprometidas com a nova atualizagao do software. [1]

A automacado pode ser utilizada tanto para realizar processos repetitivos de
forma rapida e assertiva, garantindo que sempre sejam executados da mesma
maneira, quanto realizar processos complexos que exigiriam muitas etapas manuais.

Os testes automatizados também fornecem um retorno rapido para o0s
envolvidos, gerando relatérios assim que o0s testes sdo executados, essa
documentacdo pode ser utilizada para auxiliar tanto em uma possivel reparacdo de
um problema, quanto pode ser utilizada como um critério de aceite para o software ir
para producao. [11]

No estudo dos testes automatizados, frequentemente é utilizada a abordagem
proposta por Mike Cohn, que criou uma piramide de testes estabelecendo uma relagao
entre tempo, custo e volume de testes. A piramide € composta por trés niveis, tendo
em sua base os testes unitarios, seguidos por testes integrados e, por fim, testes de

interface grafica. [22]
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Figura 9 - Piramide de testes
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Fonte: https://www.alura.com.br/artigos/por-que-e-o-que-e-possivel-testar

De acordo com a piramide, os testes unitarios sdo os mais baratos e mais
rapidos em sua execucao, sendo mais isolados e se concentrando apenas no cadigo
a ser executado. A medida que subimos na piramide, o custo eleva e a velocidade de

execucao também, até chegamos nos testes de interface grafica. [22]

6.1 TESTES UNITARIOS

Os testes unitarios séo utilizados para testar pequenos trechos de cédigo
chamados de métodos, a menor unidade de cédigo no desenvolvimento orientado a
objeto. [3]

O objetivo desse tipo de teste é validar que um método esta realizar exatamente
a funcdo que deveria realizar. Esses testes fazem parte do repositorio principal do
software e geralmente séo organizados na estrutura: Arrange, Act, Assert. [9]

O teste unitario pode ser realizado com o auxilio de varios frameworks, para
diversas linguagens diferentes. A figura abaixo representa um exemplo utilizando a

linguagem Python com o framework Unittest.
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Figura 10 - Teste unitario em Python

somafx,
return x

Fonte: Autor

No exemplo acima, o método soma deve retornar a soma de dois numeros.
Para o teste, uma classe de teste € criada, dentro desta classe um método de teste é
criado, dentro do método ha a preparacédo dos dados (Arrange), a acdo que deve ser
testada (Act) e a validacdo dos dados obtidos (Assert).

A execucdo deste tipo de teste acontece de maneira muito rapida, visto que
ndo é necessaria nenhuma integracdo ou processo de entrada e saida. Quando
alguma integracao é necessaria, como a leitura de um banco de dados, por exemplo,
pode-se usar 0s mocks, que simula o comportamento de outros objetos

independentes do método em teste. [9] [11]

6.2 TESTES DE INTERFACE GRAFICA

Os testes de Interface Grafica (Ul) representam os testes que realizam as
verificacOes e validacdes na interface grafica do software a ser testado, tendo como
objetivo realizar o teste como se um usuario estivesse utilizando o sistema. [1]

Como observado na piramide de testes anteriormente, esse tipo de teste leva

mais tempo tanto em sua construcdo quanto em sua execucdo, consequentemente
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tendo um custo mais elevado para ser realizado. Em contrapartida, esse tipo de teste
pode oferecer ganhos relacionados ao funcionamento da aplicacdo como um todo,
visto que o teste é realizado pela 6tica do usuério, ou seja, havera integracdo com
todos os sistemas que compde o software.

Os testes Ul podem ser realizados utilizando de frameworks no code, que
realizam a gravacao das a¢fes e reproduzem 0s passos executados, mas esta nao é
a maneira mais usada de criar os testes, visto que os testes criados desse modo
apresentam problemas de performance, manutencéao e flexibilidade.

Dessa forma, os frameworks que necessitam de codigo sdo mais utilizados na
construgéo de testes Ul. Os frameworks acabam mudando de acordo com o tipo de
sistema a ser testado. Podem ser citados como exemplo os frameworks: Selenium,
Cypress e Playwright para sistemas Web, Autolt para aplicacdes desktop e Appium
para aplicagbes mobile. [11]

Tendo em vista que os testes Ul tendem a serem construidos e executados da
Otica do usuario, a metodologia BDD (Behavior Driver Development) € frequentemente
usada para construir e documentar estes testes.

O BDD utiliza da linguagem Gherkin para interpretar os cenarios de teste. Com
essa linguagem, sdo escritos cenarios seguindo um modelo especifico, onde sao
usadas palavras chaves para descrever 0s passos a serem executados. Segue abaixo
um exemplo de um cenario descrito utilizando a linguagem Gherkin. [3]

Figura 11 - Cenario de teste utilizando BDD

ali e: Login Fateec

ri Login Sucesso
que acesso o site da Fatec

insiro o numero de matricula 16
insiro a senha 1
clice ne botdo Acessar Sistema
Entio a pagina do portal do aluno deve ser exibida

Fonte: Autor

Tendo este cenario descrito, pode-se usar um framework BDD para a
interpretacdo ser realizada, assim como a escrita dos passos e execucao do teste. A

classe abaixo representa a definicdo de passos a serem executados.
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Figura 12 - Classe de passos para cada acdo do cenario de teste

_driver = n
_leginPage

GivenQueAcesso0SiteDaFatecSacPaulo()
_leginPage = LeginPage{_driver);
_loginPage .AccessLoginPage();

insire o nume de m

GivenInsiroONumeroDeMatriculal( Llegin)

_leginPage.InputlLegin(legin);

insiro a senha (.*3}"]]
GivenInsiroASenhal password)

_leginPage . InputPassword({password);

Lico no
WhenCliccNoBotacAcessarSistema()

_loginPage.ClickOnAccessSystem(];

n(@ agina do portal de aluno de
ThenAPaginaDoPertalDeAlunoDeveSerExibida()
welcomeMessage = _loginPage.GetWelcomeMessage();
expectedMessage = "Bem vindo LEANDRO IGUES DE SANTANA";

As t.AreEqual{expectedMessage, welcom
_loginPage.CloseDriver(];

Fonte: Autor

Para complementar o teste, foi utilizado o framework Selenium, utilizando o
padrao Page Object para organizacao do projeto. Com os passos definidos, pode-se
utilizar um framework como o NUnit para executa-lo.

Figura 13 - Resultado da execuc¢éo dos testes Ul

st Duration Traits
@ SpecFlowProjectTCC (1)
4 @ SpecFlowProjectTCC.Features (1)

« 9 LoginFatecFeature (1)

@ LoginSucesso

Fonte: Autor
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6.3 TESTES DE API

Na camada de testes de servico temos os testes de API, com a utilizacédo

crescente das APIs, principalmente em aplicacdes Web, esses testes acabaram

ganhando mais espaco, tendo um crescimento de frameworks que auxiliam nesse tipo
de teste. [11]

Para os testes de API pode-se usar uma heuristica com o acrénimo VADER.

Criada por Stuart Ashman, esté heuristica tem como objetivo apresentar o que deve

ser testado dentro de uma API. Abaixo, uma explicacdo do que cada sigla significa:

[14]

V - Verbos - Sdo os métodos HTTP, dentro desse escopo de testes, sao
realizados testes utilizando os métodos para realizar as chamadas na API,
validando o resultado esperado para cada endpoint de acordo com o verbo
utilizado.

A - Autenticacao/Autorizacdo - Nesse escopo devem ser realizados testes
em toda parte de autenticacdo da API, independentemente do tipo de
autorizacdo a ser utilizada.

D - Dados - Aqui séo realizados testes com foco nos dados da API,
observando se tanto os dados que sao recebidos quanto os que séo
retornados, estdo de acordo com as regras de negécio.

E - Erros - Nessa parte, os testes sédo focados em validar os tipos de erro
que a API retorna, tendo um foco maior em validar se os codigos de erro
estdo sendo retornados corretamente.

R - Responsividade - Nesta etapa, sao tratados todos os comportamentos
gue a API apresenta quando em situacdes adversas e/ou de mudancas

rapidas. Os testes de desempenho da API entram nesta etapa.

Para criar e executar os testes de API, podem ser usados diversos frameworks,

um dos mais famosos é o Postman. Neste framework os testes sdo escritos utilizando

JavaScript e podem ser executados dentro da aplicagdo do Postman. A seguir, sera

apresentado um modelo de automacéo de testes com o Postman. [16]
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Figura 14 - Colecéo de requisicées no Postman

~ Score UAT
] CreditCardAccountsList
] CreditCardAccountsBills

) CreditCardAccountsTransac...

— CreditCardAccountsLimits

— AccountScore
—] AccountBalances
1 AccountTransactions
—1 AccountOverdraftLimits

POST IAM Wrong Login

Fonte: Autor

Primeiramente, as requisicdes sao organizadas em pastas, separadas por
conjuntos de dados que sao enviados para a API. Cada pasta contém um ou mais
requisicées que representam um cenario de teste cada.

Figura 15 - Requisi¢cdo de autorizacéo

Params Auth Headers (11) Body Pre-req. Tests Settings

Type fi ) Heads up! These parameters hold sensitive data. To keep this data secure

- while working in a collaborative environment, we recommend using variables.
asic Au
Learn more about variables 2

Username 08400457

Password cessas

Show Password

Fonte: Autor

Uma requisicao de autorizacdo é realizada para obtencao do token de acesso,
gue deve ser utilizado nas demais requisicdes. Mesmo essa sendo uma requisi¢cao de

autorizacao, ja sao realizados testes, como pode ser observado na aba “Tests”.
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Figura 16 - Testes da requisicdo de autorizacao

Params Auth Headers (11) Body Pre-req. Tests Settings

var jsonData pm.response.json();

pm.test("Response Code 201", 1.
pm.response.to.have.status (26

(9

pm.test("Token received", function () i
pm.response.to.be.json;
pm.expect(jsonData.accessToken).to.be.a("string");

[3H

pm.collectionVariables.set ("TOKEN", jsonData.accessToken)ﬂ

Fonte: Autor

Nessa aba, os testes sdo escritos em JavaScript, utilizando a biblioteca do
postman para realizar as validagdes. Cada trecho de cédigo que inicia com “pm.test”
representa um teste dentro da requisicdo. Outras funcdes da linguagem também séo
utilizadas, como o armazenamento da resposta em uma variavel e o armazenamento
do valor do campo “TOKEN” dentro de uma variavel de colecao (global).

Figura 17 - Resultado dos testes da requisi¢édo de autorizacdo
Test Results & 201 Created 515s 197 KB

| Passed Skipped Failed

PASSIN Response Code 201

PASSS Token received

Fonte: Autor
Ao ser realizada a requisi¢cao, os resultados dos testes podem ser observados
na aba “Test Results”.

Para a execucao de todos os cenarios de teste sem a necessidade de uma
interface gréfica, é utilizado o framework Newman. Para isso, a colecao contendo os
testes deve ser exportada em formato Json. Apoés isso, a execucgao pode ser realizada

através de uma linha de comando: [16]

newman run “collection_name.postman_collection.json” -r cli,htmlextra
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Figura 18 - Testes sendo executados via linha de comando utilizando Newman
newman

Score UAT

O CreditCardAccountsList
L Get IAM Token

ode:23856) Warning: Setting the NODE_TLS_REJECT_UMAUTHORIZED environment
requests insecure by disabling certificate verification.
(Use “node --trace-warnings ... to show where the warning was created)

Fonte: Autor

A execucdo inicia, exibindo os resultados de teste a medida que as requisi¢cdes
sdo executadas. Com os parametros de execucao “htmlextra” € possivel observar os
resultados dos testes em um relatério html.

Figura 19 - Relatério dos testes: visdo geral da execucao

Summary Total Requests Failed Tests ) o

Newman Run Dashboarad

Monday, 10 October 2022 15:49:56

TOTAL ITERATIONS TOTAL ASSERTIONS TOTAL FAILED TESTS TOTAL SKIPPED TESTS

| 307 Q2

Fonte: Autor

0

Na aba inicial € apresentado um resumo da execuc¢ao, com o total de iteracoes,
total de assercdes realizas, total de testes que falharam e total de testes que néo
foram executados.

Figura 20 - Relatério dos testes: visao dos testes que falharam

SHOWING 2 FAILURES

Iteration 1 - AssertionError - Score UAT - Score Sucess

Iteration 1 - AssertionError - Score UAT - Score Empty Array

Fonte: Autor

Entrando na aba de testes que falharam, s&o apresentados em qual iteragcéo
falharam, que tipo de falha ocorreu e 0 nome da requisicao.
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Figura 21 - Relatério dos testes: visdo em detalhe de um teste que falhou

Iteration 1 - AssertionError - Score UAT - Score Sucess

Failed Test: Response time is less than 4 second

ASSERTION ERROR MESSAGE

expected 13569 to be below 5888

Fonte: Autor

Entrando no detalhe de cada requisicdo, é possivel observar o porqué de o
teste ter falhado.

Figura 22 - Relatério dos testes - viséo geral de testes com sucesso e sem sucesso

Iteration: 1 - Score Malformed Bady

|‘

Iteration: 1 - Score Without Customerld

Iteration: 1 - Score Empty Customerld <

lteration: 1 - Score Null Customerld <

|

lteration: 1 - Score Invalid Customerld

Iteration: 1 - Score Without CreditCardScore <

Iteration: 1 - Score Sucess

‘

Iteration: 1 - Score Empty Array <

Fonte: Autor
Como abordado anteriormente, os testes de APl podem utilizar diferentes
frameworks, a seguir pode-se observar um exemplo da mesma API sendo testada
com um projeto construido na linguagem Java, utilizando os frameworks RestAssured

para realizar as requisicdes e Cucumber para os cenarios em BDD.
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Figura 23 - Cenario de teste utilizando BDD no IntelliJ

Request to Score to check API available
I clear all headers
I use the bearer token

I set header "Content-Type" as "application/json"

On SCOREUAT I use the route "/score/vl/scores"
I populate the scorePayload

I print the path

I send the POST request with proxy false

I print the response

Http response should be 200

Fonte: Autor

O cenério € escrito em arquivo “feature”, para ser lido pela classe principal que

ird realizar os testes.

Figura 24 - Exemplo de uma requisicdo POST utilizando Java e RestAssured

ResponseBody (
ExtractableResponse<Response> response
response = Q

-proxy( .getValueFromCredential(

-headers(
.body(
when() .post()
n()
.extract()
1=

= ( .response() .getTime()) +

Rest. = response
JsonUtils.rawToJson(response)
contabilizacaolLog()

.response() .body()

Fonte: Autor

Para cada sentenca, uma funcdo que representa 0 passo a ser executado é

criada. Cada passo pode ser reutilizado dentro dos cenarios.
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Figura 25 - Comando para execucao de testes com Cucumber

cucumber.api.cli.Main.run(arguments, Thread.currentThread().getContextClassLoader())
(Throwable e) {
e.printStackTrace()

ReportJson.generateFinalReport(reportDir, reportDir
String reportAbsPath = File(reportDir).getAbsolutePath()

String report = reportAbsPath + |

Fonte: Autor

Uma classe principal € criada, contendo os comandos necessérios para
executar os testes e criar um relatério com o resultado das execucdes.

Figura 26 - Relatorio Cucumber: visdo geral dos testes realizados

Cucumber Report Features  Tags  Steps  Failures
Project Date

openbanking-score-api-test 18 jul 2022, 11:12

Feature Report

Steps Scenarios Features
Feature Passed Failed Skipped Pending Undefined Total Passed J Failed I Total Duration Status
Score Api 50 0 0 0 0 50 5 0 5 10s 573ms | Passed

Feature Score Api
Scenario Auth with IAMThirdParty »

Scenario Request to Score to check AP| available »
Scenario Request to Score Success Response ¥
Scenario Request to Score with missing field on payload »

Scenario Request to Score with field with invalid value >

(V]A]

Fonte: Autor

ApoOs a execucdo um relatério é gerado com as informacdes de cada cenario

executado.
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7. CONCLUSAO

Com a crescente utilizacdo das metodologias ageis no desenvolvimento de
software, foi necessaria uma adaptacdo na parte de testes e qualidade de software.
Dessa forma, os testes automatizados ganharam espaco e continuam evoluindo,
tendo como objetivo amenizar os riscos de eventuais defeitos no software, assim
como fornecer um feedback rapido de qualidade do produto.

Com o que foi apresentado, € possivel observar que os testes automatizados
em APIs séo de grande importancia no quesito de qualidade. Pode-se observar que,
com uma suite de testes robustas, é possivel identificar erros que podem aparecer
com uma eventual mudanca na API. Conforme a API vai evoluindo, é necessario
realizar a manutencdo nos casos de testes, assim como incluir mais casos de testes
gue contemplem as novas funcionalidades da API.

O projeto deve ser construido e organizado de maneira a facilitar essa
manutencdo, afinal, a manutencdo da massa de dados pode apresentar um desafio
caso ndo haja uma estratégia que facilite a mudanca de massa de teste.

Com isso em mente, os testes automatizados em APIs sdo de grande valor
para economizar tempo e recurso, sendo complementares aos outros testes que
compdem a piramide de testes. Se construidos, organizados e com manutencao
periddica, sao testes indispensaveis em sistemas que sdo, compde ou utilizam de
APls.
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