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RESUMO

Este trabalho tem como objetivo fazer um levantamento bibliografico sobre a
informacédo e a importancia da seguranca da informac&do, bem como estudar os
hackers e suas mais variadas classes, denominadas de acordo com o foco de seus
ataques. O estudo atrela-se a uma pesquisa sobre os hackers mais famosos e suas
facanhas, com uma énfase especial para Kevin Mitnick. Por fim, descreve algumas
sugestbes de como fortalecer a seguranca da informacdo em uma corporacao,
dadas pelo préprio Mitnick e outros especialistas no tema. A relevancia estd no
conhecimento que o leitor podera ter sobre a vulnerabilidade dos sistemas de
informacgoes.

Palavras Chave: informagé&o; segurancga; hacker



ABSTRACT

This work aims making a bibliographical survey about the information and the
importance of information security. A study of the hackers and their various
categories, named according to the focus of their attacks. Research was also raised
about the most famous hackers and their exploits, with a special emphasis on Kevin
Mitnick. Finally, some suggestions given by the Mitnick and other specialists about
how to strengthen information security in a company. The relevance lies in the
knowledge that the reader may have about the vulnerability of information systems.

Keywords: information, security, hacker.
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INTRODUCAO

A gestdo da seguranca da informacdo é um assunto que estd sempre em
pauta, em toda empresa ou organizacao que priva de conteudo, dados e todo tipo de
informacéo. A necessidade de seguranca, para Nakamura (2003) € um fato que
transcende o limite da produtividade e da funcionalidade. Mesmo que a velocidade e
a eficiéncia em todos os processos de negoécios possuam uma vantagem
competitiva, a falta de seguranca nos meios que habilitam a velocidade e a eficiéncia

pode resultar em enormes prejuizos e falta de oportunidades de negdcios.

Vulnerabilidades sempre existem e ndo sdo poucas. Até mesmo muito
desconhecidas ou imperceptiveis dentro de qualquer organizacao, independente de
ser de Tecnologia da Informacdo ou ndo. Para Mitnick (2003), pouca ou nenhuma
empresa deixa de estar completamente vulneravel, no entanto, uma énfase
exagerada pode atrapalhar a realizagdo dos negdcios, inibindo assim o crescimento
e a prosperidade da empresa, fazendo com que o grande desafio seja alcancar um

equilibrio entre seguranca e produtividade.

Mitnick (2003) recomenda que se deva levar em consideracéo que os ativos®

devem ser considerados de forma minuciosa, como ponto vital para o efetivo
sucesso de administrar por onde passa, com quem passa e até onde chega essa

informagao.

Visando garantir a integridade desses dados confidenciais, as empresas se
veem obrigadas a aderir protocolos de seguranga cada vez mais rigidos, dificultando
cada vez mais o0 acesso de pessoas sem permissao. Porém, o desafio de quebrar a
seguranca de sistemas de informacdo é um grande atrativo para os hackers. As
atividades dos hackers, para Rufino (2002), podem ser subdivididas por categorias
(phreaker, carder, defacer, etc), no entanto, um individuo pode pertencer a mais de

uma categoria, ao passo que existem algumas que séo antagobnicas.

! tudo gue manipula direta ou indiretamente a informacéo, inclusive ela propria, ou seja; em termos de
seguranca das informagfes, um ativo pode ser um computador, uma impressora, um fichario na mesa
da secretaria ou até mesmo o proprio usuario, ndo devendo ser confundido com o ativo patrimonial
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Esses elementos séo descritos no livro Seguranca Maxima (2000), cujo autor
nao se identifica, como pessoas intensamente interessadas nos trabalhos que
envolvem mistérios e esoterismo de qualquer sistema operacional de computador.
Os hackers sdo frequentemente programadores e possuem conhecimento avangado
de sistemas operacionais e linguagens de programacéo; sao capazes de descobrir
brechas dentro de sistemas e as razfes para tais brechas. Estdo sempre buscando
mais conhecimento e compartilhando o que eles descobrem, jamais corrompendo
dados intencionalmente. Ja o cracker, € aquele que domina ou de outro modo, viola
a integridade de um sistema de maquinas remotas, com intencdo maliciosa,
destruindo dados vitais, negando servico de usudrios legitimos ou causando

problemas para seus alvos.

O estudo sobre hackers, crackers, as artimanhas que utilizam, aproveitando-
se de brechas na seguranca da informacdo e da fraqueza ou ignorancia do ser
humano é importante para reduzir ao menos a inocéncia de pessoas que possam

ser a chave para o ataque dos mesmos.

Sendo o hacker, independente da indole, portador de uma inteligéncia
avancada, pode-se questionar o que o levaria a realizar tais ataques, se é apenas a
busca por novos desafios ou a forma mais lucrativa que encontrou de ganhar

dinheiro com seus conhecimentos, ainda que de forma ilegal e imoral.

A pesquisa realizada tem vital importancia para o campo de atuacao, pois,
muitas vezes, podera se utilizar de tais conhecimentos para fortalecer os protocolos
de seguranca de um sistema para impedir a invasdo de hackers ou até mesmo
encontrar as brechas que poderiam ser vias faceis para 0 mesmo. Ainda que o ser
humano muitas vezes tenda a ser facilmente corruptivel, ao menos, a partir do
momento que se tem uma base de informacéo, erros por ignorancia serdo reduzidos,

diminuindo em partes a fragilidade do fator humano diante de um ataque.

Ja o Problema foi: A vulnerabilidade na seguranca da informacédo diante de
um hacker, pois como cita Nogueira (2008), este individuo em geral domina a
informatica e é muito inteligente, adora invadir sites, mas na maioria das vezes nao

com a finalidade de cometer crimes, costumam se desafiar entre si, para ver quem
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consegue invadir tal sistema ou pagina na internet, isto apenas para mostrar como
estamos vulneraveis no mundo virtual. E, por mais rigidos que sejam os protocolos
de seguranca de um sistema, ainda é quebravel diante do fator humano. Segundo
Fontes (2008), de nada adianta uma superestrutura de protecdo técnica se 0s

colaboradores ndo internalizam os conceitos de seguranga.

Como Pergunta que se buscou responder: como reduzir a vulnerabilidade da

seguranca de um sistema de informacao?

As Hipoteses foram: a) Promover reunides e palestras para conscientizar e
prevenir sobre os riscos de vulnerabilidade da seguranca, sempre fiscalizando os
resultados e aderindo a politicas de seguranca mais rigidas, alterando
constantemente codigos de acesso. b) O fato do ser humano ser facilmente
corrompido diante de condi¢cdes favoraveis para o mesmo, tanto financeiramente
quanto por questdes de ego. c) A constante troca de senhas e codigos pode
minimizar o0s riscos, assim como a conscientizacdo de funcionarios para que nao
ocorra brechas na seguranca devido a falta de informacdo e malicia, mas diante do
fator humano, a vulnerabilidade sempre ira existir. Como néo se pode fazer muito
diante da possibilidade do ser humano ser corrompido ou subornavel, a alternativa é

investir cada vez mais em novos protocolos de seguranca cada vez mais rigidos.

O objetivo geral consistiu em estudar o perfil do hacker, objetivando a

reducao de interferéncias dos seres humanos no sistema de informacéo.

Os objetivos especificos foram: 1. Fazer um levantamento bibliografico
sobre a informacdo e sua seguranca. 2. Estudar os mais variados tipos de hacker,
assim como a biografia de alguns hackers famosos. 3. Fazer um estudo de caso

sobre Kevin Mitnick, seu histérico e seu perfil psicolégico.

Como metodologia para o desenvolvimento deste trabalho, do ponto de vista
da sua natureza, a pesquisa €é basica, pois segundo Silva e Menezes (2001),
objetiva gerar conhecimentos novos que serdo Uteis para 0 avango da ciéncia,

envolvendo verdades e interesses universais.
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Do ponto de vista da forma de abordagem do sistema, segundo Silva e
Menezes (2001) é qualitativa, pois leva em consideracdo a existéncia de uma
relacdo dinamica entre o mundo real e o sujeito, ou seja, ha um vinculo indissociavel
entre 0 mundo objetivo e a subjetividade do sujeito que ndo pode ser traduzido em
nameros. O ambiente natural € a fonte direta para coletar dados e o pesquisador é o
instrumento chave, fazendo-a de forma descritiva e 0s demais pesquisadores
tendem a analisar esses dados de forma indutiva. O processo e seu respectivo

significado sdo os focos principais de abordagem.

Do ponto de vista de seus objetivos, a pesquisa é descritiva para Gil (1991),
ela tem como foco descrever as caracteristicas de uma determinada populacdo ou
fenbmeno ou o estabelecimento de relacbes entre variaveis. Utiliza técnicas
padronizadas de coleta de dados, como questionario e observacdo sistematica,

assumindo a forma de levantamento.

Do ponto de vista técnico, a pesquisa € bibliografica e documental, explicada
por Gil (1991), como sendo elaborada a partir de material ja publicado,
principalmente livros, artigos de periddicos e atualmente com material disponibilizado

na Internet e a partir de materiais que ndo receberam tratamento analitico.

O método utilizado para Lakatos (2010) foi o Dialético, pois foi desenvolvida
unificando a interpretacdo de diferentes autores. As quatro leis fundamentais desse
meétodo sdo: a agao reciproca, unidade polar ou “tudo se relaciona”; mudanca
dialética, negacdo da negacado ou “tudo se transforma”; passagem da quantidade a
guantidade ou mudanca qualitativa; interpenetracdo dos contrarios, contradicdo ou
luta dos contrarios. Esse método penetra 0 mundo dos fendmenos através de sua
acado reciproca, da contradicdo inerente ao fendmeno e da mudanca dialética que

ocorre na natureza e na sociedade.

O trabalho foi estruturado em quatro capitulos, sendo que o primeiro
conceitua a informacgéo e sua seguranca, o segundo traz um breve conceito sobre
hacker e os mais variados tipos existentes de hacker, além de uma breve biografia
dos hackers mais famosos, o terceiro faz um estudo de caso sobre o hacker Kevin

Mitnick, narrando sua trajetoria. Por fim, o quarto apresenta sugestdes para tornar a
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seguranca da informagcdo menos vulneravel ao ataque de pessoas mal-

intencionadas.

Com base nas informagcdes conseguidas a partir dos estudos realizados no
capitulo anterior, o quinto capitulo se reserva as Consideragdes Finais.
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1. CONCEITUANDO INFORMACAO E SEGURANCA DA INFORMACAO

Todo contetdo ou dado de valor para um individuo ou uma empresa pode ser
entendido como informacdo. Consiste em qualquer conteddo com capacidade de
transferéncia ou armazenamento, que tenha serventia para determinado proposito e
tenha utilidade ao ser humano. Para a protecéo de tais dados, existe a seguranca da
informacédo, para preservar seus respectivos valores para o individuo ou

organizacao.
1.1. INFORMACAO

Informacado, segundo Peixoto (2006), se define como o ato ou efeito de
informar ou informar-se. E o conjunto de conhecimentos sobre algo ou alguém;
conhecimentos obtidos por alguém. Fato ou acontecimento que € levado ao
conhecimento de alguém ou de um publico através de palavras, sons ou imagens.
Elemento de conhecimento suscetivel de ser transmitido e conservado gracas a um

suporte e um codigo.

A informacdo representa a inteligéncia competitiva dos negdcios e é
reconhecida como ativo critico para a continuidade operacional da
empresa. (SEMOLA apud PEIXOTO, 2006, p. 37).

Fontes (2008) afirma que a informagdo sempre foi um bem de grande
importancia para as organizagdes, porém, ha alguns anos, a informacao mais critica
para a empresa poderia ser simplesmente guardada e trancada dentro de uma
gaveta. Entretanto, hoje, independente do estagio de tecnologia da organizacéo, a
protecdo da informacdo tem que ser uma das principais preocupacdes dos
executivos e proprietarios das empresas. O executivo ndo precisa ser um
especialista em seguranca da informagdo, mas precisa possuir conhecimentos

basicos sobre o assunto.

O Cddigo de pratica para a gestao da seguranca da informacéo apresenta o

seguinte:

A informacao é um ativo que, como qualquer outro ativo importante,
€ essencial para o0s neg6cios de uma organizacdo e
consequentemente necessita ser adequadamente protegida. Isto é
especialmente importante no ambiente dos negdcios, cada vez mais
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interconectado. Como um resultado deste incrivel aumento da
interconectividade, a informacao esta agora exposta a um crescente
namero e a uma grande variedade de ameacas e vulnerabilidades
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS-ABNT, 2005,

p.2)

Nem todas as informacdes sao vitais, mas algumas podem ter tamanha
importancia que todo e qualquer custo aplicado para manter sua integridade néo
seria nada quando comparada ao custo de nao dispor dessas mesmas informacoes.
Para que se possa medir o grau de importancia de uma informacéo, Wadlow (2000)
classifica-a por niveis de prioridade que respeitam a necessidade de cada empresa,
assim como a importancia da classe de informacdo para a manutencdo das

atividades da empresa. Esses niveis seriam:

Pablica: Informagdo que pode vir a publico sem maiores danos ao

funcionamento normal da empresa, e cuja integridade nao & vital.

- Interna: O acesso livre a este tipo de informacao deve ser evitado, embora
as consequéncias do uso ndo autorizado ndo sejam por demais sérias. Sua

integridade é importante, mesmo que nao seja vital.

- Confidencial: Informac&o restrita aos limites da empresa, cuja divulgacao ou
perda pode levar a desequilibrio operacional, e eventualmente, a perdas financeiras

ou de confiabilidade perante o cliente externo.

- Secreta: Informacdo critica para as atividades da empresa, cuja integridade
deve ser preservada a qualquer custo e cujo acesso deve ser restrito a um nimero
reduzido de pessoas. A seguranca desse tipo de informacdo é vital para a

companhia.

Como o acesso a informacgOes confidenciais foi se tornando cada vez mais
visado por pessoas mal intencionadas com o intuito de sabotagem, passou a ser
necessario adotar medidas de segurancga para que esses ataques nao causassem

impactos maiores.
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1.2. SEGURANCA DA INFORMACAO

Seguranca da informacédo é a protecdo da informacédo de varios tipos de
ameacas para garantir a continuidade do negoécio, minimizar o risco ao negocio,
maximizar o retorno sobre os investimentos e as oportunidades de negdocio (ABNT
NBR ISO/IEC 27002, 2005).

Peixoto (2006) define que o termo “seguranca da informacdo” pode ser
designado como uma area do conhecimento que salvaguarda os chamados ativos
da informacgdo, contra acessos indevidos, modificagbes ndo autorizadas ou até

mesmo sua nao disponibilidade.

Pesquisas realizadas no inicio desse século indicam que 53% das empresas
brasileiras apontam os funciondrios insatisfeitos como a maior ameaca a seguranca
da informacao; 40% delas afirmam ter sido vitimas de algum tipo de invaséo, 31%
nao sabem dizer se sofreram ataques e somente 29% alegam nunca ter sofrido
ataques. Em 22% dos casos de ataque, as organizacées ndo conseguiram detectar
as causas e, em 85% dos casos nao souberam quantificar o prejuizo. (BANNWART,
2001 apud PEIXOTO, 2006, p. 36).

A seguranca da informacao é obtida a partir da implementacao de
um conjunto de controles adequados, incluindo politicas, processos,
procedimentos, estruturas organizacionais e funcdes de software e
hardware (ABNT NBR ISO/IEC 27002, 2005).

Segundo Peixoto (2006), a seguranca da informacdo € formada por trés

principios basicos, que podem ser definidos da seguinte maneira:

PRINCIPIOS BASICOS DEFINICAO

Confidencialidade Garantia de que as informacgbes que se
deseja transmitir realmente cheguem ao
seu destino sem ocorrer nenhum desvio
para algum outro lugar no qual néao
deveria passar. Ha muitas tecnologias,
como criptografia e autenticacdes que,
desde que seja mantida a integridade
das informacbes, podem ser utilizadas
para essa finalidade.

Integridade Garantia de que ndo haja nenhuma
alteracdo das informacbes durante o
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trajeto de remetente & destinatario,
garantindo, dessa maneira, a real
veracidade ap0s chegar ao destino final.

Disponibilidade Garantia de que serd mantida a estrutura
de passagem de informacdes, sempre
com confiabilidade e integridade,
impossibilitando que as informacdes
sejam captadas. A informagédo tem que
estar sempre disponivel  quando
desejada, pois de nada adianta haver
integridade e confidencialidade, se ela
néo estiver disponivel.

Alguns modelos incluem mais dois pilares basicos que seriam:

N&o repudio e autenticidade: Geralmente conhecido como responsabilidade

final. Sua meta é fazer a verificacdo da identidade e autenticidade de alguém ou até
mesmo de um agente exterior para que seja possivel garantir a integridade de

origem.

Tais principios refletem na organizacéo e envolvem trés aspectos principais:

Pessoas: Usuérios bem munidos de orientacdo, treinamento e

conscientizagéo.

Processos: Protocolos de seguranca da empresa sobre a utilizacdo dos seus
recursos tecnolégicos e leis de punicdes rigorosas para infratores, no caso de desvio

de informacdes.

Tecnologia: Sistemas com boas implementacbes que garantam a protecéo

das informagbes da empresa.

A informacdo e os processos de apoio, sistemas e redes sao
importantes ativos para os negécios. Definir, alcancar, manter e
melhorar a seguranga da informacdo podem ser atividades
essenciais para assegurar a competitividade, o fluxo de caixa, a
lucratividade, o atendimento aos requisitos legais e a imagem da
organizacdo junto ao mercado. [...] a funcdo da seguranca da
informacéo é viabilizar os negécios. [...] (ABNT, 2005, p.2).
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Segundo o Comité Gestor da Internet no Brasil (2006), pessoas mal
intencionadas tentam invadir computadores a fim de usar computador de terceiros
para atividades ilicitas para dificultar sua identificacdo; lancar ataques contra outros
computadores; usar seu disco rigido para armazenar dados; destruir informacoes;
disseminar Spam; se passar por outras pessoas em mensagens de e-mail; espalhar
virus de computador; furtar nimero de cartes de credito ou senhas de banco e,
furtar dados do seu computador em geral como, por exemplo, informacdes do seu

imposto de renda.

Pipkin (2003) relata que com o rapido avanco do uso de computadores e da
difusdo da Internet, consequentemente houve uma expansao nos numeros de

crimes computacionais e uma vasta diversidade de criminosos de computador.

Tanto as organizacdes como 0s seus sistemas de informacdo e redes de
computadores estdo expostos a varios tipos de ameagas a seguranca da
informagcdo, como fraudes eletrbnicas, espionagem, sabotagem, vandalismo,
incéndio e inundacdo. Cada vez se tornam mais comuns, ambiciosos e sofisticados
0s danos causados por codigo malicioso ou hackers estdo se tornando cada vez

mais comuns, mais ambiciosos e incrivelmente mais sofisticados.

As medidas de seguranca da informacdo sao importantes para 0os negocios,
independentes de serem do setor publico ou privado e para protecdo das
infraestruturas criticas. Para ambos os setores, a seguranca da informacao tem
como funcao viabilizar os negdcios como o egov (governo eletrdnico) ou e-business
(comeércio eletrénico), evitando e reduzindo os riscos de relevancia. O controle de
acesso é ainda mais dificultado com a interconexao de redes publicas e privadas e 0
compartilhamento de recursos de informacdo. A eficdcia da implementacdo de um

controle de acesso centralizado € reduzida com a tendéncia da computacdo
distribuida.

Diversos sistemas de informacdo ndo foram projetados para serem
seguros. A seguranca da informacdo pode ser alcancada por meios
técnicos, mas acaba sendo limitada, tendo que ser reforcada por
uma gestdo e por métodos apropriados. E necessario um
planejamento cuidadoso com aten¢do minuciosa aos detalhes para
fazer uma identificacdo dos controles a serem implantado, podendo
ser necessario também a participagdo de acionistas, fornecedores,
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terceiras partes, clientes ou outras partes externas, assim como uma
consultoria externa (ABNT NBR ISO/IEC 27002, 2005).

Segundo Fontes (2008), existem dez principais aspectos da seguranca da
informacédo que todo proprietario ou executivo de uma organizacdo deve conhecer.

Eles sao:

N&do € um assunto somente da tecnologia: Muitas empresas pecam por
acharem que somente solucdes técnicas, como programas antivirus, podem estar
protegendo a informacdo. E fundamental a empresa ter uma boa protecdo
tecnoldgica, mas nao é o suficiente, podendo ser necessario contar com a ajuda de

especialistas.

E uma decisdo empresarial: Caso aconteca um fato no qual a empresa
tenha um grande prejuizo ou impedida de continuar ou realizar seu negocio, serédo

0s acionistas que perderao o investimento realizado.

N&o acontece por milagre: Toda organizagdo tem condi¢des financeiras de
realizar uma protecdo adequada.

Deve fazer parte dos requisitos do negdcio: A seguranca da informacao

deve ser encarada como um elemento critico que possibilita a realizacdo do negdcio.

Exige postura profissional das pessoas: Devem existir regulamentos,

normas e politicas que valem para todos.

E liberar informac&o apenas para quem precisa: Se alguém n&o precisa da
informacdo, ndo deve ter acesso, independentemente do nivel hierarquico que

exerca.

E implementar o conceito de Gestor da informacg&o: Pode até continuar
permitindo que a érea de tecnologia seja a responsavel pela autorizagéo e liberagcéo
da informacdo para o usuario, porém, deve que existir uma autorizacdo da area

proprietaria daquela informacéo.
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Devem contemplar todos os colaboradores: Os parceiros da organizagao

devem ter o mesmo nivel de comprometimento que os seus funcionarios.

E considerar as pessoas um elemento vital: De nada adianta uma super
estrutura de protecao técnica se os colaboradores néo internalizam os conceitos de

seguranga.

Exige alinhamento com o negdcio: Nao se deve estruturar e implementar

um novo produto de negdcio para depois considerar a protecdo da informacéo.

1.3. FATOR HUMANO

Segundo Mitnick (2003), mesmo que uma empresa adquira as melhores e
mais caras tecnologias de seguranca, ou faca um investimento pesado em
treinamento de pessoas e se implante protocolos de seguranca mais rigorosos

possiveis, a empresa ainda assim estara vulneravel.

Ao testemunhar no Congresso ha pouco tempo, expliquei que
poderia conseguir senhas e outras informagfes sigilosas nas
empresas fingindo ser outra pessoa e simplesmente pedindo essas
informacdes. (...) O fator humano é o elo mais fraco da seguranca.
(MITNICK, 2003, p. 3)

Apenas duas coisas séo infinitas: o universo e a estupidez humana, e
eu nao tenho certeza se isso é verdadeiro sobre o primeiro.
(EINSTEIN apud MITNICK, 2003, p.3)

Mitnick (2003) relata que muitos profissionais da tecnologia da informacgao
conservam erroneamente a ideia de que tornaram suas empresas imunes ao atague
porque usaram produtos de seguranca padrdo, como firewalls?, sistemas de
deteccéo de intrusos ou dispositivos de autenticagdo avangados, como por exemplo,
cartdes biométricos inteligentes ou tokens baseados no tempo. Achar que produtos

de seguranca isoladamente oferecem a verdadeira seguranca € um grande erro.

Aqueles que abusam do fator humano para aplicar seus golpes sé&o

denominados Engenheiros Sociais, que Mitnick (2003) descreve como pessoas que

2 dispositivo de uma rede de computadores que tem por objetivo aplicar uma politica de seguranca a
um determinado ponto da rede
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geralmente sdo charmosas, educadas e agradam facilmente, tracos sociais
determinantes para que se estabeleca uma relacéo de afinidade e confianca.

O fator humano é fragil por si ja nas questdes culturais, sobretudo na cultura
ocidental, Mitnick lembra que ndo somos treinados a desconfiar do préximo, pelo
contrario, o ser humano é ensinado a amar o proximo e ter fé e confianca nos outros.
Fazendo uma analogia com suas vidas pessoais, as pessoas desobedecem até as
organizacdes de seguranca quando essas insistem em manter tracadas suas casas
e carros, fazendo com que esse tipo de vulnerabilidade presente no ser humano se

torne evidente.

2. CONCEITO DE HACKER E CRACKER

O hacker é um individuo que se dedica de forma intensa a conhecer e
modificar os aspectos mais internos de programas, redes de computadores e
dispositivos. Com seus conhecimentos avancados, conseguem romper as barreiras
qgue deveriam impedir 0 acesso a informacdes restritas e suas motivacdes podem
variar desde curiosidade a necessidade profissional, patriotismo, ativismo,
competicdo ou pura vaidade, ou simplesmente cometer um crime. Os hackers que
utilizam seus conhecimentos para fins imorais sdo denominados crackers. Dentro
desses dois tipos de hackers, encontramos diversas faccbes e subgéneros
caracterizados pelos tipos de ataques e conceitos éticos. Lembrando que, o mesmo
individuo pode sim pertencer a mais de um grupo, tudo depende das atividades

desempenhadas pelo mesmao.

2.1. HACKER

Hacker é a pessoa viciada em computadores, com conhecimentos de
informatica, que utiliza esse conhecimento para o beneficio de pessoas que usam o
sistema, ou contra elas (MICHAELIS, acesso em: 30/08/2013).

Segundo Himanen (2001), o termo hacker vem sendo de forma incorreta,
designado a programadores que praticam atividades criminosas: aqueles que atuam
violando os sistemas de empresas e que roubam numeros de cartdes de crédito ou

contas bancarias, na verdade, ndo passariam de crackers. A palavra inglesa hacker,
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em seu sentido original, refere-se a programadores de computador entusiasmados,
que compartilham seu trabalho técnico, cientifico ou artistico com outros. O termo
hacker, que Himanen resgata, surgiu no inicio dos anos 1960 como a
autodenominacdo utilizada por um grupo de jovens programadores do
Massachusetts Institute of Technology (MIT), que tinham em comum o gosto pelos

estudos, o conhecimento de informética e o jeito de lidar com os negocios.

Este individuo em geral domina a informética e é muito inteligente,
adora invadir sites, mas na maioria das vezes ndo com a finalidade
de cometer crimes, costumam se desafiar entre si, para ver quem
consegue invadir tal sistema ou pagina na internet, isto apenas para
mostrar como estamos vulneraveis no mundo virtual. (NOGUEIRA,
2008, p.61)

Himanen (2001) menciona que o hacker é também um individuo obcecado
pelo trabalho, mas ndo pelos prazos. Seu compromisso ndo € com um emprego,
mas com a expressdo de sua realizacdo como individuo; sua recompensa nao é
apenas o salario, mas o reconhecimento do seu trabalho pelos interessados neste
trabalho. Os hackers creem que a revolucéo digital deve ser traduzida também em
um tempo ludico para a humanidade. A plena realizacdo de suas capacidades
criativas depende de seus impulsos, ndo podendo ser determinada por terceiros.

Segundo Freire (2004), um hacker do mal, por definicdo, € um sujeito com
bons conhecimentos de programacéo e informatica que os usa para espionagem
industrial ou para lesar financeiramente pessoas, empresas ou instituicées. Quem
invade sites para fazer pichagdes virtuais, por exemplo, nem é mais considerado

hacker hoje em dia.

Sa0 muito comuns os criminosos de a informética ser chamados de hackers,
porém, essa nomenclatura ndo € a mais adequada. Os profissionais ligados &

informatica, preferem chamar os criminosos de crackers.

De maneira geral, os hackers, assim como os crackers, possuem um vasto
conhecimento de informatica, sabem como encontrar de forma facil qualquer brecha

de seguranca nos sistemas, mas sem danifica-los.
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Outro temo comumente associado aos hackers, segundo Assun¢do(2008), é o
“‘White Hat”, que é designado para aqueles que, apesar do conhecimento sobre as

brechas e falhas do sistema ndo cometem nenhum crime.

Segundo Assuncdo (2008), o Hacker White-Hat seria o “hacker do bem”,
chamado de “hacker chapéu branco”. E aquela pessoa que se destaca nas
empresas e instituicdes por possuirem um conhecimento mais elevado do que os
demais colegas, por conta do autodidatismo e a paixdo pelo que faz. Nao chega a
invadir sistemas e causar danos, exceto quando realiza testes de intrusdo. Em
outras palavras, tem um vasto conhecimento, mas nao o utiliza de forma banal e

irresponsavel.

Rufino (2002) subdivide os hackers por fac¢cdes, afirmando a existéncia de

phreaker, cracking, virii, warez, carding e coders.

2.2. CRACKERS

Os crackers sdo criminosos que possuem um vasto conhecimento em
informatica, utilizando seus conhecimentos para encontrar brechas de seguranca

para causar danos a terceiros ou obter informacgdes confidenciais.

Sao pessoas especializadas em quebrar senhas. Ao contrario dos
hackers, os crackers tem intengdo criminosa (0 cometimento de
fraudes, espionagem, etc.) (CASTRO, 2003, p.219)

Enquanto os hackers costumam ser denominados como White hat, os
crackers possuem o pseudbénimo de Black hat, também podendo ser chamados de

“hackers do mau” ou “hacker chapéu negro”.

Segundo Assuncao (2008), o hacker Black-hat utiliza seus conhecimentos
para roubar senhas, documentos, causar danos ou até mesmo realizar espionagem
industrial. Geralmente tem seus alvos bem definidos e podem passar semanas antes

de conseguir acesso onde deseja, se o sistema for bem protegido.

Segundo Rufino (2002), desde que o termo hacker surgiu nos meios de

comunicacao, perdeu-se a conotacdo romantica de antigamente. Antes, esse termo
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era designado para individuos aficionados por computadores, atualmente é
designado para piratas eletronicos que possuem ligacdo com crimes utilizando
computadores. Rufino desacredita que a associagao do termo cracker com “aqueles
que quebram sistemas”, para que ndo se haja uma conotagao injusta com o termo

hacker, € uma causa perdida.

Levando em consideragao a carga pejorativa que o termo hacker adquiriu, os
vendedores de servico de seguranca criaram o termo “hacker ético” para minimizar o
impacto que causa ao cliente, e é a palavra ética que, segundo Rufino (2002) faz

toda a diferenca.

Os hackers e crackers possuem inteligéncia avancada, porém , ela é utilizada

para fins diferentes, os hackers para o bem e os crackers para fins maliciosos.

Uma publicacdo do site TechWeb (2006), cita a existéncia de diversos relatos
de sites que séo invadidos diariamente pelos crackers. Muitas vezes, quando um site
€ invadido, sdo colocadas mensagens ofensivas (muitas vezes relativas a politica)
nesses sites com “assinaturas” do cracker que invadiu o sistema, gerando prejuizos
incalculaveis. O pentagono e o FBI nos Estados Unidos ja foram invadidos por
crackers, diversas vezes. Quando se invade um site, o cracker assume um nivel de

controle parcial ou total, nesse ultimo, gerando um prejuizo ainda maior.

Alguns hackers sdo contratados por sites para descobrirem vulnerabilidades
das quais os crackers podem utilizar para invadi-los. Dessa forma, o hacker esta

realizando uma boa acao, fazendo com que o site se tornar mais seguro.

Muitos crackers se tornam hackers apds serem pegos e punidos, como é o

caso de alguns hackers famosos que serdo mencionados nos proximos capitulos.

Segundo a matéria exposta no site InfoEscola (2013), os crackers ganham
poder, fama e dinheiro com seus ataques, roubando contas bancérias, nimeros de
cartdo de crédito, informacgdes confidenciais, projetos secretos, projetos de produtos
gue serédo lancados no mercado, dados pessoais e outras informacdes valiosas. Eles

assumem o poder e subornam vitimas, pedindo dinheiro em troca dessas valiosas


http://www.infoescola.com/informatica/hackers-e-crackers/
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informacdes roubadas, sendo que, é muito dificil captura-los, jA que possuem um

enorme conhecimento computacional e capacidade de se superar a cada dia.

Neto (2009) divide os crackers conforme sua area de atuacdo, ou nivel de
conhecimento, como phreaker, spammers, defacer ou pichador virtual, lammer ou

carders.

2.2.1. PHREAKER

Os phreakers sdo considerados por Spyman (2001) como hackers de
telefonia, pois sdo especialistas em burlar os sistemas das operadoras de telefonia.
Seus crimes mais frequentes sao a clonagem de celulares, escutas telefénicas sem

autorizacao, alteracao do sistema de cobranca de telefones, etc.

Suas principais atividades sao ligac6es gratuitas interurbanas, urbanas ou
internacionais e a reprogramacdo de centrais de escuta. Sempre que o telefone
tocar, o hacker serd alertado para que se possa escutar a conversa sem
consentimento do usuario. Ha técnicas que permitem que fique invisivel durante um
possivel rastreamento, fazendo com que o culpado pela ligacdo fraudada ainda

pague pela conta gasta pelo phreaker.

Segundo Ulbrich (2006), o termo “phreaker” € composto pela jungdo das
palavras phone e freak (maluco). Alguns anos atras, esses individuos utilizavam
gravadores de fita e outros dispositivos para produzir sinais de controle e enganar o
sistema de telefonia e suas técnicas foram ficando mais complexas na medida em
que as companhias telefonicas foram reforcando sua seguranca. Atualmente, o
phreaking é uma atividade elaborada na qual sdo poucos os hackers que possuem

dominio.

2.2.2. SPAMMERS

Segundo Teixeira (2004), o spammer € o individuo que envia e-mail para uma
Ou mais pessoas sem que seja solicitado. Sao os responsaveis pelo envio em massa

de mensagens n&o solicitadas, denominadas como spam. O envio dessas
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mensagens em alguns paises é considerado uma prética ilegal, mas o combate a

elas ainda ndo é eficaz.

Ja houve casos de prisdo de spammers, mas decorrentes do crime que eles
cometeram e nao pelo envio do spam. Esses crimes podem ser um spam com
programas maliciosos, com fins de invasdo de sistemas e captura de senhas ou até

mesmo fazendo se passar por outra pessoa.

Os meios de envio de spams séo diversos, mas a mais frequente e popular é
através do correio eletrénico. Os spammers utilizam programas ou sites que auxiliam
na obtencao de listas de e-mails e enviam para um ndmero extenso de destinatérios.
Outros meios de envio de spam sao por telefone mével (através de SMS),
InstantMessaging (através de programas como o Skype), Newsgroup e forum,

mensagens de jogos online, blogs, wikis, livros de visitas, redes sociais, etc.

Teixeira (2004) explica que os spams enviados por esses individuos sédo de
muitos tipos, como por exemplo: hoax (histérias falsas), correntes, propagandas,
scam (golpes visando tirar proveito financeiro dos alvos), phishing (estelionato),
programas maliciosos, virus, worms, trojans ou simplesmente ofensivos, com
conteldos agressivos contra certos grupos, defendendo ideologias extremistas e
fazendo apologia a violéncia, racismo, xenofobia e pedofilia.

A motivacdo para essa pratica € o custo baixo, e a facilidade de enviar
grandes quantidades de mensagens sem nhenhum custo. Algumas pesquisas
apontam que a porcentagem de pessoas que acabam caindo nos golpes do
spammers, mas pode ser uma parcela significativa se levar em consideracao o alto

indice de mensagens enviadas por eles.

2.2.3. LAMMER

Lammer € o termo designado a quem se considera hacker, mas no entanto,
nao é muito competente e precisa de ferramentas para suas praticas. O termo
Lammer, segundo o Dicionario Britanico (2006) é designado a uma pessoa ineficaz
ou inepta. Esse termo possui um sinbnimo mais moderno que € o Script Kiddie.

Também s&o chamados de arackers por outros hackers.



28

Script Kiddies sao descritos por Raymond (2003) no New Hackers Dictionary,
na sua traducao literal significa garoto dos scripts, € uma forma depreciativa que foi
atribuida aos crackers com pouca experiéncia, que necessitam do conhecimento de
verdadeiros especialistas para desenvolverem suas atividades. S&o individuos que
ndo possuem conhecimentos tecnoldgicos e ndo tém interesse em aprender, estao

interessados apenas em ganhar fama ou em lucros pessoais.

Essa categoria de hacker é responsavel por um numero consideravel de
ataques virtuais, geralmente, utilizando ferramentas prontas de crackers, como
trojans e exploits. Uma préatica muito comum desses elementos € camuflar um virus
em arquivo, tipo de ataque considerado amador pelos hackers profissionais. Muitas
vezes 0s lammers sdo chamados de newbe, ou seja, aquele que se trata daquele
gue ndo possui conhecimentos de hacker ou cracker, mas insistem em se comportar

como um, se vangloriando por saber utilizar os conhecimentos de outros.

2.2.4. CARDERS

Sao aqueles que realizam compras com cartbes de crédito alheios ou
gerados, ou seja, esses individuos possuem enorme facilidade de fazer compras
pela Internet. S&o adeptos da pratica do carding que Rufino (2002) descreve como a
manipulacdo de cartbes magnéticos (clonagem, leitura programacdo de chips) e

telefonicos.

Spyman (2001) descreve os golpes desses individuos da seguinte maneira:
Primeiramente, os cartbes de crédito sdo totalmente verdadeiros. Quando o portador
do cartdo paga uma conta com o0 mesmo, seus dados séo enviados a agenciadora
deste cartdo. Depois que esse cartdo € debitado na agenciadora, entram o0s
Crackers. Eles invadem o sistema, pegam todos os arquivos de cartdo de crédito e
distribuem no IRC (International Relay Chat) tornando ainda mais dificil identificar os
crackers que pegaram os cartbes. Uma vez distribuidas no IRC, as informacdes
obtidas sem autorizacdo sobre os cartdbes sao passadas para os carders, por
sistema de troca, normalmente uma conta Shell (conta especial em Linux ou Unix).

Cada usuério carder ird usar o cartdo em um ponto diferente do mundo.
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2.2.5. OUTRAS CATEGORIAS

Além dos grupos ja citados anteriormente, existem também outras
designacdes para categorias de hackers e crackers como € o caso do defacer, white-
hat, black-hat, gray-hat, newbie, hacktivist, virii, warez, coders, samurai, sneaker, etc.

Alguns deles serdo descritos a seguir.

Defacer é o individuo que pratica “pichacao virtual”, que, no conceito de Rosa
(2006), consiste em colocar indevidamente textos ou figuras em sites de terceiros
sem autorizacdo. No entanto, essa pratica sé é considerada um crime, caso ela
provoque prejuizo patrimonial ao dono do site. Dependendo da interpretagédo, o
simples fato de colocar um desenho ou assinatura em uma pagina pode ndo ser
vista como um prejuizo. No Brasil, por exemplo, essa pratica ndo é considerada um

crime.

White-hat € a denominacdo para o hacker que estuda sistemas
computacionais em busca de falhas na seguranca, mas sempre seguindo 0s
principios da ética hacker. Quando encontra uma falha, normalmente esse hacker
comunica primeiramente 0s responsaveis do sistema para que tomem as devidas
providéncias. Assuncdo (2008) o descreve como o individuo que se destaca nas
empresas e instituicées por possuir um nivel de conhecimento mais elevado que o
dos demais, caracterizando-se por ser autodidata e por gostar do que faz. Tem um
vasto conhecimento sobre informatica, mas ndo o utiliza de forma irresponséavel ou

banal.

Black-hat é o oposto do White-hat, esse hacker ndo apenas deixa de respeitar
a ética hacker, como também usa seu conhecimento, na maioria das vezes, para fins
criminosos ou maliciosos. Segundo Assuncao (2008), esses individuos utilizam seus
conhecimentos para o roubo de senhas, documentos e causar danos ou realizar
espionagem industrial. Costumam definir bem seus alvos, podendo levar até
semanas antes de conseguir acesso onde deseja, caso 0 sistema seja bem
protegido. E uma conotac&o alternativa para cracker, assim como o termo “dark-side-

hacker”.
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Gray-hat é literalmente traduzindo, o hacker chapéu cinza. Raymond o
descreve como um meio termo entre o White-hat e o Black-hat, caracterizando-se
por invadir sistemas por diversdao mas evitando danos sérios e ndo copiando dados

confidenciais.

Newbie € a conotacdo designada por Raymond para hackers principiantes,
enguanto o termo hacktivist é dado por ele ao hacker que utiliza seus conhecimentos

e habilidades com a intencdo de praticar o bem, ajudando causas politicas e sociais.

Ja Rufino (2002) atribui aos hackers que programam e colecionam virus a

denominacéo de virii, e warez para aqueles que realizam pirataria de software.

Ja os coders sado codificadores. Rufino (2002) descreve esses individuos
coOmo pessoas que possuem conhecimento em uma ou mais linguagens de
programacao, permitindo construirem programas, exploits e ferramentas de invasao
e seguranca. Geralmente examinam coédigo-fontes em busca de vulnerabilidades

que permitam a invaséao.

Ha também os termos samurai e sneaker, no qual Oliveira (2008) atribui a
algumas classes de hackers éticos. Samurai é o hacker que atua na intencédo de
desvendar alguma falha de seguranca, caracteristica semelhante a do hacktivist.
Investigando o direito de privacidade, menosprezam os crackers pelos propésitos
gue possuem, como destruir o sistema das empresas. O sneaker pode ser
considerado o hacker que foi contratado pelas préprias empresas para desvendar as

falhas de seguranca de um sistema, para que se possa aperfeigcoa-los.

2.3. HACKERS FAMOSOS

Muitos individuos adeptos das préticas aqui citadas se sobressairam e fizeram
histéria. E o caso de Kevin Mitnick, John Draper, Mark Abene, Vladimir Levin, entre
outros. Um breve historico de alguns hackers famosos e suas respectivas proezas

serdo descritos a seguir.
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2.3.1. JOHN DRAPER

Nascido em 1943, nos EUA, e conhecido como CaptainCrunch, é descrito por
Spyman (2001) como sendo praticamente um idolo para outros hackers conhecidos
como Mitnick, Poulsen e Abene, também por figuras conhecidas no ramo da
informéatica, como Steve Jobs e Steve Wozniak. Foi Draper que introduziu o conceito
de phreaker, apds conseguir realizar ligacdes gratuitas utilizando um apito de
plastico que vinha de brinde em uma caixa de cereais que produzia um tom de 2.600
Hz, obrigando dessa maneira todo o EUA a trocar de sinalizagcdo de controle nos
seus sistemas de telefonia.

John Draper possui o apelido de CaptainCrunch por ser o mesmo nome do
mascote do cereal que ele encontrou o apito. Seguindo aos passos do pai, ele
entrou na forca aérea na década de 60, e nessa época ajudou membros das forcas
armadas no Alasca a fazer telefonemas de casa gratuitos, inventando acesso a um

painel de comando de telefone local.

Filho (2010) relata que na década de 70, Draper ensinou suas habilidades de
phreaking para Steve Jobs e Steve Wozniak, antes deles fundarem a Apple. O
proprio Draper chegou a ser empregado na Apple, criando a interface telefénica para

o Apple Il que ndo chegou a ser comercializado.

Atualmente Draper faz softwares de seguranca e € responsavel pelo
desenvolvimento do KanTalk, um software VoIP voltado para estudantes que querem
praticar algum idioma. Também organiza um programa de TV na internet que leva o

Seu home.

2.3.2. JOHAN HELSINGIUS

O finlandés mais conhecido como Julf, é, segundo Spyman (2001), o
responsavel por um dos mais famosos servidores de e-mail an6nimo. Foi preso em
1995 quando se recusou a fornecer dados de um acesso que publicou documentos
secretos da Church of Scientology na Internet. Para essa facanha, ele tinha apenas

um 486 com 200MB de HD, sem nunca precisar usar seu proprio servidor.
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2.3.3. VLADIMIR LEVIN

O russo Vladimir Levin pode ser considerado o ladrdo digital mais notoério da
historia, a ponto de a Interpol ter que intervir em seu caso. Segundo Spyman (2001),
ele foi preso pela Interpol ap6s meses de investigacdo, nos quais ele liderou uma
gangue russa que invadiu os computadores do Citibank, transferindo dez milhdes de
contas bancarias dos clientes deste banco. Formado na universidade de Tecnologia
de St. Petersburg, foi preso na Inglaterra enquanto tentava fugir do pais. Insistiu em
alegar que um dos advogados contratados para defende-lo era na verdade um
agente do FBI.

2.3.4. EHUD TANEBAUM

Mais conhecido como Analyser, Tanebaum é israelense, e foi preso no fim da
década de 90 apOs participar de um ataque organizado contra computadores do
Pentagono. Segundo a matéria da revista Veja (25 mar 1998), Tanebaum contou

com a ajuda de quatro jovens, dois israelenses e dois californianos.

2.3.5. MIKE CALCE

Mais conhecido como Mafiaboy, o canadense é um exemplo de Script Kiddie.
Segundo Silva (2004), com apenas 15 anos confessou ser o autor dos ataques de
indisponibilidade de servico que derrubaram muitos sites renomados como Yahoo!,
CNN e ZD Net, no inicio de 2001. O fato de ter alardeado demais 0s seus feitos

acabou fazendo com que fosse preso, pegando oito meses de prisao.

2.3.6. MARK ABENE

Esse hacker americano, segundo Spyman (2001), foi inspiragdo para toda
uma geracdo a explorar os sistemas publicos de comunicacdo. Com sua
popularidade chegou a um nivel de ser eleito uma das 100 pessoas mais “espertas’
de Nova lorque. Passou a trabalhar como consultor em seguranca de sistema,
utilizando o seu conhecimento para o bem. Abene é fundador de uma associacao
chamada “mestres da fraude”, estimulando aprendizes do mundo todo a invadir os
sistemas telefénicos de seus paises. Foi condenado a um ano de prisdo, sendo

homenageado em uma festa organizada por seus fas.
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2.3.7. ROBERT MORRIS

Americano que, segundo Spyman (2001), espalhou “acidentalmente” um worm
que infectou milhdes de computadores e fez boa parte da internet parar em 1988.
Ironicamente, é filho de um cientista chefe do National Computer Security Center,
parte da Agéncia Nacional de Seguranca. Atualmente, Morris é considerado um

mestre para os criadores de pragas virtuais.

2.3.8. HERWART HOLLAND-MORITZ

Mais conhecido como WauHolland, foi um hacker alem&o nascido em 1951 e
falecido em 2001. Foi um dos fundadores do CCC, um dos mais antigos clubes de
hacking da década de 80. A fama desse grupo se deve ao episédio em que seus
membros expuseram falhas de seguranca do Bildschirmtext, um servico online de
videotexto interativo, que foi lancado nessa mesma década pelo Deutsche
Bundespost, o servico postal da Alemanha Ocidental. Aplicaram um golpe no qual o
banco lhes enviou uma quantia correspondente a 68,513 euros, porém, no dia

seguinte eles devolveram toda a quantia.

Holland dava conferéncias abordando o controle de informacao, tanto
governamental como para o setor privado. Sempre lutou contra a protecéo anti-copia

e outras formas de censura, defendendo a infraestrutura de informacao aberta.

Nos ultimos anos de vida, se dedicava a aulas de ética e a ciéncia do hacking
em centro de jovens, tendo o fino senso de humor como uma de suas caracteristicas
mais marcantes. Faleceu aos 49 anos por complicacbes de um acidente vascular

cerebral.

2.3.9. JULIAN ASSANGE

Nascido em 1971 em Queensland, na Australia, € mais conhecido por ser o
principal porta-voz do site WikiLeaks, um wiki de dendncias e vazamento de
informagdes. Fundou o WikiLeaks em 2006, fazendo parte do seu conselho

consultivo.
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Assange esteve envolvido nas publicagcdes de documentos sobre execucdes
extrajudiciais no Quénia. Também divulgou documentos sobre residuos toxicos na
Africa, o tratamento recebido pelos prisioneiros da prisdo de Guantanamo. Em 2010,
o WikiLeaks divulgou detalhes sobre o envolvimento dos Estados Unidos nas
guerras do Iraque e Afeganistdo e juntamente com parceiros, esse wiki passou a

divulgar os telegramas secretos da diplomacia dos EUA.

Segundo o artigo publicado por Cardoso (2010) no portal R7, Assange foi
acusado de estupro e abuso sexual na Suécia, perdendo sua cidadania sueca. Foi
colocado na lista de procurados da Interpol, passando a temer uma possivel
extradicAo para os Estados Unidos, onde seria processado por abuso de
computadores, espionagem e fraude. Porém, conseguiu abrigo na embaixada

eguatoriana em Londres.

Assange comecou a hackear com pseudénimo de Mendax, com apenas 16
anos. Pertenceu a grupos de hacker que tinham como regras jamais danificar os
sistemas de computador que podem acessar e jamais alterar as informacdes
contidas nesses sistemas e compartilhar informacdes. Ja foi acusado de ter
acessado os computadores de uma universidade australiana, da Nortel do Canada e
de outras organizagbes por via modem. Assange alega que “hoje o Google sabe

mais sobre vocé que sua mae, esse € o maior roubo da historia”.

Em entrevista & Forbes (2010), fez o seguinte comentario: "E um pouco chato,
na verdade. Porque eu escrevi um livro sobre isso (ser hacker), existem
documentarios sobre isso, as pessoas falam muito sobre isso. Elas podem cortar e
colar. Mas isso foi ha 20 anos. E muito irritante ver artigos modernos me chamando
de hacker de computador. Eu ndo me envergonho disso, estou muito orgulhoso
disso. Mas eu entendo a razdo pela qual sugerem que eu sou um hacker de

computador agora. H4 uma razao muito especifica".

2.3.10. JOH JOHANSEN

Hacker noruegués mais conhecido como DVD Jon, conquistou fama apés

descobrir como burlar a protecao regional inserida nos discos de DVD comerciais.
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Segundo Rosa (2006), Jon desenvolveu o programa que quebra essa
protecdo quando tinha apenas quinze anos, por conta disso, 0s pais dele é que
foram processados. Foi absolvido com a ldgica de que os DVDs sdo objetos
relativamente frageis quando comparado a livros, portanto, as pessoas deveriam ter

o direito de fazer uma copia de seguranca para seu proprio uso.

Mais tarde, Johansen desenvolveu um programa com capacidade de violar o
dispositivo anti-copia dos arquivos de audio da Apple Inc e mais tarde confessou ter
conseguido quebrar o codigo de ativacdo do iphone. Atualmente, esta trabalhando

para quebrar os sistemas anticopias do Blu-ray e do HD-DVD.

2.3.11. KEVIN MITNICK

Nascido em 1963 no estado da California, foi um cracker que ganhou fama

mundial na década de 90, seu nick era o Condor.

Spyman (2001) o descreve como o mais famoso hacker do mundo, ja foi preso
por quatro anos, condenado por fraudes no sistema de telefonia, roubo de
informacBes e invasdo de sistemas. Os danos materiais causados por ele séo

incalculaveis.

Mitnick chegou a roubar 20 mil nimeros de cartdes de crédito, passando com
desenvoltura pelo sistema telefénico dos EUA. Foi o primeiro hacker a aparecer na
lista dos dez criminosos mais procurados pelo FBI. Atualmente esta em liberdade e

tem uma empresa que presta consultoria em seguranga de sistemas.

Os primeiros delitos de Mitnick ocorreram em 1990, consistindo na invasao de
diversos computadores, como operadora de celulares, empresas de tecnologia e
provedores de internet. Além dos cinco anos que esteve preso, passou trés anos em
liberdade condicional, sob a restricdo de ndo se conectar a internet e tendo seu

telefone monitorado.

Ainda na adolescéncia, nos anos 70, chegou a invadir o computador da

escola, alterando algumas notas, e posteriormente, desenvolveu enorme interesse
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por pirataria de sistemas telefénicos de tal forma que chegou a invadir as instalacoes
da Pacific Bell, furtando alguns manuais técnicos.

Mitnick violou sua condicional viajando para Israel, com o intuito de encontrar
alguns amigos crackers. Como a policia mantinha suspeita de que continuava
invadindo sistemas, resolveu desaparecer com uma identidade falsa. Com isso, sua

atividade cracker continuou com maior intensidade.

Mitnick foi descoberto apds uma armadilha feita por Tsutomu Shimomura,
especialista em seguranca no Centro Nacional de Supercomputacdo, que descobriu
que Mitnick havia invadido seu computador, e a partir de uma mensagem deixada

por ele, a policia pode rastrear e identificar de onde ele estava atuando.

Atualmente, segundo Mitnick e Simon (2003), Mitnick é consultor de
seguranca para corporacbes em diversos paises e co-fundador da
DefensiveThinking, empresa de consultoria sediada em Los Angeles. Também
escreve livros e artigos sobre seguranca da informacgao e ministra palestras por todo

0 mundo.

Os feitos e o histérico de Mitnick serdo abordados de forma mais detalhada no

capitulo 3.

2.3.12. TSUTOMU SHIMOMURA

Formado em fisica, o "samurai" trabalha como especialista em sistemas de
seguranca do Centro de Supercomputadores de San Diego, na Califérnia, Estados
Unidos. Sua fama se deve a peca que conseguiu pregar naquele que foi
considerado o mestre dos criminosos cibernéticos, Kelvin Mitnick, em um golpe

conhecido como "Takedown".

Conhecido como Takedown, Shimomura é um cientista da informacdo e
hacker com certa notoriedade nascido no Japdo e naturalizado norte-americano,
trabalha como especialista de seguranca no Centro de Supercomputadores de San
Diego, Califérnia. Shimomura foi peca-chave na captura de Kevin Mitnick, apés este
ter invadido seu computador, criou uma armadilha que levou & prisdo de Mitnick, que
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mandava mensagens provocando-o, se referindo a Tsutomu como “meu aprendiz”. A
facanha de Shimomura na captura de Mitnick foi relatada no livro escrito pelo préprio

Shimomura, “Contra-Ataque”.

Takedown deu origem a um filme que relata esse duelo entre Shimomura e
Mitnick. No filme, vemos Shimomura como um grande especialista em segurancga,
que, durante suas férias, teve seu computador pessoal invadido por Mitnick, que
além de ter roubado informacdes pessoais, acabou encontrando o programa

“desprezo”, um poderoso virus capaz de afetar milhares de computadores.

Dessa forma, o objetivo de Mitnick é decifrar o arquivo e compartilhar com o
mundo todo. A partir dai, Tsutomu se empenha na busca por Kevin, viajando para
varios paises, passando madrugadas monitorando, motivando e recrutando outros
profissionais para auxilid-lo e, quando finalmente Kevin conseguiu decifrar o arquivo,
foi surpreendido por uma forga tarefa, decidindo entdo fazer o compartilhamento,
mas Shimomura consegue interceptar o envio, fazendo com que Kevin seja preso e

julgado.

2.3.13. KEVIN POULSEN

Kevin Poulsen é o hacker Watchman, também americano e descrito por
Spyman (2001) como amigo de Mitnick, também especialista em telefonia, de
habilidade rara, ganhava concursos nas radios frequentemente. Em 1990 ganhou
um porsche por ser o 102° ouvinte que telefonou, quando na verdade ele invadiu a
central telefénica, interceptando ligacbes, garantindo seu prémio de forma facil.
Passou quatro anos preso e atualmente é diretor do site Security Focus. Embora
tenha quebrado quase todo tipo de site, Poulsen tem predilecéo por sites com dados

militares, fazendo com que isso complicasse seu periodo de encarceramento.
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3. ESTUDO DE CASO: KEVIN MITNICK

O mais famoso hacker do mundo, Kevin Mitnick, responsavel por tornar
popular o termo Engenharia Social, foi fonte de inspiracdo para outros hackers e
para a criagdo de livros e filmes a seu respeito. Em seu préprio livro, “A Arte de
Enganar”, conta como foi o seu primeiro contato com a técnica, ainda precocemente.
Em uma pesquisa sobre o tema, é impossivel ndo dar uma énfase especial para
Kevin, que para a realizacdo de seus ataques, tinha como arma principal néo
somente recursos e seu vasto conhecimento tecnoldgico, mas a capacidade de

enganar as pessoas, aproveitando-se das fraquezas do fator humano.

3.1. TRAJETORIA DE KEVIN MITNICK

Todas as noites eu “conecto” com o intuito de poder desabafar ao
maximo, até me cansar para, entdo, o sono chegar, e levar-me para
a cama. Tento imaginar o futuro todo dia, e o Unico futuro que desejo
observar, é a solugdo para uma dor que me consome sem pressa de
acabar. A solidao realmente gostou da minha pessoa. Gostou tanto
gue resolveu me visitar todas as noites. E sempre muito mal
educada, pois chega, sem avisar, sem pressa para terminar suas
pressodes psicoldgicas. (SPYMAN, 2001, p.1)

Mas, a soliddo néo contava de encontrar um cara tdo maluco guanto
ela. Pois, sou um Hacker, e a rede me trouxe felicidade. Felicidade
de saber que a soliddo ndo me faria chorar de desgosto, e cair em
suas tentacdes e infelicidades. A Rede com suas fantasias e
mistério, numa conectada me traz tesédo, me faz ter desejo, me faz
forte e quente, me faz chorar e rir, me faz ter vontade de correr,
vontade de gritar, de amar, vontade de viver e esquecer tudo. E uma
forca que dificilmente conseguiriamos sozinhos, € um amigo para
todos os problemas, é uma janela para um mundo quente, lento e
misterioso. Todos tém o seu porque, eu tenho 0 meu, e com certeza,
vocé deve ter 0 seu. Muitos acham isso uma loucura. Loucura é a
minha vida... Hacker! (SPYMAN, 2001, p.1)

NOs nascemos com um impulso interno de explorar a natureza
daquilo que nos cerca. Como todos os jovens, Kevin Mitnick e eu
éramos muito curiosos sobre 0 mundo e ansiosos para testar a nos
mesmos. Quase sempre fomos recompensados pelas nossas
tentativas de aprender coisas novas, solucionar quebra-cabecas e
ganhar jogos. Mas ao mesmo tempo, o0 mundo ao nosso redor nos
ensinou regras de comportamento que restringiam nossa
necessidade de exploracao livre. Para os nossos ousados cientistas
e empreendedores tecnolégicos, bem como para pessoas como
Kevin Mitnick, seguir essa vontade traz as maiores emocdes e
permite que realizemos coisas que 0s outros acreditam que nao
podem ser feitas.(WOZNIAK apud MITNICK, 2003, p.9).
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Mitnick (2003) se descreve tendo sido uma crian¢ca bonita e feliz, porém,
chateada. Cresceu em Los Angeles, filho de pais separados, desde que ele tinha
trés anos, e sem muitos recursos financeiros, sua mae teve que trabalhar como
garconete apds o divércio. Seu primeiro truque ocorreu ainda na adolescéncia,
quando utilizou um furador de papel para fraudar bilhetes de 6nibus para viajar sem
comprar passagens. Um motorista amigo, ao responder suas perguntas
cuidadosamente formuladas, acabou contando onde ele poderia comprar aquele tipo

especial de furador de papel.

A explicacdo que Mitnick (2003) da a esse seu primeiro golpe € que as
baldeacfes permitem a troca de 6nibus para continuar a viagem até o destino, mas
ele havia descoberto como usa-las para viajar para qualquer lugar que quisesse de
graca, pois as lixeiras dos terminais de O6nibus estavam cheias de blocos de
passagens parcialmente usados, os quais eram jogados pelos motoristas no final de
seus turnos. Com um bloco de passagens em branco e o furador, era possivel
marcar as proprias baldeacdes e viajar para qualquer parte aonde fossem os 6nibus

de Los Angeles.

Outro interesse pessoal de Mitnick que surgiu precocemente foi o fascinio por
magica. Sempre buscava aprender como 0s novos truques funcionavam e estava
sempre os praticando até que dominasse. Ele relata que foi a partir dai que sentiu o

prazer por enganar as pessoas.

O primeiro contato de Kevin com aquilo que viria a chamar de engenharia
social ocorreu durante o ginasio, quando conheceu outro aluno que foi pego com um
hobby chamado phonephreaking. Esse é um tipo de hacking que possibilita
vasculhar a rede telefénica explorando os sistemas de telefone e os empregados da
empresa de telefonia. Esse amigo lhe mostrou os truques que podiam ser feitos com
um telefone, como por exemplo, obter todas as informacdes que a empresa de
telefonia possuia sobre um determinado cliente e como utilizar um numero de teste

secreto para realizar ligacdes interurbanas gratuitamente.
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Apés observar os feitos desse amigo phreaker e de outro que conheceu
posteriormente, ndo demorou muito tempo para Mitnick passar a desenvolver seus

préprios truques e utilizar-se desses meios por mais de uma década.

Uma das peripécias que Mitnick (2003) define como uma de suas preferidas
era obter o acesso ndo autorizado a uma central telefénica e alterar a classe de
servicos de um colega phreaker. Assim, sempre que a vitima tentava realizar uma
ligacdo de sua residéncia, 0 mesmo recebia uma mensagem solicitando o depdsito
de vinte e cinco centavos, alegando que a central da empresa de telefonia teria

recebido informacdes de que estivesse ligando através de um telefone publico.

Mitnick (2003) relata que despertou interesse por tudo que fosse referente a
telefones, ndo se limitando apenas a eletrbnica, mas também a organizacéo
corporativa, os procedimentos e as terminologias. Esse interesse, com o passar do
tempo, fez com que possuisse mais conhecimento sobre sistema de telefones do
que qualquer funcionario da empresa. Suas habilidades se desenvolveram ao ponto
de, ainda com 17 anos, ser capaz de falar com a maior parte dos empregados da

empresa de telefonia sobre quase tudo, tanto pessoalmente como por telefone.

Sua tdo “aclamada” carreira de hacker teve inicio nos tempos do colégio,
sendo que, segundo o préprio Mitnick (2003) uma das metas principais para suas
primeiras agdes foi com o intuito de ser aceito no grupo de hackers. Ainda que,
nessa época, a terminologia do hacker era atribuida na descri¢cdo do individuo que
passava a maior parte do tempo mexendo com hardwares e softwares, tanto para o
desenvolvimento de programas mais eficientes ou na eliminacdo de etapas
desnecessarias e realizar um trabalho de forma mais &gil. Embora hoje, o termo
hacker tenha ganhado um significado maléfico, o préprio Mitnick alega que utiliza
ainda o termo hacker no seu sentido mais antigo e benéfico, destinado a
programadores de computador que possuiam grande entusiasmo pelo o que faziam

e sempre partilhavam seu trabalho técnico, cientifico ou artistico com outros.

Apos o término do colégio, Mitnick (2003) conta que fez um curso sobre
computadores no Computer Learning Center, em Los Angeles. Meses depois, 0

gerente de computadores da escola notou que uma vulnerabilidade no sistema
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operacional havia sido descoberta e havia ganhado alguns privilégios administrativos
totais sobre o minicomputador IBM dele. Nem mesmo os melhores especialistas em
computadores do corpo docente foram capazes de detectar como ele havia feito
aquilo. Gracas a sua facanha, Mitnick recebeu uma proposta irrecusavel, para que
criasse um projeto dentro dos padrées e normas visando a melhora da seguranca
nos computadores, caso contrario, teria uma suspensdo pelo o seu feito. Dessa

maneira, nao restou alternativa a nao ser acatar.

Tive sorte e gosto do meu trabalho. Vocé ndo pode imaginar o
desafio, a gratificagdo e o prazer que sentia no periodo em que
trabalhei como detetive particular. Eu estava aperfeicoando meus
talentos na arte teatral chamada engenharia social — fazer com que
as pessoas facam coisas que normalmente ndo fariam para um
estranho — e sendo pago para fazer isso. (MITNICK, 2003, p. 13)

Para Mitnick (2003), ndo houve dificuldades para que se tornasse proficiente
em Engenharia Social, pois o lado paterno de sua familia trabalhava com vendas ha
geracoes, herdando assim a arte da influéncia e persuasao. Ele relata que quando
ha a combinacado da inclinacdo para enganar as pessoas com talentos da influéncia

e persuasao é possivel chegar ao perfil de um engenheiro social.

Mitnick (2003) explica que h& duas especialidades dentro da classificacdo do
cargo de artista da trapaca. Aquele que faz falcatruas e engana as pessoas com 0
intuito de tirar beneficio financeiro pertence a uma subespecialidade denominada
como grifter. J& aqueles que utilizam a fraude, a influéncia e persuasdo contra as
empresas com o intuito de obter suas informacdes, se enquadram em outra
subespecialidade, a de engenheiro social. Mitnick ja reconhecera um talento para
descobrir os segredos que nao deveria saber desde os tempos em que aplicava seu
truque com a baldeacdo de 6nibus, quando ainda era jovem e sem a nocdo do

quanto era errado o que estaria fazendo.

A maneira que Mitnick (2003) recorreu para aperfeicoar sua arte foi
escolhendo certas informagfes nas quais aparentemente ndo se importava e ver
como seria possivel convencer alguém do outro lado da linha a fornecé-las, com o
intuito exclusivo de aperfeicoar suas habilidades. Dessa forma, ele praticou a criacao

de pretextos da mesma maneira que praticava seus trugues de magica e, atraves
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desses ensaios, descobriu que era possivel obter qualquer informagdo que
desejasse.

Tive acesso ndo autorizado aos sistemas de computadores de
algumas das maiores corporagdes do planeta, e consegui entrar com
sucesso em alguns dos sistemas de computadores mais protegidos
gue ja foram desenvolvidos. Usei meios técnicos e ndo técnicos para
obter o codigo-fonte de diversos sistemas operacionais e dispositivos
de telecomunicacdes para estudar suas vulnerabilidades e seu
funcionamento interno. (MITNICK, 2003, p. 13)

Desde a época de sua prisdo que Mitnick (2003) diz ter reconhecido que suas
acOes eram ilegais e que ele cometeu invasdes de privacidade. No entanto, alega
que seus crimes foram motivados pela curiosidade, ja que 0 que mais queria era
saber o maximo possivel sobre a maneira em que funcionavam as redes de telefonia

e 0s pros e os contras da seguranca de computadores.

Kevin Mitnick passou de uma crian¢ca que adorava fazer truques de magica
para o hacker mais conhecido do mundo, temido pelas corporacdes e pelo governo.
Mitnick (2003) cita que ao pensar nesses ultimos 30 anos, tem que admitir que
tomou algumas decisbes ruins, motivadas pela sua curiosidade, pelo desejo de
aprender sobre a tecnologia e pela necessidade de um bom desafio intelectual.

Porém, alega ser outra pessoa atualmente.

Estou transformando meus talentos e o0 extenso conhecimento que
reuni sobre a seguranca das informagfes e sobre as taticas da
engenharia social para ajudar o governo, as empresas e 0sS
individuos a evitar, detectar e responder as ameacas da seguranca
da informagé&o. (MITNICK, 2003, p.14)

A trajetdria de Mitnick como hacker tem inicio em 1980, quando, com o auxilio
de outros hackers, invadiu a rede da empresa US Leasing. Posteriormente, em
1984, Mitnick teve sua casa vasculhada por policiais, estando ele escondido da
justica.

No periodo entre 1985 e 1987, Mitnick invadiu a rede da National Security
Agency (Centro de Espionagem do Governo dos EUA) e da Santa Cruz Operation
(fabricante de softwares), pegando trés anos de liberdade condicional. Nesse

mesmo periodo, casou-se com a hamorada Bonnie Vitello.
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Um ano depois, o site da NASA (Agéncia Nacional do Governo dos EUA) foi
invadido, e tal ataque foi atribuido a Mitnick pela imprensa. O hacker acabou sendo
preso pelo FBI, recebendo a sentenca de um ano de reclusdo e mais cinco anos de

liberdade condicional. Divorciou-se da esposa nessa época.

Em 1992, Mitnick passa a trabalhar para uma empresa de detetives, violando
dessa maneira sua condicional. O hacker foge apos FBI tentar prendé-lo. Dois anos
depois, o governo da California oferece a recompensa de um milhdo de délares pela
captura de Kevin, que por sua vez, invadiu a rede particular do especialista Tsutomu
Shimomura, que um ano depois, apds persegui-lo, consegue localizar Mitnick,
resultando na prisdo do hacker apos ter invadido a rede do provedor The Well.
Somente em 1999, apds quatro anos preso, sem direito a julgamento, Mitnick faz
acordo com o governo dos EUA, sendo solto em 2000 ap6s pagar uma multa de U$
4.000, porém, impedido de trabalhar ou usar um computador. Essa restricdo durou
até 2003, mais precisamente até o dia 21 de janeiro, a partir dai pode acessar a

internet normalmente.

Apesar de suas diversas capturas na década de 80, Mitnick sempre voltou a
praticar invasdes, aproveitando-se das penas relativamente pequenas que recebeu.
A ndo ser pelo episddio em que invadiu de forma audaciosa o computador do
cientista e especialista em seguranca Tsutomu Shimomura, que vinha ganhando

fama por sua colaboracdo com o governo americano.

O resultado da cacgada cibernética foi a desgraca de Mitnick, localizado e
preso num apartamento alugado na Carolina do Norte, sendo encarcerado por cinco
anos. Sua prisdo causou revolta entre seus fas e ajudou a alimentar o mito do
hacker na internet, que chegou a servir como forma de arrecadar fundos para a

defesa legal de Mitnick.

O Departamento de Justica dos EUA estima que Mitnick tenha causado
prejuizos de US$ 1 milh&o, no entanto os promotores de acusagao estimam um valor
em torno de US$ 300 milhdes.
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Apesar da capacidade de Mitnick de manipular redes de telefonia celular para
acessar a internet sem ser detectado e outros feitos tecnoldgicos consideraveis, a
estratégia principal utilizada na invasdo de computadores foi a engenharia social,
gue nada mais é do que o ato de enganar funcionarios de empresas de informatica

para conseguir senhas e contas de acesso.

Uma marca registrada nas invasdes de Mitnick € que, embora muitas vezes
sejam feitas em redes altamente confidenciais, ndo possui a agressividade
associada aos demais invasores digitais, sendo a destruicdo de arquivos alheios

uma atitude extremamente rara.

A necessidade de acessar sistemas proibidos sempre foi uma constante na
vida do hacker. A comecar por sua ex-mulher, Bonnie Vitello que nada mais era do
gue uma funcionaria da companhia telefénica General Telephone, que o auxiliou nas
praticas de invasdes. Na época em que os dois nhamoravam, mais precisamente em
1987, foram presos pelo FBI, sendo ela liberada meses depois, casando-se entao

com ele.

Mitnick ndo se diz arrependido, alega que o que fez ndo era ilegal quando
comecgou, mas se tornou crime depois que a nova legislacdo foi aprovada, sendo
que ele continuou mesmo assim. Além do mais, 0 mesmo alega que o principal

motivo de suas ac¢0des foi por pura diversao.

Em setembro de 2003, foi langcado um filme que conta a histéria sobre a
cacada de Kevin Mitnick, intitulado de Takedown, baseado no livro de mesmo nome
escrito por Tsutomu Shimomura, no qual o autor relata a fagcanha pela captura do
hacker mais famoso daquela época.

O filme, no entanto aponta algumas contradicdes com a realidade. No filme,
Mitnick é caracterizado como uma pessoa simpatica, porém com tendéncia a
ataques de raiva, com certa atracao por escutas eletronicas, além de nutrir um odio
por mulheres. Seu intuito era utilizar seus conhecimentos na criagdo de um grande

blecaute.
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No entanto, o verdadeiro Mitnick invadiu redes de operadoras de telefonia
celular, provedores de internet e universidades. O préprio Mitnick desaprovou o
filme. “Estou desapontado, pois o filme me mostra fazendo coisas que néo séo

reais”, disse em entrevista ao site “SecurityFocus”.

Kevin Mitnick é uma das melhores pessoas que conhec¢o. Pergunte e
ele respondera de forma direta que aquilo que ele fazia — a
engenharia social — era trapacear as pessoas. Mas Kevin nao é
mais um engenheiro social. E mesmo quando o era, o seu motivo
nunca foi enriquecer ou causar danos as outras pessoas. Isso nao
guer dizer que ndo existam criminosos perigosos e destrutivos que
usam a engenharia social para causar danos reais. (WOZNIAK apud
MITNICK, 2003, p.9)

3.2. TAKEDOWN - O FILME

Filme baseado no livro de mesmo nome de Tsutomu Shimomura, o qual ele foi
coprodutor, acompanhando as filmagens e guiando os atores, relatando como
Mitnick deveria agir em cena. Quem assistir o filme, e conhecer a fisionomia de
Shimomura, verd& o0 mesmo em cena, fazendo figuracdo na cena em que o

personagem Shimomura da uma palestra sobre seguranca.

Mitnick é interpretado pelo ator Skeet Ulrich (mais conhecido por seus papéis
em Panico, Jovens Bruxas, Aventuras no Alasca e pelo seriado Jericho), enquanto

Shimomura é interpretado por Russel Wong (conhecido por suas atuacdes nos
filmes Romeu tem que Morrer e A MUmia 3: A Tumba do Imperador Dragéo).

O filme se passa na época em que Mitnick estava sob condicional, e com a
ajuda de seu melhor amigo, consegue obter acesso ao cédigo SAS, que permitia
escutar o que era conversado na linha telefonica que ele desejasse ouvir, podendo

agir e fugir antes que o FBI ou quem desejasse encontra-lo agisse.

Certo dia, ao acompanhar pela TV um congresso que contava com a presenca
de Tsutomu, falando a respeito do Nokitel, Mitnick se interessou por ter acesso a tais
informacgdes. Apos ligar para Shimomura, tentando aplicar um de seus golpes de

Engenharia Social, Mitnick ndo teve sucesso e ainda foi chamado de “relaxado”,
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despertando sua ira, de forma que ligou para Shimomura novamente revelando que

sabia sobre detalhes da vida pessoal do mesmo.

O embate dos dois sO estava comecando, Mitnick consegue hackear o
computador pessoal de Shimomura, inclusive obtendo informacdes a respeito de um
virus perigosissimo. Apos um conflito entre ambos que se estende pelo filme,
Shimomura consegue identificar o paradeiro de Kevin, resultando em sua priséo, e

ainda conseguindo impedir o carregamento do virus na rede.

O desfecho do filme se passa no presidio, em uma visita de Tsutomu a
Mitnick, onde Mitnick questiona o porqué ele esta la e ndo Tsutomu, que reage como
se as palavras de Kevin surtissem efeito em sua consciéncia e apos o fim da sessao
de visitas, Shimomura se dirige a um caixa bancério, tendo seu cartdo preso na

maquina e o saldo zerado, aparecendo no monitor a mensagem “Free Kevin”.

Uma passagem interessante do filme é, durante um ataque de ira de Kevin,
onde ele questiona o porqué é considerado tdo ardiloso, ja que ele possuia
conhecimentos e meios para esvaziar qualquer conta bancéria, desviando para outra

e nao o fazia.

O filme foi bastante questionado pela critica e até mesmo por Kevin Mitnick ou
pessoas ligadas ao tema, por haver muitas contradicdes com os fatos reais e com a
verdadeira personalidade dos personagens.

3.3. FREEDOM DOWNTIME

Trata-se de um filme-documentario feito por ativistas durante o processo de
producado do filme Takedown, foi dirigido e narrado pelo também hacker Emmanuel
Goldstein. O objetivo inicial era barrar a producéo do filme, pois o0 mesmo iria ser
lancado na época em que aconteceria 0 julgamento de Kevin Mitnick, logo, a
imagem de criminoso do hacker exposta no filme poderia influenciar no resultado do

julgamento.

O documentario se passa na época em que Kevin estava preso, aguardando

julgamento e relata e até mesmo apresenta provas de que muitas acusacgbes de
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Kevin Mitnick ndo possuem fatos que as tornem veridicas, muitas delas foram

desmentidas durante o filme.

Freedom Downtime conta com o depoimento de muitas pessoas ligadas a
Mitnick, como Kevin Poulsen e até da mée de Kevin, além de outros hackers e

simpatizantes.

As pessoas ligadas a essa producdo percorreram varias cidades e estados
dos Estados Unidos que havia ligacdo com Kevin Mitnick, Tsutomu Shimomura e
John Markoff promovendo a campanha “Free Kevin” (podendo ter influenciado o
desfecho de Takedown). Alids, Markoff teve enorme influencia na vida de Mitnick,
sendo o responsavel por publicar matérias sobre Kevin no The New York Times
sempre se referindo a ele como alguém de alta periculosidade e demonstrando um
enorme interesse por estudar sobre Kevin, inclusive sendo um dos autores do livro

Takedown, ao lado de Shimomura.

Em Freedom Downtime, Markoff aceitou ser entrevistado e para a surpresa de
guem teve a oportunidade de assistir, apresentou em muitos momentos uma certa

falta de conhecimento sobre pontos de enorme relevancia sobre Kevin.
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4. SUGESTOE§ PARA OS PROFISSIONAIS DE SEGURANCA DA
INFORMACAO

Firewall, dispositivos de seguranca avancados, sistemas de detectores de
invasdo, criptografia, acesso limitado aos numeros de telefone de discagem por
modems, nomes de codigo nos servidores para dificultar que um estranho determine
qual servidor pode conter os planos do produto. A grande verdade é que
independente de qual dessas medidas e quantas delas serdo implantadas por uma
empresa, ndo existe uma tecnologia no mundo que evite um ataque, ainda mais

vindo de um engenheiro social.

4.1. PROGRAMAS DE TREINAMENTO E CONSCIENTIZACAO

O risco que a empresa corre ndo é reduzido com a criacdo de panfletos ou de
paginas de intranet sobre a politica de seguranca adotada. Para Mitnick (2003), as
empresas ndo devem somente definir por escrito as regras de politica, mas também
orientar a todos os que trabalham com as informacdes corporativas ou com sistemas
de computadores para que eles aprendam e sigam as regras. Também € necessario
fazer com que todos entendam a razdo de cada politica, para que as pessoas nao
tentem desviar essas regras por questdes de conveniéncia. Caso contrario, a
ignoréncia sempre serd a desculpa mais frequente dos empregados, e essa

vulnerabilidade que é explorada pelos engenheiros sociais.

O objetivo central de um programa de conscientizacdo sobre
seguranca € influenciar as pessoas para que elas mudem seu
comportamento e suas atitudes motivando cada empregado a querer
entrar no programa e fazer a sua parte para proteger os ativos de
informac¢des da organizagcdo. Um o6timo motivador nesse caso €
explicar como a participacdo das pessoas beneficiara ndo apenas a
empresa, mas também os empregados individuais. Como a empresa
detém determinadas informacdes particulares sobre cada
funcionario, quando os empregados fazem a sua parte para proteger
as informacdes ou os sistemas de informacdes, na verdade eles
estdo protegendo também as suas proprias informagfes. (MITNICK,
2003, p. 198).

Um programa de treinamento de seguranca ideal necessita de um suporte
substancial. Para Mitnick (2003), o esfor¢o do treinamento deve atingir cada pessoa
gue possui acesso a informacdes confidenciais ou aos sistemas corporativos de

computadores. O treinamento deve ser continuo e sempre revisado para que se
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possa atualizar o pessoal sobre as novas ameacas e vulnerabilidades. Deve ser
perceptivel para os empregados o quanto a direcdo esté totalmente comprometida
com o programa. Esse comprometimento deve ser real e ndo apenas um
memorando carimbado. O programa deve ser fundamentado por recursos suficientes

para desenvolver, comunicar, testar e medir 0 sucesso.

No entanto, Mitnick (2003) lembra que para aquelas empresas que nao
possuam recursos para desenvolver um programa interno, ha diversas outras
empresas que oferecem servicos de treinamento em conscientizacdo sobre a
seguranca. As feiras, tais como a Secure World Expo, sdo pontos onde essas

empresas podem ser encontradas.

Como a conscientizagcdo e 0 treinamento para a seguranca € 0
treinamento nunca sdo perfeitos, sempre que possivel use
tecnologias de seguranca para aumentar seu sistema de defesa. I1sso
significa que a medida de seguranca € fornecida pela tecnologia e
nao pelos empregados individuais, por exemplo, quando o sistema
operacional esta configurado para evitar que os empregados fagcam o
download de software da Internet ou selecionem uma senha curta e
facil de adivinhar. (MITNICK, 2003, p.202).

Além dos programas de treinamento e conscientizacdo sobre a seguranca,
Mitnick (2003) recomenda um programa ativo e bem divulgado de recompensas.
Também sugere que as pessoas tenham ciéncia das consequéncias caso a politica
de seguranca ndo seja seguidas por falta de cuidado ou resisténcia. Erros séo

frequentes, mas as violagdes constantes ndo devem ser toleradas.

Vocé deve reconhecer os empregados que detectaram e evitaram
uma tentativa de ataque de engenharia social ou que de alguma
outra maneira contribuiram para o sucesso do programa de
seguranca das informacdes. A existéncia do programa de
recompensas deve ser anunciada para os empregados em todas as
sessOes de conscientizacdo sobre a seguranca e as violacdes da
seguranca devem ser amplamente divulgadas em toda a
organizacao. (MITNICK, 2003, p.205).

4.2. SUGESTOES DE SEGURANCA
Fontes (2006) disponibiliza algumas orientacdes objetivas para que 0 usuario

se mantenha informado, permitindo a utilizacdo de suas dicas nas politicas da

empresa, desde que sejam devidamente creditadas.
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Todos os impressos com informacédo confidencial devem ser armazenados em
locais extremamente seguros de forma a evitar o acesso indevido. E caso de

descarte, inutilize totalmente a informacéo, rasgando ou triturando o papel.

Diversas mensagens de correio eletrbnico podem conter cédigos maliciosos,
portanto, ao receber um e-mail ndo esperado, ndo abra arquivos ou execute
programas anexados, remova da caixa de entrada e jamais responsa, hem que seja

para informar que ndo deseja mais receber esse tipo de mensagem.

Quando enviar uma mensagem de correio eletrénico (e-mail) deve-se garantir
a confidencialidade da informacédo certificando de que além do destinatario, as
demais pessoas copiadas devem receber essa mensagem. Também € necessario
estar sempre alerta ao usar a opc¢éo forward (encaminhar), que tem o encadeamento
histérico das mensagens. Outro cuidado primordial é ser sempre criterioso quanto a

necessidade de envio de arquivos anexados.

Sempre que desejar enviar um e-mail, o ideal é certificar que o nome do
destinatario esta correto, para que nao sejam enviadas informacdes para pessoas

gue ndo deveriam ter acesso.

Ainda sobre o uso do correio eletrbnico, devem-se remover as mensagens
que indicam recebimento de cartdes virtuais mesmo sem abri-las. E uma forma

muito eficaz de contaminar computadores.

Quando utilizar um computador portatil (notebook), sempre proteja o
equipamento contra perda ou roubo. O usuario deve manté-lo sob sua guarda
quando estiver utilizando, e caso néo for utliza-lo mais, guarda-lo em armario
fechado. Também é necessario tomar cuidado com a troca fraudulenta de pastas em
locais publicos, como aeroportos e hotéis, tomar sempre cuidado para que nao haja
a troca por alguma pasta semelhante, com conteudo alterado. Sempre deve

transportar no porta-malas quando utilizar automaovel.
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Ao terminar seu trabalho no computador, sendo ele portatil ou de mesa, o
usuario deve desliga-lo, preservando pela vida atil do equipamento e evitando que

invadam seu equipamento.

Prevenir é simples, eficaz e custa pouco! (FONTES, 2006, p.172)

Ao utilizar a internet, apenas acesse sites de organizacfes conhecidas, com
credibilidade no mercado. Caso esse cuidado ndo seja tomado, aumenta o risco de
contaminac@o da maquina com programas fraudulentos. Quando entrar em sites, 0
usuério deve evitar informar seu endereco virtual, disponibilizando-o apenas em

situacdes profissionais especificas.

Caso o usuario esteja utilizando o computador e precise se ausentar, sempre

deve deixar a maquina protegida, bloqueando o acesso.

Manter o sigilo das informagfes da organizacdo quando estiver em um
ambiente aberto. Atos como utilizagdo de notebook, leitura de documentos,
anotacdes em rascunho, descarte de papéis ou simplesmente conversas podem
facilitar o vazamento de informacdo. Essas atividades devem ser realizadas com

responsabilidade e profissionalismo.

Apagar ou destruir as informacdes registradas em quadro, papel de rascunho

ou flip chart apds as reunides, dificultando o vazamento de informacao.

Ainda sobre as reunides, ao gerar informacdo por meio de comunicado,
apresentacao de slides, documentos ou outro tipo de material, deve ser identificado
o nivel de sigilo dessas informacdes, para que as demais pessoas presentes tenham

o conhecimento se poderdo compartilha-las ou nao.

Ao interagir com outras pessoas, buscar garantir que essa pessoa € quem ela
diz ser, estar atento, pois a engenharia social € um tipo de fraude que visa enganar

através de conversas aparentemente cordiais e verdadeiras.
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Quando escolher uma senha, jamais utilizar uma sequéncia Obvia de
caracteres. Sempre utilizar caracteres especiais para criar uma senha forte, facil de

ser lembrada pelo usuario e dificil de ser imaginada por outra pessoa.

Sempre limpe periodicamente o ambiente computacional, fazendo a remocéao
de arquivos de dados e mensagens de correio eletrdbnico que ndo sdao mais
necessarios. Caso o usuério tenha espaco em disco na rede, limpe também esse
ambiente, removendo os arquivos desnecessarios. No caso de haver arquivos que
eventualmente podem ser consultados, faca uma cOpia de seguranca antes de

exclui-lo do computador.

O usuério deve acessar apenas informacdes necessarias para o desempenho
de sua atividade profissional no ambiente organizacional. Quando o mesmo mudar
de area na organizacao, deve solicitar que corte 0s acessos que ndo serdo mais

necessarios na sua nova funcao.

Jamais disponibilizar informacéo pessoal ou confidencial da organizacao para
pessoas que ndo possam ser avaliadas ou reconhecidas como pessoas autorizadas

para esse acesso.

Sempre que for apagar arquivos e mensagens de correio eletrénico, jamais se
esquecer de remové-los da lixeira posteriormente, caso ndo precise mais deles,
dessa forma, libera-se espaco no equipamento além de aumentar o nivel de

protecdo da informacéo.
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5. CONSIDERACOES FINAIS

E impossivel ndo se aprofundar no tema sem ficar aficionado pela capacidade
gue alguns hackers famosos tiveram para realizar proezas que, no ponto de vista de
pessoas comuns, sdo impensaveis, mas fizeram com enorme facilidade e

competéncia, muitas vezes até com recursos limitados.

Outro ponto que se destaca é a quantidade de classes de hackers existentes.
Podemos até nos prevenir contra os script kiddies, mas quanto aos hackers mais

habilidosos, dificilmente estaremos seguros.

O objetivo geral, que consistia em estudar o perfil do hacker, visando reduzir a
interferéncia dos seres humanos no sistema de informagéo foi atingido em partes.
Foi possivel realizar um bom levantamento bibliografico sobre a seguranca da
informacéo e sua importancia. Além do histérico de hackers famosos e como eles
sao classificados de acordo com o seus ataques, dando énfase a Kevin Mitnick, o

mais famoso de todos.

No entanto, reduzir a interferéncia de seres humanos no sistema de
informacdo se mostrou uma tarefa mais dificil do que se possa imaginar. Por mais
que nos prevenimos, esses individuos estdo muito a nossa frente em termos de
conhecimento, tanto é que, como preventiva, muitas corporacdes acabam
contratando-0s para que 0s proprios encontrem as fraguezas no sistema antes dos
demais. Conscientizacdo de pessoas, essa € a forma mais eficaz para impedir um
ataque, que nem sempre tem origem virtual. Muitas informacdes séo passadas pelas
proprias pessoas que trabalham na empresa, vitimas da propria ignorancia,

ingenuidade ou descuido.

O problema, que se tratava da vulnerabilidade na seguranca da informacgao
diante de um hacker, pode néo ter sido resolvido, no entanto, com as dicas de
Mitnick e de Simon no capitulo 4, pode-se desenvolver um treinamento eficaz de
conscientizacdo de funcionarios e fortalecer a equipe, punindo aquele que nao
seguir as regras de seguranca, e premiando quem a execute de forma eficaz.
Eliminando essa barreira da ignorancia humana, é possivel fazer com que as

medidas de seguranca tecnoldgicas tornem-se mais eficazes também.
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No fim, a questdo de como reduzir a vulnerabilidade da seguranca de um
sistema de informacdo, acabou podendo ser respondida com as trés hipéteses
levantadas no inicio do trabalho. Promover reunides e palestras para
conscientizacdo de prevencdo sobre os riscos de vulnerabilidade, fiscalizar
resultados, aderindo politicas de seguranca rigidas, alterar codigos de acesso a
principio pareciam ineficazes. Porém Mitnick deu uma nova visdo sobre a
empregabilidade desses informativos. Recompensar quem descobrir essas brechas
e punir severamente quem descumprir as regras € uma forma eficaz de fazer com

gue a politica de seguranca néao fique apenas no papel.

A hipdtese do ser humano ser facilmente corrompido diante de condicBes
favoraveis ainda procede. E possivel eliminar a ignorancia do funcionario, mas n&o
sua corruptibilidade, ainda que, se o fizer, 0 mesmo saberd das consequéncias do
seu ato, entdo, essa fraqueza também pode ser reduzida com um programa de

treinamento corretamente empregado.

No entanto, a ultima hipdétese que se tratava de uma resposta totalmente
conformada diante da fraqueza do fator humano, admitindo que n&do era possivel
fazer muito para suprir, que o foco deveria ser voltado para protocolos de seguranca
mais rigidos, acabou se tornando descartada. E verdade sim que o fator humano é
um empecilho dificil de contornar, no entanto, € a fonte para que um protocolo de

seguranca rigido venha funcionar.

Conclui-se, entdo, que a hipotese que melhor responde a pergunta € a
hipotese A, conscientizacdo e treinamento de equipe é a peca-chave para a

seguranca da informacéao de qualquer empresa.

Como dicas para futuras pesquisas, sugere-se:

A ética hacker — assunto bem questionavel e trabalhado sucintamente nesse
mesmo trabalho. A reflexao transmitida no filme Takedown, onde Mitnick questiona o
porqué ele esta preso e Shimomura nao, ja que seu rival utilizou-se de artificios
hackers para promover sua captura, e 0 virus que Kevin planejava espalhar na rede
foi desenvolvido pelo préprio Shimomura, faz com que ndés mesmos nos

perguntemos até onde possamos utilizar habilidades hacker sem fugir da ética.
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Estudo da mente do hacker — algumas reflexdes e desabafos apresentados
por Kevin Mitnick, Spyman e outros hackers, ficam impossiveis de ndo ser notadas
semelhancas nas caracteristicas dessas pessoas, sugerindo um estereotipo

especifico de personalidade.

Pesquisas mais aprofundada sobre os demais hackers citados nesse trabalho

como Mark Abene, Kevin Poulsen e John Draper.

A punicao para os crimes de informatica, segundo a legislacdo brasileira e de

outros paises.

Politicas de seguranca e questionarios mais detalhados que possam ser
aplicados em uma empresa para garantir 0 sucesso da seguranca da informacao

contra esse tipo de ataque.

Pesquisa de campo sobre os ataques de hackers ou de pura engenharia

social sofrida por empresas locais e como elas fizeram para contorna-los.
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