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RESUMO

As organizagdes vém investindo alto na automatizacéo de seu parque
tecnologico, com isso as redes de computadores tém ficado cada vez maiores e mais
complexas. Para que a empresa tenha o controle sobre seus ativos, seguranca e
disponibilidade de suas informag¢des se torna fundamental que a mesma seja
gerenciada de forma segura e eficaz. Para isso € necessario ter um bom software de
gerenciamento de redes que possibilite ter informagdes em tempo real para tomada
de decisdes precisas. O estudo de caso apresentado neste trabalho vem demonstrar
que o Zabbix &€ uma ferramenta precisa, segura e robusta proporcionando ao
administrador da rede todas as informacgdes necessarias para que se tenha uma rede
funcional e segura, permitindo que a alta administracdo se preocupe somente com o

negocio principal da empresa.

Palavras Chave: Zabbix, Geréncia de Rede, Seguranca.
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ABSTRACT

Organizations are heavily investing in automating their technological park,
therefore computer networks have become increasingly larger and more complex. The
company has to keep control over their assets, so security and availability of their
information becomes critical, in order to be safely and effectively managed. It is really
necessary to have a good network management software that allows to have real-time
information for decision making to be more accurate. The case study presented in this
paper demonstrates that Zabbix is an accurate tool, always providing safe and robust
information to the network administrator, in order to have a functional and a safe

network, allowing senior management to only worry about the main business activities.

Keywords: Zabbix, Network Management, Security.
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1. INTRODUCAO

Com o avancgo da tecnologia e a redugao dos custos com computadores, as
empresas tem agregado cada vez mais equipamentos em sua rede, com isso as redes
de computadores vém se tornando cada vez maiores e mais complexas. As
organizagbes estdo se expandindo para lugares distantes em busca de novos
mercados, isso faz com que os dados necessitem trafegar por longas distancias entre
filiais. Com o crescimento das empresas, aumenta também o numero de funcionarios
e por consequéncia a quantidade de informagdes que trafegam pela rede. A
competitividade faz com que exista um desenvolvimento constante de novos produtos,
com isso € preciso manter a seguranga da rede, para que as informagdes nao se

tornem acessiveis para os concorrentes.

Algumas empresas disponibilizam uma parte de sua base de dados aos
fornecedores, como por exemplo, o estoque, assim o fornecedor pode repor na hora
certa permitindo que a empresa trabalhe com o minimo de estoque possivel. Para isso
€ muito importante o monitoramento de quem esta utilizando o sistema, quantas vezes
e qual o tempo que a pessoa utilizou o sistema da empresa. A terceirizacdo também
deve ser levada em conta, ja que € muito comum servigos que ndo sao o foco dos
negocios sejam terceirizados, assim, um guarda, um supervisor de restaurante, entre

outros possam utilizar o sistema da organizagdo sem maiores problemas.

Diante desse cenario se torna indispensavel o gerenciamento dos ativos de Tl
de forma correta e segura para manter a disponibilidade e seguranga do negécio. O
gerenciamento consiste na coleta de informacdes sobre os dados que estédo
trafegando pela rede, espaco disponivel em disco, quais usuarios estdo autenticados
na rede, monitoramento de logs, existéncia de servidor parado, tudo em tempo real.
Com isso o administrador tem condi¢cdes de tomar a decisdo certa em tempo habil
para que o negocio nao seja prejudicado ou em caso de falhas a mesma possa ser

minimizada de forma a afetar a operacdo da menor maneira possivel.

Esse trabalho pretende demonstrar os beneficios de se ter uma rede com
monitoramento, iremos simular dois ambientes, onde um ndo possui nenhum tipo de

monitoramento e na outra o administrador conta com sistema de NMS (Network
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Management System) que coleta as informagdes via agentes e os envia para uma

estacdo de gerenciamento.

Para isso iremos utilizar uma solug¢ao de cédigo aberto que utiliza interface web,
armazena as informagdes em bancos de dados. Essa ferramenta se propde monitorar
varios parametros de rede de computadores, assim como a saude e integridade de
servidores, utiliza um mecanismo de notificagao flexivel que permite aos usuarios
configurarem alerta de e-mail baseado em praticamente qualquer evento. Isto permite
que os administradores possam tomar as decisdes acertadas e de forma rapida (SIA,
2010).
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2. REDE DE COMPUTADORES

Conforme Kurose (2010), podemos dizer que rede de computadores € um
termo que esta desatualizado, ja que uma rede pode ser formada por uma enorme
quantidade de equipamentos, como: celulares, tablets, impressoras, notebook e uma
infinidade de dispositivos que podem se comunicar uns com os outros através de
meios fisicos, que podem ser pares metalicos ou cabos coaxiais, 0 home dado aos

dispositivos finais de uma rede é Host.

Essa comunicacao permite uma interacdo mais rapida e dinamica de forma que
as pessoas podem utilizar um recurso de um determinado local mesmo estando a

quilédmetros de distancia.

2.1.Classificacédo de Redes

As redes podem ser classificadas por 3 tipos:
LAN — Local Area Network (Rede local);
MAN — Metropolitan Area Network (Rede de area metropolitana);

WAN — Wide Area Network (Rede Geograficamente Distribuida).

2.1.1. LAN — Local Area Network

Conforme Behrouz (2008), uma rede local pode ser privada ou publica, seus
links estao delimitados por um muro ou pelas paredes de um prédio, podendo ser uma
rede de um escritério com apenas dois computadores e uma impressora ligada entre
si, ou a rede de uma grande empresa com centenas de computadores. Essa
denominagéo € utilizada para uma rede que tenha no maximo alguns quilémetros

entre seus hosts.

Tem como caracteristicas o compartilhamento de equipamentos e softwares
formando grupos de trabalhos com um objetivo em comum, permitindo que se possa
obter agilidade e o trafego de muita informagéo de forma rapida. Outro ponto forte € a
possibilidade de se ter servidores centralizados e permitir que os usuarios da rede

utilizem os softwares instalados nesse servidor de forma que toda a sua configuragao
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seja feita apenas em uma unica maquina, reduzindo drasticamente a necessidade de

um gerenciamento complexo e de alto custo.

Conforme Tanenbaum (2003), as LANs tem velocidades que vao de 10 Mbps a
100 Mbps e muitas ja possuem a velocidade de 10 Gbps, tém baixas taxas de erro e
alto tempo de resposta. Além disso, outra caracteristica que pode diferenciar os tipos
de redes € a topologia, que nada mais € que a forma com que os hosts de uma rede

sao ligados entre si.

2.1.2. MAN — Metropolitan Area Network

Séo redes que ligam podem ligar pontos que estdo geograficamente distantes,
mas dentro de uma cidade ou em cidades vizinhas, trafegam dados, voz e imagens

em altas velocidades.

Conforme Tanenbaum (2003), uma MAN é uma versdo ampliada de uma LAN
isso pelo fato de usarem tecnologias muito semelhantes e todos os servigos de uma
rede local deve estar disponivel em qualquer ponto da mesma. Essas redes podem
ser publicas ou privadas, nos dias de hoje € muito utilizada por operadoras de TV a

cabo por permitirem altas velocidades em distancias razoaveis.

2.1.3. WAN = Wide Area Network

Conforme Tanenbaum (2003), WAN é uma rede geograficamente distribuida
que abrange uma grande area podendo ser um pais ou até mesmo um continente,

que tem como finalidade executar aplicacbes dos usuarios.
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2.2.Topologia de Redes

Conforme Soares (1995), a topologia de redes refere-se a maneira de como os
enlaces fisicos e os n6s de comutagao estdo organizados determinando os caminhos
fisicos existentes e utilizaveis entre quaisquer pares de dispositivos finais. Outros
fatores podem determinar a topologia sdo as restricbes dos equipamentos e as

caracteristicas das tecnologias utilizadas.

2.2.1. Malha

Esta topologia apresenta baixa taxa de erros de transmissdo e melhor
velocidade reduzindo o tempo de espera, pois todos os nds estdo ligados a varios
outros nds, quando um enlace é rompido os pacotes sdo enviados por outros

caminhos garantindo que os pacotes chegarao ao seu destino (SOARES, 1995).

Um ponto negativo desta topologia € a quantidade de placas de rede que cada
maquina deve ter para que possa ser conectada a outras maquinas. A figura 1 mostra

gue uma maquina possui varios enlaces conectados (SOARES, 1995).

Figura 1 - Topologia em Malha (BMED, 2012).

2.2.2. Barramento

Apenas um host pode enviar os dados em um determinado momento, quando
um dado esta trafegando o host reconhece que aquele dado esta destinado e ele e
retira da rede de forma que fica liberado para o proximo equipamento disponibilizar
seus pacotes na rede (SOARES, 1995).
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Nesta topologia o fluxo de transmissdo de dados €& chamado serial, pois o
enlace é compartilhado por tempo e frequéncia. A figura 2 mostra hosts ligados por

barramento.

Figura 2 - Topologia Barramento (BMED, 2012).

2.2.3. Anel

Conforme Soares (1995), a figura 3 demonstra que nesta topologia os
dispositivos sdo conectados de maneira a formar um circuito fechado, os dados séo
transmitidos em apenas uma diregdo passando por todos os nés da rede até chegar
ao destinatario. Possui algumas limitagdes devido a sua distribuigdo, se a quantidade
de maquinas for aumentada o tempo de transmissdo aumenta muito, tornando a rede

inviavel.

Figura 3 - Topologia Anel (BMED, 2012).

2.2.4. Estrela

Conforme Soares (1995), é a topologia mais comum, utiliza como enlace o cabo
par trangado e um concentrador que fica encarregado de fazer o roteamento para que

0s pacotes sejam entregues somente ao destinatario, tornando a transferéncia muito
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mais eficaz ja que ndo passa por todos os nés da rede. Caso um host apresente
problemas, apenas ele ficara fora da rede, todos os outros continuarao a receber seus

pacotes normalmente.

Conforme Soares (1995), esta topologia apresenta varias as vantagens: nao
requer muito trabalho para a instalagdo de novos hosts, fica mais simples identificar
problemas, em caso de mudangcas e expansdes fica mais facil dispor os
equipamentos, caso um componente precise ser retirado o restante continua
trabalhando normalmente. A figura 4 mostra uma rede que possui um servidor

centralizado.

Figura 4 - Topologia Estrela (BMED, 2012).

2.3.Protocolo TCP/IP

Quando falamos de redes de computadores, estamos falando diretamente de
dispositivos finais ligados entre si, como ja foi dito podemos ter os mais diversos tipos
de equipamentos em uma rede, basta que esse dispositivo possa enviar e receber

informacgdes.

Conforme Behrouz (2008), para que esses diferentes dispositivos possam se
comunicar é preciso de um protocolo, que é um conjunto de regras que 0s
equipamentos dever seguir para que suas informagdes sejam compreendidas pelo
dispositivo na outra extremidade da rede, ou seja, um protocolo nada mais é que um
conjunto de regras que determinam como sera realizada a comunicagao entre os

equipamentos da rede.
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Para diminuir a complexidade da implementacdo de um servigo ou facilitar a
manutencao de um dispositivo ou uma aplicagéo, foi definido pelo IEEE! a arquitetura
em camadas, onde cada camada tem seu proprio protocolo e fornece um servigo a
camada de nivel superior e assim por diante, até que se tenha um servigo prestado

ao usuario.

Devido a necessidade de comunicacdo entre sistemas de computadores e
diversas organizagdes militares o Departamento de Defesa Americano criou em 1969
o ARPANET? um projeto experimental para fornecer técnicas robustas e confiaveis de
comunicagao para links de alta velocidade utilizando redes de comutagao de pacotes
(HUNT, 1993).

Em 1983 os militares adotaram o protocolo TCP/IP2 como padrio e definiram
que todos os computadores que fizessem parte da ARPANET passariam a utilizar esse
protocolo, com isso a rede foi se expandindo para universidades, organizagdes até
que usuarios domeésticos passassem a fazer parte dela e hoje conhecemos por
Internet. O nome TCP/IP vem dos protocolos (Trasmission Control Protocol) e (Internet

Protocol) que s&o mais utilizados, porém, existem muitos outros.

Conforme Hunt (1993), o protocolo TCP/IP se tornou o mais utilizado por
possuir grandes vantagens:

v' Padrao aberto, disponivel livremente e independente do hardware ou
sistema operacional, permitindo que tanto novas quanto as mais

antigas tecnologias possam se comunicar;

v Protocolo altamente escalavel, multiplataforma, permite a tecnologia

cliente-servidor;

v Possibilita que todo dispositivo possa se comunicar com outro na rede,

seja qual for o tamanho da rede;

v' Permite conectar sistemas mesmo ndo sendo similares, para

transferéncia de dados entre si.

!Instituto de Engenheiros Eletricistas e Eletrénicos
2 Advanced Research and Projects Agency Network — Rede que deu origem a Internet
3 Conjunto de protocolos de rede
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Conforme Tanenbaum (2003), os protocolos foram organizados em camadas
que sao dispostas umas sobre as outras de forma a reduzir a complexidade, onde as

funcdes sao as mesmas, independente da rede em que esteja.

Outro modelo de camadas € o OSI - Open Systems Interconnection (Sistema
Aberto de Interconexao), modelo criado pela ISO - International Organization for
Standardization (Organizacgao Internacional de Padronizagéo), porém o modelo TCP

€ mais pratico e utiliza-se de quatro camadas como mostra a figura 5.

-
6

5 Sessao

4 Transporte Transporte
3 Rede Internet

2

1

Modelo de Referéncia OSI TCP/IP

Figura 5 - Arquitetura em Camadas (TORRES, 2007).

A figura 6 demonstra alguns protocolos e suas respectivas camadas:

Modelo TCP/IP  Suite de Protocolos TCP/IP

Camada de
aplicagdo Telnet [FTP  |SMTP |DNS [RIP |SNMP
Camade
Transporte TCP UDP |IGMP (ICMP
Camada de
Internet IP IPSEC
Camadade
Rede Ethernet |TokenRing |Frame Relay|ATM

Figura 6 - Protocolos TCP/IP (MICROSOFT, 2013).
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2.3.1. Camada de Aplicacao

Conforme Tanenbaum (2003), a camada de aplicacédo é responsavel por
suportar as aplicagcdes de rede e que tratam diretamente com o usuario. Existem
diversos protocolos operando nesta camada, onde os mais conhecidos sao: HTTP
(Hypertext Transfer Protocol), SMTP (Simple Mail Transfer Protocol), FTP (File

Transfer Protocol), DNS (Domain Name Service) entre outros.

Essa camada comunica-se com a inferior através de portas representadas por
numeros, onde € possivel identificar o tipo de conteudo que trafega por determinada
porta podemos citar como exemplo o HTTP que utiliza a porta 80, o SMTP a porta 25,
o FTP a porta 21.

Essa camada se preocupa com a aplicagdo que esta sendo utilizada pelo
usuario e ndo como dos dados trafegam por entre a rede, esse trafego diz respeito as

outras trés camadas.

2.3.2. Camada de Transporte

Conforme Tanenbaum (2003), a fungdo da camada de transporte € permitir que
pares de hosts (origem e destino) mantenham uma conversagéo. O protocolo TCP é
confiavel e orientado a conexao, permitindo que seja entregue sem erros um fluxo de

bytes de uma maquina origem para qualquer outra da rede.

Esse protocolo fragmenta o fluxo de bytes e passa para a camada
imediatamente inferior onde envia para o destino que recebe repassa novamente para
a camada de transporte que ira juntar os fragmentos e montar as mensagens
novamente, também é responsavel pelo controle de fluxo para que o destino ndo seja

sobrecarregado com uma grande quantidade de mensagens.

Conforme Tanenbaum (2003), outro pacote que opera nesta camada é o UDP*#

(User Datagram Protocol) que nao é um pacote orientado a conexao e por isso nao

4 User Datagram Protocol - Protocolo de rede da camada de transporte
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verificar se o pacote chegou ao seu destino, com essa caracteristica ele ndo pode ser

utilizado para a entrega de mensagens importantes como e-mail e etc.

2.3.3. Camada de Rede

Conforme Kurose (2010), a fungao desta camada é permitir que dispositivos
finais enviem pacotes a outros dispositivos independente do destino, mesmo estando
localizada geograficamente distante, esses pacotes podem chegar até mesmo em
uma orde diferente da que foi enviado, cabe as camadas superiores a juntas e ordenar

esses pacotes.

Nessa camada ¢é utilizado o protocolo de IP que oferece o servigo de
datagramas que é tratado de forma independente, ndo recebendo nenhum tipo de
tratamento. Ao receber um segmento da camada acima (transporte) ela o encapsula
escreve o endereco IP e envia ao primeiro roteador com destino ao host indicado, e

essa camada envolve todos os roteadores até o seu destino final.

A figura 7 mostra a estrutura de um datagrama IP.

32 bits
1

Figura 7 - Datagrama do Protocolo IP (KUROSE, 2010).

2.3.4. Camada de Enlace

Conforme Kurose (2010), enlace é o canal de comunicagao entre dois hosts ao
longo de uma rota, a fungao desta camada é fazer a interface entre o modelo TCP/IP

e os diferentes tipos de redes, onde inclui o driver e a interface de rede que juntos
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tratam do hardware e da midia por onde os frames (datagramas em formato que

possa trafegar pelo meio fisico) possam trafegar.

2.4.Equipamentos de Rede

Para que haja comunicagao entre os equipamentos de uma rede, € necessario
que além do cabeamento a rede tenha equipamentos que possam fazer a
transferéncia dos dados entre rede e subredes de forma que uma rede por menor que

seja possa se comunicar com outra geologicamente distante (PINHEIRO, 2004).

Para que isso seja possivel € preciso que alguns equipamentos fagca a

interconexao das redes, a figura 8 demonstra os principais equipamentos:
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Figura 8 - Equipamentos Interconectados (PINHEIRO, 2004).

2.4.1. Rack de rede

Armario ou gabinete onde sao instalados os switches®, roteadores, patch-panel
e outros equipamentos conforme as normas técnicas vigentes para que possam ser

feitas as ligagdes dos cabos nos aparelhos dando condi¢gdes para a comunicagao da

rede (RUSSO, 2012).

5> Equipamento de rede responsavel por encaminhar os pacotes aos devidos nds.



24

2.4.2. Patch-Panel

Painel de distribuicdo de cabos que serve de intermediario entre pontos de
conexao de switches e roteadores (PINHEIRO, 2004).

Quando uma rede é planejada, todos os locais que podem ter um equipamento
tem seu cabeamento passado e se encontra com a identificagcdo no patch-panel,
dessa forma basta colocar o equipamento em uma ponta e fazer a ligagdo da outra

ponta com o switch ou hub facilitando o trabalho no momento da instalagao.

2.4.3. Repetidor

Responsavel por amplificar o restaurar o sinal, fazendo a interpretagéo e
amplificagdo do sinal recebido para que possa chegar de forma que o receptor possa
trabalhar, o numero de repetidores deve ser limitado e ndo podem estar a mais de 2,5
Km de distancia. E o mais basico dos equipamentos de interconexdo de redes, atua
na camada fisica (PINHEIRO, 2004).

2.4.4. Hub

Conforme (Cisco Systens, 2003), hub € o ponto central de conexdo entre
segmentos de rede, o que o diferencia de um repetidor € o numero de portas, um
repetidor possui normalmente duas portas, ja u Hub possui de 4 a 24 portas. O hub
recebe os sinais e retransmite a outros nés da rede, atualmente é encontrado trés

tipos de Hubs no mercado:

v Passivos: Atua por broadcast, ou seja, transmite o sinal a todos os
outros nés da rede, e com isso a distancia dos equipamentos € limitada

pelo tipo de midia por onde os dados sé&o trafegados;

v/ Ativos: Atua da mesma forma que os passivos, porém, limpa e
amplifica os sinais, mas ainda assim transmite para todos 0s outros

noés.
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v Inteligentes: Por possuir uma tabela onde armazena os enderecos de
mac address® dos nés, tem a capacidade de fazer a comutacgédo dos

dados de forma que seja transmitido apenas ao interessado.

2.4.5. Pontes (Bridges)

E o equipamento responsavel pela interconexdo de redes, ou seja, permite
segmentar uma rede em varias subredes, trabalham na camada de interconexdo e

operam apenas com o endereco fisico (mac address) (PINHEIRO, 2004).

Quando configurado de forma correta tem a fungao de filtragem de sinais,
permitindo descartar sinais enderegados a outros nos evitando o broadcast
desnecessario. Outro aspecto que deve ser ressaltado é a diferenca de velocidade
entre as redes, apesar de nao alterar a velocidade ele pode amortecer a diferenca

armazenando quadros de forma temporaria.
2.4.6. Switches

Semelhante ao Hub, mas com funcdes de pontes e roteadores oferece alta
eficiéncia a um preco acessivel. Possuem barramentos que sao comutaveis
permitindo chavear conexdes, o que torna dedicado a dois nds fornecendo toda a
capacidade do meio fisico existente. Com a o aumento da demanda por maiores
velocidades de transmissao tornou-se muito necessario nas redes locais (PINHEIRO,
2004).

Tem como funcéo filtrar as mensagens de forma que s6 sejam transmitidas a
que de fato esta enderegada, ler o pacote e restransmiti-lo, armazenar pacotes
quando o trafego for muito grande e também funciona como uma estagao repetidora
(PINHEIRO, 2004).

2.4.7. Placa de rede

Todos os ndés de uma rede devem possuir uma placa de rede que funciona

como uma interface entre o computador e o cabeamento. Tem um software (driver)

6 Media Access Control Endereco associado a placa de rede
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que faz a comunicacéo entre a placa e o sistema operacional, permitindo receber e
transmitir dados a partir da rede onde se encontra (PINHEIRO, 2004).

Para que os dados possam ter uma velocidade compativel com a rede, a placa
de rede possui uma area de armazenamento denominada Buffer, pois existe uma
diferenga na forma que o computador processa dos dados e como sao langcados na

rede.
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3. GERENCIA DE REDES

Uma rede de computadores & formada por uma enorme variedade de
equipamentos (computadores, impressoras, roteadores, entre outros dispositivos),
softwares e protocolos, que precisam interagir entre si para que seu objetivo que é a
troca de informagdes e compartiihamento de dispositivos seja alcangado de forma

plena.

Conforme Kurose (2010), quando esses dispositivos estdo em funcionamento,
nao é de surpreender que eles apresentem defeitos, estejam mal configurados,
sobrecarregados ou até mesmo quebrem. E nesta hora que o administrador de redes
deve estar preparado para atuar de forma proativa para que nao haja interrupg¢ao dos

servigos prestados.

Conforme (SAYDAM, 1996), expressa de forma mais formal o que é a geréncia

de redes:

“Gerenciamento de rede inclui o oferecimento, a integracéo e a
coordenacdo de elementos de hardware, software e humanos, para
monitorar, testar, consultar, configurar, analisar, avaliar e controlar os
recursos da rede, e de elementos, para satisfazer as exigéncias
operacionais, de desempenho e de qualidade de servico em tempo real
a um custo razoavel”

Conforme Kurose (2010), para que a rede seja administrada de forma
adequada é necessario que se tenha monitoramento constante. Com uma ferramenta

adequada e que o administrador tenho o dominio sobre ela.

3.1.Tipos de Monitoramentos

Através da deteccdo de falhas em placas de hospedeiros ou roteadores, é
possivel ver que o trafego na placa esta alterado o que pode indicar que a mesma
esta necessitando ser trocada, podendo evitar que pare de funcionar repentinamente
e deixar o usuario insatisfeito, para que possam ser visualizados esses eventos nos

equipamentos existem tipos de monitoramentos (KUROSE, 2010).
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3.1.1. Monitoramento de Hospedeiros

O sistema de monitoramento pode ser configurado para que em caso de queda,
seja enviada uma notificacdo ao responsavel pelo suporte, com isso muitas vezes o
usuario nem tomara conhecimento de que o equipamento esteve parado por alguns
instantes (KUROSE, 2010).

3.1.2. Monitoramento do trafego

Com o monitoramento de trafego é possivel melhorar o roteamento para que o
desempenho da LAN tenha melhora significativa. Da mesma forma quando se
monitora um enlace seja interno ou de ligacdo ao mundo externo, é possivel identificar

a sobrecarga e entao solicitar um link de maior capacidade (KUROSE, 2010).

3.1.3. Deteccédo de mudancas rapidas nas tabelas de roteamento

Essas mudangas podem indicar roteador mal configurado ou instabilidades no
roteamento, o administrador tem plenas condigbes de alterar as configuragdes antes

que o servigo seja interrompido (KUROSE, 2010).

3.1.4. Deteccéo de intrusos

Para garantir a segurancga o administrador tera que saber quais os pacotes que
chegam a sua rede, a fim de detectar a existéncia de certos tipos de trafegos podendo

prevenir ataques e invasdes (KUROSE, 2010).

3.2.Tipos de geréncia

Para que a rede seja gerenciada de forma eficiente e segura, se faz necessario
a utilizacdo de um sistema de gerenciamento de rede segundo o modelo FCAPS
(Fault, Configuration, Accounting, Performance and Security Management),

estabelecida pela ISO (International Organization for Standardization) (BRISA, 1993).

3.2.1. Gerenciamento de desempenho
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A meta do gerenciamento de desempenho € quantificar, medir, informar,
analisar e controlar o desempenho (por exemplo, utilizagdo e vazéo) de diferentes
componentes da rede. Entre esses componentes estao dispositivos individuais (por
exemplo, enlaces, roteadores, e hospedeiros), bem como abstragdes fim a fim, como
um trajeto pela rede (KUROSE, 2010).

3.2.2. Gerenciamento de Falhas

E necessario para registrar, detectar e reagir as condicdes de falhas da rede.
Podemos fazer uma diferenca entre geréncia de falha e geréncia de desempenho,
onde a de falha requer uma intervencéo imediata, ja a de desempenho pode adotar

uma abordagem em longo prazo (DUARTE, 2011).

3.2.3. Gerenciamento de configuracéao

Permite ao administrador saber quais dispositivos fazem parte da rede assim
como suas configuragdes de hardware e software, permitindo que qualquer elemento

que faga parte da rede seja rastreavel e gerenciavel (DUARTE, 2011).

3.2.4. Gerenciamento de contabilizacao

Permite que o administrador especificar registrar e controlar os acessos de
usuarios aos recursos e dispositivos da rede. Também fazem parte deste tipo de
configuracdo as quotas e privilégios de acesso permitindo melhor utilizagdo dos

recursos diante da distribuicdo conforme sua capacidade (DUARTE, 2011).

3.2.5. Gerenciamento de seguranca

E possivel controlar os acessos aos recursos da rede de acordo com as
politicas de segurancga definidas pela organizagao realizando a prevencao de ataques
e outros acontecimentos indesejados que possam interferir no pleno funcionamento
da rede (DUARTE, 2011).

3.3.Agentes e Gerentes
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Conforme Kurose (2010), para uma arquitetura de gerenciamento de redes é
necessario que se tenha trés componentes, entidade gerenciadora, dispositivo
gerenciado e o protocolo de gerenciamento; Desta forma sera possivel que uma
maquina central receba e trate todas as informag¢des de todos os dispositivos que

compdem a rede.

Entidade gerenciadora € uma estagao central que tem uma pessoa controlando
um software que se comunica com os demais componentes, é responsavel por coletar,
analisar e apresentar as informagdées de modo que possam ser interpretadas pelo
administrador (KUROSE, 2010).

Dispositivo gerenciado é um componente que faz parte da rede, podendo ser
um hub, roteador, computador, impressora ou qualquer outro componente que esteja
na rede, e este dispositivo pode conter diversos componentes gerenciados (placas de
rede, disco rigido, etc.), também é possivel monitorar softwares e protocolos. Em cada
dispositivo contém um agente de gerenciamento de rede que se comunica com a
entidade de gerenciamento e através de seus controles e comandos executa as acoes
locais (KUROSE, 2010).

Protocolo de gerenciamento é executado entre a entidade gerenciadora e o
agente de gerenciamento dos dispositivos gerenciados, com ele é possivel que a
unidade gerenciadora investigue o estado dos dispositivos gerenciados e tome as
acgdes cabiveis. O protocolo de gerenciamento em si nao gerencia a rede, ele fornece

uma ferramenta para que o administrador possa administrar a rede.

A figura 9 demonstra o fluxo de informagdes entre os agentes gerenciados € 0

gerenciador.
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Figura 9 - Entidades de Gerenciamento (KUROSE, 2010).

3.4.Protocolo SNMP

O protocolo SNMP é o padrao de geréncia de redes para o sistema TCP/IP,
esta definido nos documentos RFC-1155, RFC-1156 e RFC-1157. Descreve um
conjunto de regras que definem informag¢des de geréncia e um conjunto oficial de
informacdes, se encontra na camada de aplicagcdo e permite que o administrador
colete informagdes e faca diagndsticos dos nés por toda a extensao da rede (COSTA,
2008).

No SNMP existem os gerenciadores e agentes:

v O gerenciador costuma ser chamado de NMS (Network
Management System), que €& responsavel por receber fraps, que € um
método utilizado pelo agente para informar a NMS que algo nao planejado
aconteceu nos agentes, elas sao enviadas de modo assincrono e ndo em
respostas. A NMS também é responsavel por executar acdes baseadas em
informagdes que foram enviadas pelos agentes (SCHMIDT, 2001).
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v O agente é um software residente em um né da rede, pode ser
um software incorporado pelo sistema operacional ou um sistema
operacional de baixo nivel (software que controla um nobreak). Esse
software faz o rastreamento das informacgdes referentes ao estado e as
alteragdes do host e envia ao gerente que reage as informacdes de forma
adequada (SCHMIDT, 2001).
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4. ZABBIX - A FERRAMENTA DE MONITORAMENTO

Zabbix & uma ferramenta Open Source’ que monitora os mais diversos
parametros de rede de computadores assim como a saude e integridade dos
servidores, ele utiliza mecanismos que permite que seja enviado alerta por sms,
celular e e-mail com base em qualquer evento. Oferece 6tima visualizacdo de
relatorios e graficos gerados por dados armazenados em banco de dados, tornado a

ferramenta ideal para o planejamento de capacidade (ZABBIX SIA, 2010).

A ferramenta suporta monitoramento ativo e passivo, além de trapping
(notificagédo por alarmes), todas as informagbes s&o acessadas pelo frontend que é
uma interface web que permite ser configurada conforme a necessidade do
administrador. Os graficos gerados pela ferramenta tém suas informacdes atualizadas
em tempo real, possui modo slide show onde é possivel agrupar as informag¢des mais
relevantes assim como o tempo que a mesma sera mostrada, permitindo que as

informagdes se alternem sem a intervencédo do administrador (ZABBIX SIA, 2010).

Quando configurado de forma correta permite que um ativo seja monitorado
pela entidade gerenciadora esteja ele em qualquer ponto, seja local ou remoto,
tornando mais facil o monitoramento da rede, da mesma forma para redes de grandes
organizagdes ou pequenas redes particulares. E um software distribuido nos termos
da licenga GPL Versao 28 (General Public License 2), ndo possui versdo paga e as
mesmas atualizagdes recebidas pelas grandes corporagdes também estdo acessiveis

para as pequenas empresas familiares (ZABBIX SIA, 2010).

4.1.Componentes da Aplicagéao

O Zabbix € uma ferramenta composta basicamente por cinco componentes que
juntos proporciona ao administrador uma ferramenta robusta e que oferece recursos
para monitorar equipamentos mesmo estando localizados em outra unidade da

organizacao.

7 Cédigo Aberto que permite o acesso do usudrio ao cédigo fonte do software.
8 Licenca baseada em quatro liberdades: Executar, Estudar o funcionamento, Redistribuir e Aperfeicoar.
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4.1.1. Servidor

Conforme ZABBIX SIA (2012), o servidor € a unidade centralizadora onde os
agentes enviar as informagdes dos hosts que estdo sendo monitorados e essas séo
tratadas e retornadas em forma que o administrador possa entendé-las. Também é
no servidor que toda a informagdo tanto de configuragdo como de estatistica &

armazenada.

4.1.2. Proxy

Conforme ZABBIX SIA (2012), esta aplicacao realiza a coleta de dados sobre
desempenho e disponibilidade para o servidor, todos os dados coletados localmente
sao transferidos para o servidor. Com essa caracteristica se torna altamente

recomendado para ambientes que nao tenha administradores de rede.

4.1.3. Agente

Aplicacéo localizada no equipamento monitorado responsavel pela coleta de

informagdes do dispositivo e realizar o repasse dessa informagéo ao servidor.

4.1.4. Banco de Dados

Todas as informagdes sao armazenadas em banco de dados, de forma que
tanto o servidor quanto a interface web possam interagir. Por exemplo, ao criar um
item na interface web, os dados sdo armazenados em banco de dados e o servidor
busca uma vez por minuto essas informacgdes de forma que pode demorar até dois
minutos para que uma informagado possa estar visivel na interface (ZABBIX SIA,
2012).

4.1.5. Frontend

Nada mais é que uma interface web que facilita a entrada de dados e a

visualizacao de informagdes dos itens monitorados (ZABBIX SIA, 2012).
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4.2.Requerimentos para a instalacao

Como a tabela 1 demonstra, € possivel a instalagdo em uma maquina com
hardware de baixo desempenho, em uma maquina Pentium |l ja & possivel monitorar
20 hosts (ZABBIX SIA, 2010).

Tabela 1 - Requisitos de Hardware (SIA, 2010).

Nome Plataforma CPU/Memoria BT EI2 Ma_qumas
Dados Monitoradas
Fraco Ubuntu Linux PIl 350MHz 256MB SQLite 20
oy Ubuntu Linux MySQL
Médio 64 bit AMD Athlon 3200+ 2GB InNoDB 500
RAID10
Ubuntu Linux Intel Dual Core 6400 MySQL
Potente 64 bit 4GB InnoDB ou >1000
PostgreSQL
Fast RAID10
Muito potente Rengt Intel Xeon 2xCPU 8GB MySQL >10000
Enterprise InnoDB ou
PostgreSQL

A tabela 2 mostra os varios bancos de dados que podem ser utilizados para o

armazenamento de informac¢des tanto da ferramenta como do préprio monitoramento.

Tabela 2 - Requisitos de Banco de Dados (SIA, 2010).

Software Versao
MySQL 5.0 or later

Oracle 10g or later
PostgreSQL 8.1 or later
SQLite 3.3.5 or later

IBM DB2 9.7 or later

A tabela 3 mostra os requisitos necessarios para a instalagao do frontend da

ferramenta que facilita a interagdo com usuario.

Tabela 3 - Requisitos para Frontend (SIA, 2010).

Software Verséo
Apache 1.3.12 or later

PHP 5.1.6 or later
4.3.Telas



Logo abaixo serédo apresentados os principais recursos que o administrador

necessita para o monitoramento basico de uma rede.

A ferramenta permite configurar hosts, criar itens que serao monitorados,
configurar triggers para que sejam disparados conforme os acontecimentos, gerar
graficos a partir de itens configurados e até criar um slide show com os graficos,

mapas e outras informagdes que o administrador julgar necessario.

4.4.Dashboard

Ao abrir o Zabbix é apresentada a tela inicial (Dashboard), onde é possivel

configurar itens que o administrador julgar mais importantes.

1sid=6ad0dc919605a214 it

Help | Get support | Print | Profile | Logout

Zabbix Server

Screens Maps Discovery IT services | Search |
< maps
Status of Zabbix =
Parameter value Details
Zabbix sarver is running Yas localhost: 10051
Number of hosts (monitored/not monitored/templates]) 33 &/ 0/ 27
Number of itermns {monitored/disabled/not supported) 260 227 f 22/ 11
Mumber of triggers (enabled/disablad)[problam/unknown/ok] S5 ss/ 0 [1/ 0/ 54]
Number of users (online) = 1
Requiraed server performance, new values per second 3.72 -
Host status =]
Host group Without problems with problems Total
Appliances 2 [a] 2
Discowarad hosts 1 o 1
Simple Check 2 o 2
Zabbix saervers o 1 1
Systemn status @
Host group Disaster High Average VWarning Information Mot classified
Appliances o o o o o o
Discovere. d hosts O o o o o o e

POR 21:13
PTB2 16/01/2013

(il (IR

Figura 10- Dashboard (SIA, 2010).

4.5.Hosts



37

Antes de monitorar uma maquina é necessario cadastra-la para que seja
possivel criar itens de monitoramento, para maquinas € necessario instalar o agente
e depois criar o host. Para equipamentos que nao permitem a instalagdo do agente, é

possivel realizar o monitoramento de checagem simples através do protocolo ICMP®.

Também é possivel criar outros tipos de hosts que ndo sejam maquinas, como
sites ou até monitorar o status de um e-mail.

History: History » Dashboard » Custom graphs ® Configuration of host groups * Configuration of hosts
ON URATION OF HO!

« Host list  Host: Marcos-Mote  Monitored EDDD Applications (11) Items (107) Triggers (11) Graphs (42) Discovery rules (2)

e reee—

Host name |MEr:os-Note |

Visible name | |

Groups In groups Other groups
Discovered hosts # || Appliances
Iz Linux servers
Simple Check
Templates

Zabbix servers

New host group

Agent interfaces 1P address DNS name Connect to Part Default

|192.168.D.L?8 | | | ‘ P | DNS | |LDDSD @]

SHMP interfaces Add

IM¥ interfaces Add

IFMI interfaces Add

Monitored by proxy | (no proxy) E

Status | Menitored |I|

Save | Clone | Full clone | Delete | Cancel |

Figura 11 — Hosts (SIA, 2010).

4.6. Templates

% Protocolo que faz parte do protocolo IP
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Um conjunto de entidades (gatilhos, itens, graficos), prontas para serem
aplicadas em um ou varios hosts. Seu trabalho € agilizar a implantagdo do
monitoramento ou tornar mais facil a atividade de monitoramento em massa (ZABBIX
SIA, 2012).

Ao instalar a ferramenta ja é possivel utilizar os diversos templates existentes

para iniciar o monitoramento,

i GURATION O LATES

Templates

Displaying 1 to 27 of 27 found

1 Templates + Applications  Items Triggers  Graphs  Screens Discovery Linked templates Linked to

I:l HD Applications (0) Items (1) Triggers (0) Graphs (1) Screens (0) Discovery (0) - Marcos-lots

D servidores vindows Applications (1) Items (3] Triggers (0) Graphs (0) Screens (0) Discovery (0] -

|:| Template Ao Agentless Applications (1) Items (12) Triggers (12) Graphs (0) Screens (0) Discovery (0] - DNS google, DNS Un
O Template Ao MySQL Applications (1) ltems (14) Triggers (1) Graphs (2) Screens (1) Discovery (0) -

Template OS AIX, Tv
I:l Template Anp Zabbix Agent Applications (1) Items (3) Triggers (3) Graphs (0) Screens (0) Discovery (0] - U¥, Template OS5 Lir
05 OpenB30, Temp

|:| Template Apo Zabbix Server Applications (1) Items (26) Triggers (24) Graphs (4) Screens (1) Discovery (0] - Servidor

O Template IPMI Intel SR1530 Applications (3) Iltems (8) Triggers (11) Graphs (2) Screens (0) Discovery (0) -

0

|:| Template IPMI Intel SR1630 Applications (3) Items (11) Triggers (21) Graphs (2) Screens Discovery (0) -

|:| Template JMX Generic Applications (8) ltems (47) Triggers (20) Graphs (11) Screens (0) Discovery (0) -

O Template JMX Generic teste Applications (8) Items (47) Triggers (20) Graphs (11) Screens (0) Discovery (0) -

|:| Template JMX Tomcat Applications (3) Items (32) Triggers (3] Graphs (4) Screens (0] Discovery (0] -

|:| Template 05 AIX Applications (11) Items (42) Triggers (12) Graphs (3) Screens (1) Discovery (2) Templste App Zabbix Agent

|:| Template OF FreeBSD Applications (10) Items (31) Triggers (14) Graphs (5) Screens (1) Discovery (1) Template App Zabbix Agent

|:| Template 0F HP-UX Applications (10) Items (17) Triggers (8] Graphs (2) Screens (1) Discovery (2) Template App Zabbix Agent

|:| Template OF Linux Applications (10) Items (32) Triggers (15) Graphs (4) Screens (1) Discovery (2) Templste App Zabbix Agent Servidor
|:| Template OF Mac OS5 X Applications (10) Items (19) Triggers (11) Graphs (2) Screens (0) Discovery (1) Template App Zabbix Agent

|:| Template 0OS OpenBSD Applications (10) Items (31) Triggers (14) Graphs (5) Screens (1) Discovery (1) Template App Zabbix Agent

Figura 12 - Template (SIA, 2010).

4.7.1tens
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E possivel monitorar diversos itens em um host: placas de rede de servidores,
quantidade de usuarios conectados, uso de disco, memdria disponivel, entre outros.
Para isso basta que seja configurado os itens pertencentes ao host desejado, com

iSso esses itens serdao monitorados simultaneamente.

A configuragdo de um item é realizada escolhendo uma chave, o valor

retornado pode ser do tipo numeérico, string, ponto flutuante, caracter, log ou texto.

i Inwventory Reports Configuration Administrats

Shde shows Maps Disco

History: Dashboard » Custom graphs » Configuration of host groups =» Configuration of hosts » Configuration of items

CONFIGURATION OF ITEMS

« Host list Host: Marcos-Mote Monitored PO Applications (11)  Items (107) Triggers (11) Graphs

Parent items HD

Host Marcos-Note
Mame Espaco em disco
Type | Zabbix agent

Key wfs.fe.sizelc:\ free]

Host interface 192.168.0.178 : 10050 |1||

Type of information Numeric {unsigned)

D=ta type Decimal

Units
Use custom multiplier e 100
Update interval (in sec)

Flexible intervals | Interwal Period Action

Mo flaxible intervals defined.

Mew flexible interval Interval (in sec) Period | 1-7,00:00-24:00 RE=ER

Keep history (in days)

Keep trends (in days)

Store value

As is |1||
As is

Show wvalue show value mappings

Mew application

Applications -~

Figura 13 - Itens de configuracédo (SIA, 2010).

4.8.Triggers (Gatilhos)
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Caso um agente leia uma informagao que nao é a esperada, o Zabbix permite
disparar um evento que pode ser uma agao no préprio host, até mesmo um SMS para
um celular. Esse item é muito importante em um sistema onde é necessaria uma

resposta rapida a um acontecimento inesperado.

Um switch apresenta portas com mau funcionamento, é possivel que seja
disparado um aviso para que o administrador possa trocar o equipamento ou trocar a

porta caso tenha outras disponiveis.

ZABBIX

Monitoring Inventory Reports Configuration Administration

Host groups Templates Hosts Maintenance Web Actions Screens Shde shows Maps Discovery IT services

History: Custom graphs # Configuration of host groups * Configuration of hosts » Configuration of items # Configuration of triggers
CONFIGURATION OF TRIGGERS

« Host list Host: DNS gooale  Monitored  [EI[[M0[I] Applications (1) Itemns (13) Triggers (12) Graphs (0) Discovery rules (0)

Parent triggers JTemplate App Agentless

Name |FTP service is down on {HOST.NAME}

Ewxpression | {DNS gooagle:net.tcp.service[ftp]l.last(0)}=0

Expression constructor

Multiple PROBLEM events generation D

Drescription

4

uRL | |

Severity | Mot classified | Information I VWarning Average | High | Disaster

Enabled

| Save | | Clone Delete Cancel |

Figura 14 - Triggers (SIA, 2010).

4.9.Gréficos
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Uma das partes mais importantes da ferramenta € o grafico, pois torna a
visualizacdo mais facil de ser interpretada e consequentemente a resposta ao
acontecimento mais rapida, permitindo que a rede tenha sempre um bom

desempenho.

Os graficos podem ser configurados como pizza, barra, linha, com diversas

cores de forma a facilitar a sua visualizagao. A figura 15 mostra um exemplo de grafico.

History: Configuration of items *» Configuration of triggers » Dashboard » Latest data » Dashboard

Disk space usage D: Group Host [ Marc

Zoom: 1h 2h 3h 6h 12h 1d 7d All

Marcos-Note: Disk space usage D: (1h)

B Value: 50.31 GE (100%)
W Value: 14 66 GE (29.14%)

B Marcos-Note: Total disk space on D: [avg]
I Marcos-Note: Free disk space on D: [avg]

bbix 2.0.4 Copyright 2001-2012 b bbix STA

Figura 15 - Gréficos (SIA, 2010).

5. ESTUDO DE CASO
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Neste trabalho foi implementada uma ferramenta para que uma pequena rede
seja monitorada, com isso iremos demonstrar como uma ferramenta de NMS pode
dar informagdes que auxiliam o monitoramento do ambiente demonstrado na figura
16.

Servidor
Maquina Virtual

Host com Agente

Figura 16 - Mapa da Rede Local (BEHROUZ, 2008).

Atabela 4 mostra a configuragcédo dos equipamentos utilizados neste estudo de

caso.

Tabela 4 - Maquinas utilizadas (AUTORIA PROPRIA, 2013).

Equipamento | Servidor Notebook Notebook Desktop
Agente Agente Agente
Marca/Modelo | Virtual Box Dell Inspiron | STI Positivo
Processador Core 2 Duo Core 2 Duo Dual Core Dual Core
HD 20 GB 250 GB 250 GB 160
Memoria RAM | 1 GB 4 GB 2 GB 2 GB
WI-FI 54 Mbps 54 Mbps 54 Mbps
Placa de rede | 10/100 10/100 10/100 10/100
Sistema CentOS Window 8 Windows 7 Windows 7
Operacional
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Serdo apresentadas algumas telas que foram utilizadas no monitoramento da
rede e que demonstraram ser muito uteis para o administrador, oferecendo

informagdes em tempo real e de facil entendimento.

5.1.Monitoramento de Host

Antes do sistema de monitoramento, uma das formas para que o administrador
saiba se uma maquina da rede ou um servidor esta ligado, € executar o comando
ping'® a partir de uma maquina ou servidor, mediante a resposta o administrador
sabera se o host estd ou ndo ligado, desta forma ele teria que repetir esse
procedimento de maquina em maquina até que fosse feito para todas as maquinas,
além de ter que saber o nome ou IP de todas elas, ou entao ir até a maquina e verificar

pessoalmente a situagcdo que se encontrava.

Como mostra a figura17 com a ferramenta implementada, foi possivel saber o
estado do equipamento logo na dashboard, assim como a quantidade de maquinas
da rede que estdo online. Qualquer equipamento que tenha uma placa de rede
(smartphone, computador, roteador, catraca, etc.), € possivel que seja monitorado o

seu estado de forma a facilitar a visualizagao.

avourite graphs == atus of Zabbix [E=]

m Marcos-Note:Disk space usage D: Parameter Value Details

m Marcos-Note:Network traffic on Intel(R) PRO/Wirel=ss 3345ABG Network Connection || Zabbix server is running Yes localhost: 10051

Number of hosts (monitored/not monitored/templates) 34 7/0/27

Number of items (monitored/disabled/not supported) 2862 232/23/7

Mumber of triggers (enabled/disabled)[problem/unknown/ok] 56 56/0 [1/0/55]

[ zsobix server Number of users (online) z 1

(IS | e =erver perforance, v valus per zecond i

Updated 0:39:23
] ccos o e ———
N 3| festareup [ Without problems \ith problems fotal

Apoliances 2 o 2

Discovered hosts 1

oW e

o
Simple Check 2 o
1

Zzbbix servers 0

Host group Disaster High Average Warning Information Not classified

Appliances o 1} 1} 1} 1} 1}

Discovers: d hosts 0 o o o o o

Figura 17 - Informagdes na telainicial (SIA, 2010).

10 Comando para utilizado para testar a conectividade entre equipamentos
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5.2.Monitoramento de espac¢o em disco

Nao havia monitoramento do espago em disco, o administrador sé tinha
conhecimento de que nao havia espaco livre quando a maquina apresentava a falha

por falta de espaco.

ApoOs a implantagédo do sistema tornou-se possivel a visualizagdo através de

graficos, permitindo visualizar com maior detalhe e melhor entendimento da situagao.

A figura18 mostra o monitoramento de disco que € muito importante em
servidores de arquivo, e-mail, imagens e qualquer outro dispositivo para
armazenamento em massa de arquivos, pois permite que o administrador possa ter a

dimensao exata da quantidade de espaco disponivel, para que tome a decisdo de

adicionar novos discos para que o sistema n&o pare.

History.  Configuration of ®mplaks » Configuration of hosts » Configuration of ilems » Configuration of ®mplaks » Dash board

_

Disk space usage D: Graup | all | Hest | Mare

Marcos-Note: Disk space usage D: (1h)

B Value: 50.31 GB (100%)
W Value: 14.66 GB (29.13%)

W Marcos-Note: Total disk space on D: [avg]
[ Marcos-Note: Free disk space on D: [avg]

Figura 18 - Gréafico de espaco em disco (SIA, 2010).

5.3.Monitoramento de Interface de rede
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Nao havia monitoramento das interfaces de rede, s6 era possivel saber que o
link havia caido quando a Internet ou compartilhamentos estavam fora, entao era feito

a checagem para ver onde estava o problema.

Como nao havia estatisticas, ndo era impossivel saber qual o periodo de maior
trafego ou quando o consumo de banda era menor, de forma a direcionar as tarefas

para determinados periodos do dia.

Com a implantagao da ferramenta o monitoramento da interface permite ver em
tempo real o trafego, com isso o administrador tem a possibilidade de verificar se a
banda esta sendo fornecida conforme o contrato do fornecedor, ou até mesmo qual

usuario consome mais banda e os motivos desse consumo.

Help | Get suppert | PBrint | Profile | Logout

Zabbix Server
Vocé estd no modo de tela inteira.  Sair do modo tela cheia (F11 _ search |

History: Configuration of screens » Configuration of netwark maps » Cenfiguration ef screens » Dashboard » Custom graphs

e =) A
Network
traffic on
Intel(R)
PRO/Wireless Grouplal\ v| Host‘Marcus-Note Vl Grapthet\\‘urktraﬁic on Intel(R] PRy
3945ABG
Network
Connection
Zoom: 1h 2h 2h 6h 12h 1d 7d 14d tm All 25.03,2013 20:58 - 25.02,2013 21:58 (now!)
‘
o Im7d 1d 12h 1h | th1zh 1d 7d fm we th (fixed)
Marcos-Note: Network traffic on Intel(R) PRO/Wireless 3945ABG Network Connection (1h)
1.2 Mbps
BOO Kbps
600 KBS [reeererkaresiunsmtesshrsnet e sssss e anes v sk oo ms st nesarta v s v 4 s e anen b s et o
400 Kbps |
200 Kbps
0bps -
pgatyigyiggziainagtaaginiaghageataiantbengyigiggtiesasnigns
8 HARNANAANNNAANAARNEANAAARAANAANAARNARAEAAARNANNNANNAANARRNAARAARS
"
(=]
"
N it
: last min avg max
Wincoming network traffic on Intel(R) PRO/MWireless 3945ABG Network Connection  [avg] 6.1 Kbps 392bps 50.49Kbps 107 Mbps
W Outgoing network traffic on Intel(R) PRO/Wireless 3945ABG Network Comnection  [avg] 3197 Kbps 1534 Kbps 5849Kbps  466.3 Kbps

Figura 19 - Trafego na interface de rede (SIA, 2010).

5.4.Monitoramento da CPU
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Monitoramento da CPU consiste em dizer como estd o processamento da
maquina, ou seja, se esta trabalhando com toda sua capacidade ou ndo. Capacidade
de processamento de uma maquina impacta diretamente no custo, e com essas
estatisticas em maos o administrador pode direcionar os melhores equipamentos para
quem realmente necessita e com isso pode investir melhor em outros pontos que

possam melhorar a rede com um todo.

No ambiente em questdo, nao havia nenhum tipo de monitoramento de CPU,
sO era sabido que a maquina estava sobrecarregada quando apresentava
travamentos ou até mesmo reiniciava. Enquanto outra maquina era utilizada de forma

que o seu processamento nao era totalmente aproveitado.

Apd6s o monitoramento foi possivel ver em quais momentos e aplicagbes o
processador € mais exigido. Assim podemos direcionar as aplicagdes mais pesadas
para as maquinas com maior poder de processamento, com isso diminuir e muitas
vezes até impedir que a maquina apresente travamentos ou que as aplicagdes parem
de responder durante algum tipo de trabalho. Com essa estatistica € possivel saber

qual a maquina esta precisando ser substituida, por uma de maior capacidade.

CPU

Group | all w | Host| Marcos-Note |w
load

Zoom: 1h 2h 3h 6h 12h 1d 7d 144 1m All 25.02.2

Marcos-Note: CPU load (1h)

last  min avg max
B Processor load (1 min average) [avg] 037 012 054 282
M Processor load (5 min average) [avg] 038 022 054 131
B Processor load (15 min average) (avg] 0.37 03 054 086

© Trigger: Processor load is too high on Marcos-Note  [= 5]

Figura 20 - Monitoramento de CPU (SIA, 2010).

5.5.Monitoramento de Mem©éria
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Nao havia monitoramento de memaria, com isso ndo era possivel saber se 0
desempenho da maquina era afetado pela falta da mesma, podendo ocorrer

travamentos, lentiddo e sem uma causa definida.

Apos a utilizagdo deste monitoramento, tornou-se possivel saber se a meméria
do equipamento estava atendendo de forma adequanda a ou se havia a necessidade
de adicao de novos pentes.

Essa informacdo é muito importante para que nao se tenha gastos
desnecessarios ou até mesmo que sejam feitos nas maquinas com maiores

necessidades, fazendo com que a vida do equipamento seja prolongada.

A figura 21 demonstra a quantidade de memaria utilizada e disponivel, com a

somatdria se obtem o total de memdria disponivel no equipamento.

- Vocé estd no modo de tela inteira. Sair do modo tela cheia (F11) b

History: Configuration of hest groups » Configuration of screens » Configuration of netwerk maps * Configuration of screens » Dashboard

Memdria Group | all v

Zoom: 1h Zh 3h gh 12h 1d 7d 14d 1m All
<

Marcos-Note: Memdria (1h)

466 GB
373GE
279 GB
186 GB
953.67 MB
08
B 288¢:8g3g8sgg8z32 22252288038 8582R8883888 88§
=T T B O O B B B~ I~ e O~ I B~
m
)
i
™ 2
last min avg max
H Free memory  [avg] 1GB 95436MB 115GB 1.42GB
B Used memory [avg]l 2.95GB 295GB 295GB 295GB

Figura 21 - Gréfico de memoria disponivel (SIA, 2010).

5.6.Screen (Tela)



48

Podemos utilizar o recurso de tela para monitorar varios itens simultaneamente,

onde é possivel configurar itens como: Mapas, graficos, texto plano, entre outros.

Este recurso tornou possivel visualizar graficamente qual host esta online

através do status que fica logo abaixo da figura que representa o host.

A figura abaixo mostra algumas informagdes referentes ao servidor como: O
reldgio com a hora do sistema do servidor, um mapa com algumas maquinas da rede
que podem ser escolhidas conforme necessidade (servidor web, servidor de arquivos,

etc), a performance da maquina algumas informagdes relevantes.

am screens » Configuration of hest groups » Configuration of screens » Configuration of network maps » Configuration of screens

Status Hosts

21:55:40

Change

Zab biOxKServer TeER Mote

Change

Servidor: Zabbix server performance (1h)

Updated: Mon, 25 Mar 2013 21:54:41 -0300
Users (online): 2(1)

Loggad in as Admin

Zabbix server is running 2
Hosts (m/n/t): 34(7/0/27)
Items (m/d/n): 263(222/25/6) i i e
Triggers (a/d)[p/u/ol: S4(54/0)[0/0/54] 0

b =
Change 1 ~
o
=
u
last min avg max
@ values processed by Zabbix server per second [avg] 349 337 351 378
W Zabbix queue [avg]l o o o o

Figura 22 - Tela configurada conforme necessidade (SIA, 2010).

6. CONCLUSAO
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Quando nado havia monitoramento na rede, era impossivel saber em qual
momento do dia o trafego na rede era maior, ou se o link de internet fornecido era
mesmo o contratado, ou até mesmo se alguma maquina estava sendo

subaproveitada.

Dessa forma o administrador ndo tem condi¢des de realizar investimento de
forma correta, ou seja, comprar uma maquina nova ou melhorar o link de internet, pois
sem as informagdes corretas ele ndo tem como saber se o gargalo é a maquina, a
interface de rede ou até mesmo o link que ndo atende mais as necessidades. Isso
causa transtorno aos usuarios que nao tem um bom servico prestado, aos analistas
de suporte que tem uma demanda excessiva de trabalho, mais gastos com pessoal
para atender aos usuarios, além de gerar altos custos, deixa tanto os colaboradores

quanto os gestores da empresa descontentes.

Ap6s o monitoramento ser implantado foi possivel obter diversos tipos de
estatisticas sobre qualquer equipamento existente da rede, a quantidade de dados
que esta trafegando, quais os usuarios que mais utilizam a banda, quais e quantos
usuarios estdo autenticados. Isso tornou possivel ver quais maquinas estavam com
carga excessiva e precisando de manutencgao preventiva, para que fossem removidos
arquivos inuteis, aumento de memdéria na maquina que estava com 2GB, foi possivel

verificar também que a velocidade da internet estava compativel com a contratada.

O mais importante € que esse resultado pode ser obtido apenas com a
implantagdo de uma ferramenta Open Source que permite configurar qualquer
equipamento da rede e até verificar o status de sites na internet, com uma comunidade
brasileira que vem crescendo a cada dia, proporcionando a troca de informagdes em
caso de dificuldades. Em uma empresa, essas informacdes relacionadas a rede
permitem que os gastos possam ser direcionados para as areas que estdo com maior
caréncia de investimentos, comprar equipamentos que atendam de forma adequada
as necessidades da organizagao, reducdo na quantidade de pessoas necessarias

para atendimento das ocorréncias diarias referente aos equipamentos.
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