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Resumo

Este trabalho visa avaliar e mostrar as vantagens da implementagédo e
administragdo de uma solugéo Wireless Unified Network em corporagdes e outros
ambientes organizacionais. O modelo avaliado abrange as solugbes de
administragdo para WLAN oferecido pela empresa Cisco Systems, comprovada
pela sua exceléncia para solugcdes em redes, que possibilitou um controle
centralizado da solucdo de infra-estrutura wireless, além de disponibilizar
documentacdes técnicas sobre o processo de funcionamento. Desenvolvendo
desde conceitos basicos de WLAN e radiofreqiéncia e focando nos beneficios e
na Seguranca da Informagdo da solugdo, o trabalho aborda os componentes
fisicos e logicos do modelo até questdes de Rogue Management e Roaming,
explicando detalhadamente o funcionamento de uma solugdo tdo transparente
para o cliente final, e igualmente Unica no meio operacional. Ao final, sera
apresentado um estudo de caso onde sera exemplificado uma situacao-problema
onde a Unified Wireless Network pode ser implementada para a resolucdo de
problemas em WLANS corporativas, visando a melhor operacdo do usuario final,
comprovando o objetivo do trabalho em mostrar as vantagens da Unified Wireless

Network.

Palavras Chave: Redes Wireless, Unified Wireless Network, WLAN, Cisco
Systems.



Abstract

This study aims to evaluate and demonstrate the advantages of the
implementation and administration of an Unified Wireless Network solution in
corporate and other organizational environments. The model evaluated covers
administration solutions for WLAN offered by Cisco Systems, the proven
excellence for solutions in networks that enabled centralized control of wireless
infrastructure, besides providing technical documentation about your working
process. Developing since basics of WLAN and radio and focusing on the benefits
and Information Security of the solution, the work addresses the physical and
logical components of the model to issues of Rogue Management and Roaming,
explaining in detail the operation of a solution as transparent to the client end, and
also unique in the operating way. At the end, will be presented a case study which
will be exemplified by a situation where Unified Wireless Network can be
implemented for solving problems in enterprise WLANSs, targeting the best end-
user operation, proving the purpose of the work to show the advantages of Unified
Wireless Network.

Keywords: Wireless Networks, Unified Wireless Network, WLAN, Cisco

Systems.
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1. INTRODUCAO

A rede wireless € uma das tecnologias de mais rapida evolugdo
atualmente, onde mais e mais companhias conseguem ver como um recurso de
grandes possibilidades. Um dos requisitos atuais dos profissionais de TI
(Tecnologia da Informacado) € entender os Ultimos produtos e recursos wireless

para implantar propriamente uma solugéo sem fio em uma empresa.

Nos ultimos anos comegaram a ser propagadas e implantadas as solu¢des
de redes wireless unificadas, desenvolvidas para a gestdo de redes wireless
organizacionais de forma centralizada e totalmente integrada entre seus
equipamentos e 0 meio cabeado, facilitando a implementagéo, configuragéo e
suporte de dispositivos sem fio, para que no final, uma rede segura e de

gualidade seja utilizada pelo cliente e o usuario final.

Dentre as varias solu¢des propostas por diferentes empresas, este trabalho
adotou a solucdo Cisco Unified Wireless Network (CUWN) desenvolvida pela
Cisco Systems com modelo para seus estudos, examinando todas suas
caracteristicas e beneficios para que uma visdo geral das solu¢des wireless
unificadas atinja o publico alvo deste projeto. A Cisco Systems foi a empresa
escolhida, pois ao longo dos ultimos anos vem sediando uma posicao de
destagque no mercado mundial, sendo referéncia na area de solugbes em redes

com o desenvolvimento de produtos de alta capacidade.

Este projeto esta organizado de forma a abordar a Cisco Unified Wireless
Network de maneira linear e sistematica, com foco na Seguranca da Informacgéo.
Seu inicio se da4 com a insercdo de conceitos wireless, como WLAN (o objeto raiz
em estudo), protocolos de seguranga sem fio, topologias e ativos basicos de um
cenario wireless. Em seguida, sera apresentado o funcionamento basico da nova
solucdo, destrinchando em fragbes referentes aos equipamentos, protocolos e
aplicagbes utilizadas. Por ultimo, serdo expostas algumas caracteristicas
importantes, como seus recursos de seguranca, suas novas propriedades de

roaming e suas possiveis aplicabilidades.
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Ao longo do projeto, ou seja, ao longo dos capitulos serd desenvolvido
através de textos, screenshots e imagens, o funcionamento da solugdo em
questdo. Ao final ser4 apresentado um capitulo dedicado ao estudo de caso,
abordando uma situagdo-problema num cenario WLAN corporacional com
destaque para a Seguranca da Informacdo, onde seréo utilizados ferramentas e
recursos da UWN para solucionar este incidente, comprovando a eficicia da
UWN.

Com a analise desta nova solucdo € possivel perceber que se pode estar
diante de um novo paradigma para a administragdo de WLANSs corporacionais,
contando com recursos de seguranca e gestdo avangadas, podendo ser mais um

passo para a evolucao desta tecnologia que néo para.
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2. WLAN

O conceito WLAN (Wireless Local Area Network) é utilizado para definir
uma rede local sem fio, que utilizando sinais de radiofrequéncia (RF) e seguindo o
padrdo IEEE 802.11, conecta aparelhos wireless através de uma area de grande

cobertura e boas taxas de transmisséo (IEEE, 2012).

A distancia de operagdo do padrdo pode variar dentre 50 metros para
ambientes fechados até 400 metros para ambientes abertos. Porém, sinais de
radio sdo utilizados para os mais variados servicos e finalidades, sendo
necesséario que estes operem dentro das exigéncias governamentais para que o
controle seja eficaz e ndo gere problemas, especialmente interferéncias. As

regras de administracdo dos sinais podem variar de pais para pais.

No entanto, algumas frequéncias podem ser utilizadas sem aprovagao do
governo, como a faixa ISM (Industrial, Scientific and Medical) que podem operar
nos seguintes intervalos: 902 MHz - 928 MHz; 2,4 GHz - 2,485 GHz e 5,15 GHz -
5,825 GHz (VAZZI, 2012).

Criado em 1997 por um grupo de trabalho do IEEE (Institute of Electrical
and Electronics Engineers) para definicdo do conceito WLAN, o padrdo 802.11
vem estabelecendo normas para a criagdo e uso das redes sem fio pelos ultimos
anos, sendo referéncia em todos os setores, desde a producdo de equipamentos
até o desenvolvimento de novas tecnologias (AMARAL; MAESTRELLI, 2004).

A seguir sera desenvolvido algumas informacdes referentes ao padrdo
IEEE 802.11 de WLANS, oferecendo uma base de conhecimento sobre seu
funcionamento bésico e para o futuro entendimento da Unified Wireless Network e

sua nova proposta.
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2.1. Meios de Transmissao

O padrdao 802.11 define uma relagdo de padroes de transmisséo e
codificacdo para comunicacBes sem fio na camada fisica. As principais fungdes

da camada fisica para redes sem fios séo:

. Codificacéo e decodificagao de sinais;
. Geracao/remocéo de parametros para sincronizacao;
. Recepcéao e transmissao de bits;
. Inclui especificagdo do meio de transmissao.
802.11 802.11b 802.11a 802.11g
PHY Z Mbps 11 Mbps 54 Mbps 54 Mbps
S-Band ISM || S-Band ISM || C-Band ISM || S-Band ISM
FHZS DS5S QFDM OFDM

Figura 1 - Camada Fisica de uma rede 802.11 (TELECO, 2006).

As mais comuns técnicas de codificacdo sdo: FHSS (Frequency Hopping
DSSS (Direct Sequence Spread Spectrum) e OFDM
(Orthogonal Frequency Division Multiplexing), ver Figura 1. Os principais padrbes
de rede sem fio para essa camada sdo (BULHMAN; CABIANCA, 2006):

Spread Spectrum),

2.1.1. 802.11

A taxa de transmisséo original desse padréo era de 2 Mbit/s usando-se
FHSS e 2,4 GHz (frequéncia de operagéo). Entretanto, sob condi¢des néo ideais,

uma taxa de transmissao de 1 Mbit/s era utilizada.

2.1.2. 802.112

Operando a taxas de 54 Mbit/s na freqiéncia de 5 GHz e utilizando o
OFDM, o padrédo 802.112 foi o primeiro padréo a ser padronizado, porém, apenas
atualmente esta sendo fortemente utilizado. O OFDM possibilita que dados sejam

transmitidos por sub-frequéncias e grande taxa de transmisséo. Este padréo
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também possibilita a transmisséo de voz e video via rede sem fio, além de néo
sofrer interferéncias de outros tipos de padrdes e equipamentos ja que opera em

uma faixa de freqiiéncia diferente.

2.1.3. 802.11b

Usando a mesma faixa de freqiéncia de aparelhos microondas, telefones
sem fio, cameras de video e equipamentos Bluetooth, o padrdo 802.11b suporta
taxas de 5,5 4 11 Mbit/s. O DSSS foi a técnica de codificagdo escolhida para

taxas de transmissdes maiores.

2.1.4. 802.11g

Fornecendo velocidades semelhantes ao 802.112 e tendo a possibilidade
de interoperabilidade com dispositivos 802.11b, este padrado opera a uma taxa de

54 Mbit/s, utilizando-se da frequiéncia de 2,4 GHz e modulagdo OFDM.

2.2. Topologias

Existem trés principais tipos de topologias do padrdo 802.11 (BULHMAN;
CABIANCA, 2006). Podem-se observar graficamente estas topologias através da

Figura 2.

2.2.1. Basic Service Set (BSS)

Consiste na topologia mais basica, que utiliza um Access Point (AP)
conectado a rede cabeada, suportando um ou mais clientes sem fio. Também
conhecida como Rede Infra-estrutura ou Infrastructure Wireless Network, a BSS
tem o inconveniente de consumir o dobro da banda, mas um dos seus grandes
beneficios é o armazenamento dos dados enquanto as estacdes estdo em modo
de economia de energia (Power Save). O AP providencia conectividade entre
estacdes e a rede cabeada, além de possibilitar a comunica¢do de uma estacao

com outra estacdo ou no6 do sistema de distribuicdo (DS).
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2.2.2. Extended Service Set (ESS)

Uma rede ESS é composta por dois ou mais APs conectados na mesma
rede cabeada, geralmente ethernet, que pertencem ao mesmo segmento l6gico
(subnet) separado por um roteador. Os clientes podem se mover entre 0s varios

APs através da técnica chamada Roaming.

2.2.3. Independent Basic Service Set (IBSS)

Conhecidas como topologias Ad-hoc, sao similares as redes peer-2-peer
internas. Constituida de pelo menos duas estac¢des, onde ndo ha ponto de acesso

gue conecte a rede a um sistema de distribuicéo (DS)

ESS
IBSS
n & STa
BSS — 8y 8 .@ STA
& AP
- =
O3
=
@ AP
o I'a
BSS — a STa
@ STa a STa

Figura 2 - Arquitetura Logica de umarede 802.11 (TELECO, 2006).

2.3. Localizagdo de WLANSs

Com um ambiente wireless instalado e configurado, os clientes sem fio irdo
em modo automatico comecar a procurar WLANs existentes dentro de seu
alcance. Este scanning é o primeiro processo realizado, j& que € onde o cliente
tenta se conectar & rede. O cliente utiliza de certas informac¢des para rastrear uma
trilha wireless deixada por um AP. Esta trilha € composta por dois elementos: o
Service Set Identifier e os beacons (ALVES; GONCALVES; BARCELOS, 2003).

e Service Set Identifier (SSID) - Valor alfanumérico de 2 a 32

caracteres que define o nome da WLAN. Utilizado como
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segmentador de redes e no processo de associacdo a rede, o SSID
€ recomendado a ndo ser divulgado em redes privadas e de acesso
restrito. Apenas com a configuragdo correta do SSID do AP no
cliente se podera dar a conexao entre eles;

e Beacon - Pacotes enviados do AP para os clientes com a finalidade

de sincronizar a comunicacao sem fio numa WLAN.

2.4. Protocolos de Seguranca

A utilizacdo de protocolos de seguranca ndo se restringe apenas ao meio
cabeado, sendo possivel e necessaria a sua implantagcdo também no meio sem
fio. A seguir, serdo apresentados alguns destes protocolos (AMARAL;
MAESTRELLI, 2004).

2.4.1. Wire Equivalency Privacy (WEP)

Fornecendo um meio de criptografia entre o cliente e o AP, este protocolo
foi o primeiro a ser utilizado para esta fungéo criptografica no meio wireless.
Trabalhando na camada de Enlace, o WEP utiliza o algoritmo RC4 da RSA para
criptografar os pacotes que serdo trocados dentro de uma rede wireless. O RC4
usa um vetor de inicializacdo de 24 bits e uma chave secreta compartilhada k de
40 ou 104 bits, gerando uma sequéncia criptografada RC4 (k,v) de 64 ou 128 bits
(AMARAL; MAESTRELLI, 2004).

2.4.2. Wi-fi Protected Access (WPA)

Criado para substituir o WEP e suas vulnerabilidades, este protocolo usa a
concepcgao de chave temporaria. A compatibilidade com o protocolo WEP, a facil
migragdo para o padrdo WPA (requer apenas atualizar software) e a integragéo
com novos e velhos padrées 802.11 faz com que a utilizacdo do WPA cresca
nestes Ultimos anos. Apesar de formalmente ndo ser um padrdo IEEE, o WPA é
largamente utilizado (AMARAL; MAESTRELLI, 2004).
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2.4.3. IEEE 802.1x e protocolo EAP

Um dos grandes responsaveis pela seguranga das redes wireless atuais é
0 padréo IEEE 802.1x que desenvolveu um mecanismo de seguranca de acesso
otimizado, baseado em autenticacdo prévia dos usuarios antes do usufruto dos
recursos e servicos da rede. Utilizando servigos de autenticagdo para a
identificacdo do usuario, este padrao geralmente utiliza servidores autenticadores
RADIUS para ajudéa-lo neste processo (AMARAL; MAESTRELLI, 2004).

Atuando junto com o Extensible Authentication Protocol (EAP), o 802.1x
pode prover um ambiente seguro baseado em varias técnicas de autenticacédo
para as redes sem fio atuais. Definido pela RFC 2284, o EAP fornece métodos de
autenticacdo e credenciais de usuarios (passwords, cerificacdes, etc.). Apesar de
muito difundido, o EAP ndo é um padrdo IEEE j& que varias versdes sao
propagadas e nenhum padrdo simples foi identificado para se formalizar. Outra
vantagem é a sua capacidade de suportar multiplos métodos de autenticagcdo

(smart cards, transport layer security, TLS, Kerberos Microsoft, etc.).
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3. CISCO UNIFIED WIRELESS NETWORK

Criada pela Cisco Systems, a solugdo Unified Wireless Network visa a
implementacdo e administracdo de um ambiente sem fio de alto desempenho,
proporcionando seguranca e mobilidade para todos seus clientes. A seguir, sera
desenvolvido temas relacionados & solucao, seus equipamentos, protocolos e
plataformas de gerenciamento, além de recursos de seguranca, caracteristicas de
roaming/mobilidade e possiveis aplicacdes do modelo em diversos ambientes,
sejam eles corporativos ou publicos. Ao decorrer dos capitulos também sera
possivel identificar as diferencas da UWN, desenvolvida pela Cisco, e as redes
sem fio atuais, que atuam através dos APs standalones e sem um equipamento
de gerenciamento central como os Wireless Controllers, além de muitas outras

funcionalidades ausentes.

]
A
0
o

f‘ EEI Cnemen

Wireless Control System (WCS)

CISCO Aironet

Wireless Location Appliance (WLA)

Figura 3 - Topologia fisica basica da Unified Wireless Network (AUTORIA PROPRIA).

3.1. A solugao

A implementacdo de um projeto unificado da rede wireless ocorre
primeiramente com a implantacdo do Wireless LAN Controller (WLC),
equipamento principal da solu¢do que tem funcdo de gerenciar todos 0s pontos

de acesso conectados a rede local, podendo automatizar as operacdes da WLAN,

Lightweight Access Point (LAP)
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pois toda a administracdo inteligente da rede wireless fica presente neste
equipamento e nao mais nos pontos de acesso como nas estruturas
descentralizadas antigamente utilizadas (ver Figura 3), também conhecidas como
estrutura standalone (autonoma). Apesar de variar por modelo, o WLC consegue
suportar de 50 & 6000 APs (Access Points), mas dependendo do ambiente e das
necessidades da organizacdo, os mesmos podem ser configurados para trabalhar
em Load Balancing e redundéancia, gerenciando apenas metade dos APs, mas
aumentando a disponibilidade e qualidade da WLAN. Os modelos de APs
necessarios para se integrar aos WLCs na infra-estrutura da solugdo sdo os
chamados LAPs ou Lightweight Access Points (ODORIZZI, 2010).

A seguir, € necesséria a implantagcdo do Wireless Location Appliance
(WLA), um aplicativo opcional da solu¢do que recolhe, computa e armazena a
localizagédo fisica dos clientes da rede local wireless, realizando estas operacdes
através das informacgfes recebidas dos WLCs. Todo esse processo se inicia
através das informagbes de forca de sinal (RSSI) coletadas pelos LAPs
conectados & WLAN, e futuramente encaminhados para os WLCs através do
protocolo LWAPP. Os controllers entdo agregam informac¢des RSSI e as enviam
para o0 WLA pelo protocolo SNMP. Pelo mesmo protocolo SNMP os dados do
Location Appliance sdo comunicados ao Wireless Control System (WCS) para
qgue este gere a localizacéo fisica dos clientes de forma gréafica nos mapas da
organizagdo. Todos os equipamentos devem estar integrados entre si, seja
diretamente ou através da LAN, para que as informagdes cheguem precisas para
a administracdo da rede sem fio. Apesar de ser um aplicativo opcional, a
utilizacdo do WLA contribui para a formacédo de uma rede wireless baseada em
localizagdo, um recurso muito importante e que pode ser amplamente utilizado
nos dias de hoje (ODORIZZI, 2010).

Por fim, com a instalacdo do WCS (através de uma maquina virtual) sera
criada uma plataforma de gerenciamento central de toda WLAN, desde os WLCs
e LAPs até a construcdo e manutencdo dos mapas do WLA, criando assim uma
rede unificada sem fio de maxima qualidade e alta disponibilidade (ODORIZZI,
2010).
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3.2. Requisitos e Servigos Corporacionais

Com a implantacdo de redes sem fio nas empresas, criou-se ao decorrer
do tempo uma maior necessidade de depender dela para fins corporacionais, e

consequentemente, desenvolvé-la e adapta-la aos objetivos da empresa.

Assim, certos requisitos se mostraram importantes com o crescimento das
WLAN's, para que a necessidade corporacional seja atendida. A Unified Wireless
Network da Cisco foi desenvolvida pensando em atender este requisitos
(ODORIZZI, 2010). Segue abaixo, alguns dos requisitos para as redes wireless

atuais:

A cobertura total da area da empresa;
e A centralizacdo de administracdo dos pontos de acesso e clientes;

e Ferramenta que permitisse a disponibilizagdo de internet Wi-Fi para

terceiros através de uma rede isolada;

e Recurso de localizagdo através de mapas, ou plantas baixas da

organizacao;

e Compatibilidade, unificagdo e integracdo do sistema WLAN e dos

equipamentos envolvidos (switches, telefones IP Wireless, AP’s).

A UWN também oferece variados tipos de servigos através da sua rede, 0s
principais séo: Seguranga, conformidade e monitoracdo 24x7 contra violacdes
através do meio Wireless; Controle de acesso a rede com base na localizagéo do
usuario; Redes de hdspedes para clientes, parceiros e auditores; Redes publicas
de acesso; Voz em tempo real para comunica¢cdes moveéis; Melhor colaboracao
via comunicacdes unificadas movéis; Resposta rapida ao servico do cliente;
Gestéo de ativos e fluxo de trabalho simplificado usando localizag&o histérica de
dados. Ao longo do trabalho serdo apresentadas as vantagens mencionadas

anteriormente, além de novos recursos operacionais e de seguranca.



22

3.3. Equipamentos

Nos tépicos a seguir serdo abordadas caracteristicas dos principais

equipamentos que integram a Unified Wireless Network.

3.3.1. Lightweight Access Point (LAP)

Pontos de acesso (APs) fornecem uma maneira de estender redes
cabeadas ou instalar componentes de rede onde a fiagdo fisica normal ndo pode
ser instalada. APs também proporcionam alternativas de conectividade por uma

fracdo do custo normal. APs vém em dois tipos ou grupos atualmente:

e Um dispositivo autbnomo (standalone) que interage diretamente com a

rede cabeada;

e Um sistema de duas partes que se baseia em um controlador (controller).
APs se comunicam diretamente com um controller ou equipamento central

e este dispositivo interage diretamente com a rede cabeada.

Cada grupo possui caracteristicas Unicas, podendo ser tanto benéficas
guanto maléficas. Ambos 0os mecanismos suportam conectividade 802.11a/b/g/n
para ambientes internos e externos (GRESS; JOHNSON, 2010).

Figura 4 - Lightweight Access Point (CISCO, 2013).



23

Os Lightweight APs Aironet da Cisco (ver Figura 4) sdo APs que foram
convertidos para rodar o protocolo LWAPP e operar com WLCs. Eles fornecem
seguranca e facilitam a implantacdo e gestdo de itens de controle direcionados
para WLANs corporacionais de larga escala. Como elementos-chave da Cisco
Unified Wireless Network - um sistema integrado, de ponta a ponta — Os Cisco
Aironet APs oferecem recursos abrangentes, incluindo o seguinte:

e Voz sobre IP sem fio;

e Acesso para convidados;

e Prevencao e deteccédo de intrusdo via Wireless;
e Servigos baseados em localizagéo.

Os precos de um LAP Aironet da Cisco pode variar de R$500 & R$26500
dependendo da tecnologia empregada no dispositivo (CISCO, 2013).

3.3.2. Wireless Location Appliance (WLA)

O Location Appliance Cisco Wireless (ver Figura 5) € a primeira solu¢éo da
industria de redes que simultaneamente rastreia milhares de dispositivos de
dentro da infra-estrutura WLAN. Trazendo uma aplicacdo baseada em localizagéo
de alta resolucdo para aplicagBes criticas como o rastreamento de ativos de
grande valor. Além disso, oferece opcbes de implantacdo de gestdo de TI,
seguranca e politica de negocios. Essas caracteristicas tornam o Wireless
Location Appliance um recurso critico para toda a classe empresarial de WLANs
hoje em dia.

Figura 5 - Wireless Location Appliance (CISCO, 2013).
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O WLA ¢é uma solucdo inovadora, facil de implantar, que usa tecnologia
digital avancada de radiofrequéncia (RF) para monitorar simultaneamente
milhares de dispositivos sem fio 802.11 diretamente de dentro de uma infra-
estrutura WLAN, aumentando a visibilidade dos ativos e o controle do espagco sem
fio. Aléem disso, o aparelho fornece alertas baseados em localizagdo para uma
aplicacdo de politica de negdcios, além de ricos registros historicos que podem
ser usados para a localizagdo de tendéncias, resolucdo de problemas e
gerenciamento de capacidade de RF. Ao permitir a implantacdo de poderosos
aplicativos baseados em localizagéo, o aparelho torna-se uma solugéo critica para
clientes de grande porte (CISCO, 2006).

Pelo projeto, o WLA esta diretamente integrado na infra-estrutura WLAN
para reduzir o custo total da propriedade do cliente e ampliar o valor e seguranca
da infra-estrutura WLAN existente, tornando-a "location aware". Como um
componente da Cisco Unified Wireless Network, a Location Appliance usa
Wireless LAN Controllers e Aironet Lightweight Access Points para rastrear a
localizacéo fisica de dispositivos sem fio por metros, como pode ser observado na
Figura 6. O preco do WLA pode variar de R$4000 & R$7000 (CISCO, 2013)

A==y Third Party Integrated Applications:
Browser Based ! EQ11, Asset Tracking, ERP, Workflow
Remote Control S’ A iomation
for Cisco WCS H——;
HTTPS SOAP/XML API
Cisco Wireless Control ! SOAP/XML AP ﬂv Cisco Wireless
TR Location Appli
System (WCS) jmme— - ocation Appliance

ANMP

Cisco Wireless
LAN Controller

LWAPP
W it422,

Cisco Wireless
LAN Controller s

Access
Point

Access [0
Point e

Wi-Fi Handsets, Clients, Rogues & Wi-Fi Tags

Figura 6 - Visao Geral da Arquitetura dos Servicos Integrados de Localizagcdo da UWN
(CISCO, 2006).
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A Cisco Location Appliance sem fio usa os mesmos Lightweight APs que
proporcionam trafego como "leitores" de localizacdo para clientes sem fio 802.11
e Wi-Fi tags. Esses pontos de acesso coletam e recebem indicagbes de forga de
sinal (RSSI) de todos os dispositivos Wi-Fi, incluindo laptops Wi-Fi, aparelhos de
voz, Wi-Fi tags, dispositivos ndo autorizados (rogue devices) e pontos de acesso
ndo autorizados. As informagdes RSSI coletadas sédo entdo enviadas através do
Lightweight Access Point Protocol (LWAPP) para os Wireless LAN Controllers
integrados & rede wireless. Os controllers, em seguida, agregam as informacédo
RSSIs e enviam para o Wireless Location Appliance através do Simple Network
Management Protocol (SNMP). O Location Appliance executa calculos de
localizagdo com base nas informa¢des RSSI recebidas dos WLCs, estas as quais

devem estar associadas ao Wireless Location Appliance.(CISCO, 2006).

O WLA inclui uma variedade de ferramentas de pré e pds implantagdo que
simplificam a implementagdo e gestdo dos servicos. Abaixo segue algumas
dessas principais ferramentas que ajudam a implementar e monitorar uma WLAN

de qualidade.

¢ Planning Mode Tool - Este modo de ferramenta fornece recomendacdes

para a implementacdo de APs numa WLAN (ver Figura 7);

Planning Mode: Maps > Cisco > §1-14 > S§1-14/4

Cancs|
Add aps

AP,

Resize and move the rectangle using mouse and CTRL key over the desired coverage area
and specify placement criteria. Click “Calculate” to determine the number of APs
AP T ¥ recommended by WCS. If you are satisfied with the result, press “apply™. APs will be
AP Type AP 1000
created and automatically positioned on the map.

[automatic v

802.11a Antenna | AIR-ANTL000  »

802.11b/g [atr-anTi000  ~
antenna

Prat

3021a,b/ ¥

Throughput (Mbps)802.11a | 10-12 %

a02.11b/g[5 =

services:  [|advanced Options

CloataiCoverage

Figura 7 - Planning Mode Tool (CISCO, 2006).
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e Location Readiness Assessment Tool - Esta ferramenta ajuda os

clientes a determinar se a WLAN atual é suficiente para suportar as

especificacdes dos aparelhos sem fio (ver Figura 8);

Cisco Wireless Control System Username: cisco Logout

Monitor ¥  Configure ¥ Location *  Administration » Help v

Location Ready Inspect Location Readiness > Nortech > Amber

Note: In a “Location Ready”
region, estimated locations
should be within 10 meters

of corresponding true
locations at least 90% of the

time

Yes

Note: The above display assumes that all interfaces of the Access Points shown are enabled.

Figura 8 - Location Readiness Assessment Tool (CISCO, 2006).

Calibration Tool — Clientes podem optar por realizar uma
calibracdo pds-implantacdo de sua rede se esta se torna fora de
especificacdo. Durante esta calibracdo, um dispositivo cliente 802,11
sem fio é usado para fazer medi¢bes de RSSI no meio do ambiente
wireless. O RSSI medido é entdo utilizado pelo sistema de
localizagdo para afinar a precisdo da localizacdo do dispositivo.
Melhorias na precisdo de localizacdo dos aparelhos podem ser

visualizadas usando a ferramenta Location Inspector Tool;

Location Inspector Tool — Esta ferramenta € usada pos-
implantagdo para determinar a precisdo de localizacdo através de
toda WLAN. Fornece uma representacdo visual da qualidade da
preciséo de localizagéo dos dispositivos. Também pode ser utilizado
para ajuste de desempenho da rede enquanto esta esteja sendo

desenvolvida ou implementada (CISCO, 2006).
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3.3.3. Wireless LAN Controller (WLC)

O Wireless LAN Controller (equipamento visto na Figura 9) é um dispositivo
gue assume um papel central dentro da Unified Wireless Network (UWN) proposta
pela Cisco. Tarefas consideradas tradicionais dos Access Points, como a
associagéo e a autenticagéo de clientes wireless, séo realizadas agora pelo WLC.
Os Access Points, chamados de Lightweight Access Points (LAPs) neste sistema
unificado, se registram com um WLC e enviam todos os pacotes de dados e
gerenciamento para os WLCs, que depois mandam os pacotes dos clientes até a
porcéo cabeada da rede. Todas as configuragfes sao realizadas através do WLC,
equipamento que pode chegar ao preco de R$120000, dependendo da
guantidade de APs suportados. LAPs baixam toda sua configuracdo dos WLCs e

agem como uma interface sem fio para os clientes.

Figura 9 - Wireless LAN Controller (CISCO, 2013).

Com a introducdo do WLC na arquitetura wireless pode-se estar diante de
uma nova topologia sem fio, onde o controller atua como o cérebro e os LAPs
como apenas uma interface de acesso a usuarios, diferente das topologias ja

existentes (ver capitulo 2.2. Topologias).

Como mencionado em capitulos anteriores, os APs standalones eram
conectados diretamente no meio cabeado e cada um necessitava de uma
configuracdo especifica, tornando lento e cansativo o processo de implantagéo e
configuracdo do sistema sem fio. Com o WLC, as configuragbes podem ser
implantadas nos LAPs no momento em que estes se tornam operantes, além de

oferecer uma vasta selecdo de recursos de seguranca, como sera visto ao
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decorrer deste trabalho. Abaixo segue duas figuras exemplificando a diferenca de

geracOes da tecnologia wireless antes e depois do WLC.

802.1Q Trunk /{ Data VLAN }

Voice VLAN
Management VLAN

Autono-
mous AP

Figura 10 - 12 e 22 Geracdo — AP’s atuando em modo bridge, colocando o trafego de clientes
em VLANSs locais (CISCO, 2008).

_ 802.1Q Trunk Data VLAN

Voice VLAN

WLAN Management VLAN

Controller

Figura 11 - 32 Geragdo — Controller gerencia trafego cliente centralmente (CISCO, 2008).

Com a responsabilidade de ser o equipamento "cérebro" da solugéo, o
WLC oferece varias funcionalidades, como: o registro de novos perfis de WLAN;
desabilitacdo de pontos de acesso; monitoramento da seguranga da WLAN;
identificacdo de pontos de acessos desconhecidos dentro (capitulo 3.7.7. Rogue
Management) e préximos a empresa; geracdo de logs e alertas de seguranca em
diferentes categorias; verificagdo do histérico e detalhes de clientes e LAPs
conectados.
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3.4. Protocolos

Outra das grandes mudangas da solugdo standlone para a solugéo
unificada foi a utilizacdo de um novo protocolo para a gerencia de LAPs pelos
WLCs. Este protocolo foi desenvolvido especialmente para a Unified Wireless
Network e seus requisitos de qualidade e seguranca. A seguir sera apresentado o
protocolo que faz com que todo sistema sem fio unificado funcione dentro das

especificacdes da administracdo e do cliente final.

3.4.1. Lightweight Access Point Protocol (LWAPP)

Implantacdes de Wireless LANs (WLAN) tradicionais utilizavam um namero
X de pontos de acesso (AP) espalhadas por todo o local que precisavam de
cobertura sem fio. Com o AP autdonomo (standalone), cada AP era uma entidade
individual, que precisava de configuracdo, provisionamento de monitoragao, e
assim por diante. Se essas tarefas fossem necesséarias para apenas alguns
dispositivos, eles seriam administraveis, no entanto, quando vocé esta falando de
uma empresa com uma WLAN completa, que pode estar oferecendo servi¢cos
avangados como Voz sobre Wireless, a gestdo de cada AP torna-se assustadora
(GRESS; JOHNSON, 2010).

Vocé pode adicionar complexidades adicionais a uma WLAN empresarial,
tais como gestéo de frequiéncia de radio (se adaptar dinamicamente as mudancas
no ambiente) e de seguranga, 0 que € critico no ambiente wireless por causa da
natureza do meio de transmissdo. A menos que algum tipo de coordenacado seja
implantada, mais cedo ou mais tarde, a empresa vai atingir limitacdes praticas e
de escalabilidade. O Lightweight Access Point Protocol (LWAPP) foi projetado
para superar essas limitacdes e expandir o conjunto de recursos e usos de
WLANSs, sem aumentar a carga de gerenciamento do ponto de vista da seguranca
da empresa. LWAPP ndo é uma solugdo geral. Em alguns cenéarios, um AP
tradicional € melhor - por exemplo, com conexdo ponto a ponto, onde nenhuma
coordenacado ou monitoramento de RF € necessario por causa das caracteristicas
do ambiente controlado para essa implantagédo (GRESS; JOHNSON, 2010).
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Dado o crescimento das redes sem fio e a onipresenca que estes servigcos
tém nas empresas atualmente, os fornecedores tém implementado varias
abordagens para simplificar a operagdo e implantacdo de servicos sem fio.
Proposto como uma forma potencial de simplificar a operacéo das redes sem fio,
o LWAPP foi implementado em todo o conjunto de produtos da Cisco Unified
Wireless (Wireless LAN Controller, APs e dispositivos relacionados) a partir de
sua versao de software inicial. Mesmo que nunca tenha se tornado um padrao
RFC, o LWAPP ainda € um protocolo relevante e amplamente utilizado. As idéias
por tras do LWAPP sao os seguintes (GRESS; JOHNSON, 2010):

e Encaminhamento de trdfego com funcdes de seguranca, como
autenticacdo e politicas de seguranca a partir da borda (AP) em direcéo a

um ponto centralizado (WLC);

e Simplificar o AP, porque fungbes de nivel superior agora sdo feitas

separadamente, o que reduz a complexidade e custo do AP;

e Fornecer um mecanismo de encapsulamento e transporte para o trafego

sem fio;

¢ Centralizar configuragdo e gerenciamento de APs.

LWAPP é um caminho de comunicagdo direto do AP para com uma
entidade de gestdo - o WLC. Esta nova abordagem para as redes sem fio foi
projetada para ter nés ou pontos de presenca em toda a rede. Estes dispositivos
nés ndo exigem configuragdo e contam com um dispositivo mestre para suas
configuragdes e instruges. Esses nos existem para fornecer um ponto na rede
para que um usudrio sem fio possa se conectar. Depois que um usuério se
conecta, todo o trafego indo para este nd seria enviado para o dispositivo mestre.
O dispositivo mestre, entdo, determina aonde na rede ou sobre que Virtual LAN
(VLAN) o pacote precisa ir. Esta abordagem oferece muitas vantagens sobre a
configuracdo do dispositivo, mas exige um protocolo para fornecer conectividade
constante e direcdo de operagdo para esses dispositivos. O LWAPP fornece a
solugcéo (GRESS; JOHNSON, 2010).
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3.5. Plataforma de Gerenciamento

A UWN também conta com uma plataforma de gerenciamento chamada

Wireless Control System, onde toda a administracdo da rede sem fio é feita de

maneira facil e intuitiva. A seguir serdo apresentadas algumas das caracteristicas

da plataforma.

3.5.1. Wireless Control System (WCS)

O Wireless Control System é a ferramenta que gerencia os WLCs e o WLA.

Com este aplicativo é possivel gerenciar os ciclos de uma rede WLAN (ver Figura

12). Segundo a Cisco Systems, os beneficios e caracteristicas da plataforma séo:

Possibilidade de gerenciamento centralizado de até 30000 APs com
o WCS Navigator;

Acompanhamento do ciclo de vida da WLAN, desde o planejamento

até o monitoramento;

Projetar a area de instalacdo e cobertura dos APs através de
ferramentas de design e planejamento da WLAN;

Verificagdo em tempo real da disponibilidade da WLAN, com

possibilidade de auditorias;

Segmentacdo da WLAN, criando varios SSID's, cada um com
diferentes permissdes de trafego, seja para funcionarios, clientes ou

visitantes;

Providencia seguranca através de um modulo IPS (Intrusion
Prevention System), além de também poder gerar alarmes e

eventos para dispositivos e clientes ndo autorizados.
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Troubleshooting
.- -

Monitoring

Figura 12 - Ciclos de Servi¢co do WCS (CISCO, 2010).

A seguir serdo apresentadas as principais funcionalidades do WCS. E
possivel verificar na figura abaixo a interface principal do aplicativo, mostrando
uma visdo abrangente da rede sem fio através de gréaficos (ver Figura 13 e 14)
exibindo o numero de equipamentos ativos, tais como Wireless LAN Controllers,

Pontos de acesso por freqiiéncia e quantidade de clientes por horario.

alvar]n, Wireless Control System
cisco

ﬁ Monitor * Reports =  Configure *  Location = adm

Quick Search YWCS Home
5510, 0 General r client T Security T Mesh ]

Client Count

6h|idl1w|2w|4w|3m|6m|ly|l3usbom

AG:00  49:00 2200 1:00 00 .00

Alarm Summary 2

Inventory Detail Status

Contrallers: 16 Radios: S66 Location Servers: 3

Figura 13 - WCS Home com contagem de clientes e detalhes de inventéario (CISCO, 2010).
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A visao gréfica facilita a visualizacdo da quantidade de clientes por tipo de
protocolo A/B/G, quantidade de clientes por AP e também a respectiva taxa de
downstream (banda de download) e upstream (banda de upload) geral dos
clientes. O aplicativo também disponibiliza a insercdo de filtros, mostrando o
histérico de clientes como quantos GHz estdo sendo utilizados, como também os
clientes associados, autenticados, detectados, excluidos e proibidos. O WCS
exibe variadas visfes de segurangca e monitoramento, todas estas customizaveis

de acordo com a necessidade do cliente e da infra-estrutura wireless.

Client Traffic E|
6h | id | 1w | 2w | 4w | 30 | 600 | 1y | Custom
3.336Kbps —
2.002Kbps
0667 Kbps |
A .EETKbps | Vi
10:00 1300 1600 49:00 2200 100 400 700
| bps Out |:| bps In
\=
Coverage Areas E|
Hame Total APs a/n_ b,(g,a‘_n Q0% Radios Clients
Radios Radios
WHBL 77 77 Fa o 15
Site-4 Mesh 15 15 15 u] 0]
Site-5 Mesh xbs) 13 13 u] o
Cafe-11 10 10 10 1] a
SlEs2a g g g u] 1]
Site-d Safety & Security 7 7 7 R -
WMiew all Maps
Total APs not yet assigned to Maps : 148
Recent Coverage Holes (0} E|

Access Point Interface Percent

Mo Coverage Holes found

Figura 14 - WCS Home com o trafego do cliente e areas de cobertura (CISCO, 2010).

O administrador do aplicativo WCS também consegue selecionar um
cliente especifico autenticado em um Ponto de Acesso para verificar detalhes
sobre este, como: Endereco IP e MAC do cliente, protocolo e perfil de WLAN que
0 usuario esta associado, taxa de pacotes enviados e recebidos, tipo de

encriptacdo e historico de associacao e roaming na rede. Outras funcdes também
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séo disponibilizadas para facilitar o trabalho do administrador na resolugdo de
problemas, como: visualizagdo da localizacdo atual do cliente, remogédo de
clientes, geracéo de relatdrios da conexao do usuario e deteccdo dos APs que o

cliente consegue captar.

O WCS oferece também a opcédo de troubleshooting do cliente (como
mostrado na Figura 15) que faz um pequeno teste de quatro etapas como: teste
de associacao, teste de autenticacao, teste de atribuicdo de endereco IP e acaso
o WCS identifique algum problema durante estas etapas, ira informar na interface
0 problema que pode esta ocorrendo com o cliente, sugerindo uma resolugéo
para este determinado problema. Também é possivel capturar log’s de um cliente
especifico e também observar o histérico de eventos de um usuario. (ODORIZZI,
2010).

Client 'unknown' - Cisco:4f:73:ee

General | Statistics | Location |
Client Properties RF Properties
Client User Name AF Marme AP-1250C-fff700
Zlient IP Address 192.12.21.1 AP Twpe Cisco AP
Client MAC Address 00:17:95:a4f:73:ee AF Base Radio MAC  00:09:b7:ff:5f:30
Client Yendor Cisco Frotocol Z0z2.11b
Controller 172,139,785 AF Mode local
FPort 1 FProfile Mame WSE_41
Interface management SEID WSE_41
WLARN IO 1z Security Policy
502.11 State Associated Eosacistionild E
Mobility Role Unknown Reason Code Nane
Faolicy Manager State RUN 802.11 authentication OPENSYSTEM
Anchor Address 0.0.0.0 2
Mirror Mode Disable SeCuEity
CCX W Authenticated Tes
EZE Mot Supported Folicy Type Unknown
WEE Status uy SE Encryption Cypher MOME
| EAF Type Unknown
Troubleshooting Client '00:17:95:4F. 73 e’
.S-ummarv | Log Analysiﬁ_ I Event History .|
O.|.jren IPF\d’éress Sucﬁ\;ssful
Association Authentication Assignment Association

Problem

Mone

Figura 15 - Detalhes e Troubleshooting de Clientes (CISCO, 2010).
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O WCS também prové um modulo onde o administrador visualiza a
cobertura dos pontos de acesso dentro de um perimetro, conseguindo verificar a
localizagéo dos clientes, intensidade do sinal, além de poder identificar nos mapas
a localizagdo de wireless TAG's (sensores), pontos de acesso e clientes nao
autorizados, caso houvesse pontos de acesso que sobrepde os canais ativos dos
pontos de acesso controlado pelos controladores wireless, no mapa seria gerado
um alerta especifico a esta situacao (ODORIZZI, 2010).

Com a construgdo do mapa, a visdo da necessidade de mais pontos de
acesso se torna clara (ver Figural6), pois apés o posicionamento dos pontos de
acesso no mapa a ferramenta indica os pontos de sombra e a intensidade de sinal
de cada area do setor através de cores que representam a forca do sinal, como
observado no exemplo da figura os pontos com melhor alcance de sinal estdo em
amarelo e os pontos mostrados com criticos pela ferramenta estdo em azul, pois
representa fraca intensidade de sinal (ODORIZZI, 2010).
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Figura 16 - Visdo de cobertura e Editor de mapas (ODORIZZI, 2010).
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Todo o mapa é construido através do WCS, uma planta baixa em formato
CAD é importada para o WCS através de um editor préprio da ferramenta e todas
as paredes ou obstaculos sdo colocados, selecionando os tipos de materiais
como: parede fina, parede grossa, vidro ou madeira. Através destas informagdes
e apos a inclusdo dos pontos de acesso no mapa, a ferramenta efetua os calculos

de propagacéao do sinal.
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Figura 17 - M6dulo de relatérios do WCS (CISCO, 2010).

O WCS possui o0 modulo de relatérios (como visto na Figura 17) que
permite diversos tipos de relatorios sejam gerados sobre a WLAN, podendo ser
divididos em: cliente, visdo geral, equipamento, convidados, desempenho e
seguranca. O acompanhamento dos relatérios em tempo real também é possivel,
verificando detalhes do cliente através de graficos que indicam o histérico de
associagdo com APs e a intensidade de sinal captada por este cliente
(ODORIZZI, 2010). O WCS pode custar de R$3500 &4 R$9000 (CISCO, 2013).

251858



37

3.6. Mobilidade & Roaming

Um evento de mobilidade ocorre quando um cliente vaga entre APS ou
entre controllers. Se a LAN sem fio (WLAN) é segura, 802.1x ou Wi-Fi Protected
Access (WPA), o cliente deve se autenticar novamente para cumprir com 0
padrdo |IEEE 802.11i. E preferivel que esse processo tenha baixa laténcia e seja
transparente para o usuario o quanto possivel enquanto se mantém a seguranca
(GRESS; JOHNSON, 2010).

O WLC atua como autenticador central e trata todos os frames 802.1x.
ApoOs a autenticacdo ser concluida, o controller envia o material criptogréfico
necessério para o AP. Com base na arquitetura LWAPP, todo o tréfego do cliente
€ enviado centralmente pelo tunel até o controller. Esta caracteristica fundamental
permite que todos os APs registrados possam servir cada cliente VLAN, mesmo
se 0s APs estdo em diferentes sub-redes/VLAN (intra-controller roaming). Isto é

algo que ndo é possivel em uma solucéo standalone.

Além do trafego de clientes "tunelados" entre a AP e o controller, a
mobilidade permite o trafego de tunelamento de clientes entre os controllers, isto
€ necessario se as interfaces de gerenciamento do controller acontecem de estar
em uma sub-rede separada (inter-controller de roaming) uma da outra. Quando o
cliente se associa & um AP, o WLC cria uma entrada de cliente em seu banco de
dados. Essa entrada inclui a WLAN, contexto de seguranca, qualidade de servico
(QoS), IP e MAC do cliente, o AP associado, e o tunel LWAPP onde o trafego de
clientes é originado e destinado (GRESS; JOHNSON, 2010).

3.6.1. Eventos de Roaming/Mobilidade de clientes

Como clientes sem fio se movem entre APs no mesmo WLC e APs se
conectam aos diferentes WLC de dentro da rede, trés tipos principais de eventos
de roaming podem ocorrer, cada tipo gerando um comportamento diferente no
ambiente wireless. As sec¢des seguintes descrevem os diferentes tipos de roaming
(GRESS; JOHNSON, 2010).
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¢ Intra-Controller Roaming

Se um cliente vaga entre APs de mesmo WLC, esta a¢do € chamada de
evento de mobilidade Intra-Controller (Figura 18). Intra-controller roaming € o mais
simples dos eventos, tudo o que o WLC precisa fazer é atualizar o banco de
dados com o AP associado e estabelecer novos contextos de seguranca se
necessario. Basicamente, a mobilidade relacionada & camada 3 é tratada pelo
AP. Como o cliente vaga, o controller atualiza o estado do cliente. O trafego de
cliente, em seguida, flui através do novo tunel LWAPP para o controller e para

fora da rede.

Client roams from
‘ AP1 to AP2 B '
................... - - g

AP1 ~ AP2

Controller

Client traffic bridged
toffrom VLANxY

- . ’ --------- Pre-Roam Traffic Flow
Switched Network = Post-Hoam Traffic Flow

Figura 18 - Intra-Controller Roaming (GRESS; JOHNSON, 2010).

e Inter-Controller Roaming

Inter-controller roaming ocorre quando um cliente anda entre dois APs
registrados em dois controllers diferentes, onde cada controller tem uma interface
na sub-rede do cliente (Figura 19). Quando um cliente vaga entre os controllers
sobre a mesma sub-rede, os WLCs trocam mensagens de mobilidade, e a
entrada do banco de dados do cliente é transferida do controller original para o
novo controller. O trafego de cliente, entéo, flui através do novo WLC na rede

como o fez no WLC original.
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Figura 19 - Inter-Controller Roaming (GRESS; JOHNSON, 2010).

e Auto-Anchoring

Auto-Anchoring € quando uma WLAN ¢é "ancorada" para um controller em
particular. Auto-ancoragem pode ser usada para balanceamento de carga (load
balancing) e seguranca. Vocé pode forcar os clientes a estar em um determinado
WLC/sub-rede, independentemente do controller que estes acessem para se
conectar & rede sem fio. O uso mais comum do Auto-Anchor é com a rede de
convidados, possibilitando a conexdo de visitantes e terceiros de maneira

separada a de funcionarios, evitando possiveis acessos indevidos.



40

3.7. Recursos de Seguranca

As funcionalidades de seguranca do modelo 802.11 combinada com a
seguranca fisica e facilidade de implementag&o da arquitetura LWAPP melhora a
seguranca geral das implementacdes WLAN. Além das vantagens de seguranca
inerentes oferecidas pelo protocolo LWAPP, a solugédo Cisco Unified Wireless
também inclui as seguintes caracteristicas adicionais de seguranca (CISCO,
2012):

3.7.1. Opc¢des simultaneas de seguranca

A solugéo Cisco Unified Wireless Network suporta opgdes simultaneas de
seguranca WLAN. Por exemplo, multiplas WLANs podem ser criadas em um
WLC, cada uma com suas proprias definicdes de segurangca WLAN que vao
desde redes de hospedes abertas até redes utilizando a plataforma WEP em

combinagé@o com configuragdes de seguranca WPA e/ou WPA2 (CISCO, 2012).

3.7.2. Access Control List (ACL)

O WLC permite listas de controle de acesso (ACLs) a serem definidas para
qualquer interface configurada no WLC, bem como ACLs para a CPU do proprio
WLC. Essas ACLs podem ser usadas para aplicar politicas em determinadas
WLANS para limitar o acesso a determinados enderecos e protocolos, bem como

para fornecer protecéo adicional para o proprio WLC (CISCO, 2012).

3.7.3. Protecéo através de DHCP e ARP

O WLC atua como um agente de retransmissdo WLAN para pedidos DHCP
dos clientes. Ao fazer isso, 0 WLC realiza uma série de verificagBes para proteger
a infra-estrutura DHCP. A verificagcdo principal é verificar se o endereco MAC
incluido no pedido DHCP corresponde ao endereco MAC do cliente WLAN
enviando a solicitagéo. I1sso protege contra ataques de exaustdo DHCP, porque
um cliente WLAN pode solicitar apenas um endereco de IP para sua propria
interface. O WLC por padrdo, ndo encaminha mensagens broadcast de clientes
WLAN de volta para a WLAN, o que impede um cliente WLAN de atuar como um

servidor DHCP e falsificar informag¢des DHCP incorretas.
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O WLC também atua como um proxy ARP para clientes WLAN, mantendo
as associacdes MAC-IP. Isso permite que o WLC bloqueie enderegos IPs
duplicados e ataques de spoofing ARP. O WLC néo permite comunicagdo ARP
direta entre clientes WLAN. Isso também impede ataques de spoofing ARP
direcionadas a dispositivos clientes WLAN (CISCO, 2012).

3.7.4. Bloqueio Peer-to-peer

O WLC pode ser configurado para bloquear a comunicagdo entre 0s
clientes na mesma WLAN. Isso evita que possiveis ataques entre os clientes na
mesma sub-rede acontecam, forcando a comunicacdo através do roteador
(CISCO, 2012).

3.7.5. Sistema de deteccao de intrusdo sem fio (IDS)

O WLC realiza analise IDS na WLAN usando todos os APs conectados e
reporta ataques detectados sobre o WLC, assim como para o WCS. A andlise IDS
Wireless € complementar a qualquer andlise que pode de outra forma ser

realizada por um sistema IDS na rede cabeada (CISCO, 2012).

3.7.6. Exclusao de clientes

Adicionalmente ao IDS Wireless, o WLC € capaz de tomar medidas
adicionais para proteger a infra-estrutura WLAN e seus clientes. O Controller é
capaz de programar politicas que excluem clientes WLAN cujo comportamento é

considerado ameacador ou inadequado (CISCO, 2012).

3.7.7. Rogue Management

Possibilitando estender o acesso & informacdes onde as redes cabeadas
ndo podem chegar, as redes sem fio aumentam a disponibilidade da informacéo e
consequentemente a produtividade dos usuarios. No entanto, quando uma rede
wireless ndo autorizada é detectada em um ambiente coporacional, uma camada

adicional de preocupagéo em seguranga € necessaria (CISCO, 2010).

Assim, quando um funcionario traz e instala seu proprio ponto de acesso

em uma rede wireless bem protegida e permite acesso de usuarios nao
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autorizados a esta rede, toda a seguranga previamente estabelecida no ambiente

podera ser comprometida.

A geréncia de rogue devices (dispositivos ndo autorizados) permite que o
administrador da rede monitore e elimine essa preocupagdo de segurancga. A
Cisco Unified Wireless Network fornece métodos para deteccdo de invasor que
permite uma identificagdo completa do elemento e propde uma solugdo de

contencdo, sem a necessidade de ferramentas complexas (CISCO, 2010).

Qualquer dispositivo que compartilhe o seu ambiente e ndo é administrado
por vocé pode ser considerado um invasor. Um Rogue Device se torna perigoso

nestes cenarios:

e Quando configurado para usar o mesmo SSID que sua rede;

e Quando é detectado na rede com fio também;

e Configuragdo realizada por um estrangeiro/desconhecido, na

maioria das vezes, com inten¢do maliciosa.

H& trés fases principais de gerenciamento de rogue devices no UWN (ver

Figura 20 para melhor visualizagéo) :

e Deteccdo - Uma varredura através do Radio Resource Management
(RRM) é usado para detectar a presenca de dispositivos nao

autorizados;

e Classificacdo - Detectores de invasores e rastreadores de porta de
switch sdo usados para identificar se o dispositivo ndo autorizado
esta conectado a rede cabeada. Regras de classificagdo também
auxiliam na filtragem de Rogue Devices em categorias especificas
com base em suas caracteristicas. Além disso, o Rogue Location
Discovery Protocol (RLDP) é utilizado para transmitir informagfes

destes dispositivos de maneira rapida e coerente;
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e Mitigacdo — Shut de portas de Switch, localizagéo e contengédo de
rogue devices sao usados para rastrear sua localizacao fisica e

anular/diminuir a ameaca de o dispositivo invasor causar danos.

Cisco Rogue Management Diagram
Multiple Methods

R E3 Network
EE‘EQ Core
Wireless Control
System (WCS)
Distribution

Access

Rogue - Rogue ; Rogue
AP AAuthorized™, J AP - Detector AP
i AP ! :

Figura 20 - Diagrama de Métodos de Rogue Management (CISCO, 2010).

Se as ondas de frequéncia de um dispositivo rogue sédo ouvidos, a
informacé@o é entdo comunicada através de LWAPP a LAN Wireless Controller
(WLC) para processamento. De forma a evitar falsos positivos, um certo nimero
de métodos sdo usados para garantir que outros APs baseados em Cisco ndo sao
identificados como um dispositivo ndo autorizado. Estes métodos incluem
atualizacbes de mobility groups, pacotes vizinhos de RF e controle de APs

autbnomos via Wireless Control System (CISCO, 2010).

Enquanto o banco de dados do controller contém apenas o conjunto atual
de rogue devices, o WCS também inclui um histérico de eventos e logs de

dispositivos rogues que ndo sao mais vistos (CISCO, 2010).

Um AP LWAPP alcanca até 50 metros fora de seu canal, a fim de ouvir

clientes invasores, monitorando o ruido e interferéncia nos canais. Qualquer
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cliente ou AP invasor detectado é enviado para o controller, que reune as

seguintes informagoes:

e O endereco MAC do AP invasor;

¢ Nome do AP detectado;

e O endereco MAC dos clientes conectados;

e Se 0s quadros sao protegidos com WPA ou WEP;

¢ Arelacao sinal-ruido (SNR = Signal-to-Noise Ratio);

¢ O indicador de forca de sinal recebido (RSSI = Receiver Signal

Strength Indicator);

e Canal de deteccéo de Rogue;

e Rogue SSID (se o SSID rogue é transmitido);

e Endereco IP do equipamento invasor;

¢ Primeira e ultima vez que o invasor é reportado;

Largura de banda do Canal.

Por padrdo, todos os invasores que sao detectados pela Cisco UWN
(Unified Wireless Network) sdo considerados nao classificados. Como mostrado
neste gréfico, rogue devices podem ser classificados em uma série de critérios,
incluindo RSSI, SSID, tipo de seguranca e o numero de clientes (Figura 21):

Lower Severity Higher Severity
>

Off-Network
Secured
Foreign SSID

On-Network
Open
Our SSID
Weak RSSI
No clients

Strong RSSI
Attracts clients

Figura 21 - Nivel de Severidade e Critérios de classificacdo de Rogue Devices (CISCO,
2010).
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3.8. Aplicabilidades

A Unified Wireless Network pode ser implantada em uma grande variedade
de ambientes e situacdes. BASF (Quimicos e sintéticos), Mars Incorporated
(produtos alimenticios), Procter & Gamble (bens de consumo) figuram entre as
grandes empresas que j4 adotaram a solugdo desenvolvida pela Cisco . Alguns

dos cenarios primarios de uso incluem:

3.8.1. Visibilidade e controle de dispositivos moéveis

Despesas operacionais e de capital podem ser reduzidas, evitando a perda
ou o roubo de valiosos bens mdveis, como cadeiras de rodas e bombas de
infusdo em um ambiente hospitalar e retro projetores, computadores portateis e
aparelhos de voz em uma empresa. Individuos e ativos podem ser rapidamente

localizadas em qualquer lugar dentro de um ambiente wireless (CISCO, 2010).

3.8.2. Automacéo de fluxo de trabalho e controle de pessoas

Uso de inventario e processos de despacho s&o otimizados. Em um
ambiente de varejo, o layout de loja e gestdo de fila podem ser otimizados com
base no acompanhamento de "padrfes" de clientes comerciais; em parques de
diversdes, as criangas podem ser controladas, permitindo que os pais saibam
onde eles estdo em todos os momentos; segurancas também podem ser
rastreados em qualquer recinto. Nas unidades de salde onde os médicos sdo
severamente poucos, 0s hospitais podem acompanhar os médicos durante o
funcionamento normal de suas operac¢des ou em situagdes de emergéncia, onde
0 atendente/médico de plantdo mais proximo € mais necessario. Outros recintos
de saude com instalacbes para necessidades especiais podem precisar
acompanhar criangas ou os doentes idosos, tais como aqueles que sofrem de

Alzheimer, que podem acidentalmente vaguear fora das instalacoes.

3.8.3. Telemetria

Wi-Fi tags com interfaces seriais podem ser conectados a um equipamento
para transmitir informagfes importantes sobre o dispositivo diretamente para

aplicagbes de negodcios. Por exemplo, as empresas de aluguel de automoveis



46

muitas vezes querem informagdes de telemetria relacionadas com quilometragem
e nivel de combustivel de carros devolvidos, enquanto que os clientes querem
informacdes sobre o local que ird ajuda-los a encontrar veiculos mais faceis.
Farmécias, fabricas e varejistas querem informages sobre os numeros de lote,
data de validade, e informagfes sobre os componentes fora de especificacao.
Além disso, na area da saude, saber a localizacdo de uma bomba de infusdo é
valioso, mas saber se esta ou ndo em uso (ligado ou desligado) é ainda mais
valioso (CISCO, 2010).

3.8.4. Seguranca WLAN e controle de rede

A equipe de TI pode localizar rapidamente as ameacas de seguranca, tais
como pontos de acesso ndo autorizados e dispositivos clientes mal intencionados.
Os gerentes de Tl também podem usar a aplicacdo para estabelecer um quadro
para a seguranca baseada em localizacdo, em que a seguranca fisica num

edificio é utilizada para controlar o acesso a Internet sem fio - reforcando a
seguranca na WLAN (CISCO, 2010).

3.8.5. Geréncia de Capacidade e Visibilidade de RF

Integrando o controle de localizagdo na WLAN permite que a equipe de TI
faca mais do que simplesmente rastrear usuarios. Com esta solucdo eles
conseguem gerar relatérios de padrbes baseados em localizacdo e investigar &
fundo o comportamento de uso da rede para que consiga acomodar mudancas
nos padrbes de trafego, ajudando a habilitar uma melhor geréncia da capacidade
de RF (CISCO, 2010).

3.8.6. Cisco Connected Stadium Wi-Fi

A demanda de acesso & rede através do meio Wireless tem como grande
aliada a reducao de custos e a sua comodidade para o usuério. A possibilidade de
se movimentar e utilizar a internet ao mesmo tempo é um beneficio no panorama
corporacional hoje em dia. Porém, estes beneficios vem se estendendo além das
empresas e industrias, sendo atualmente necessarios em grande eventos sociais
e culturais. Um dos ambientes mais utilizados pelos brasileiros € o estadio. Nele,

grandes concertos sdo realizados e diferentes atividades esportivas sao
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exercidas. Publico ou privado, o estadio € um simbolo de eventos sociais e
culturais no Brasil. E essa cultura nos proximos anos terd sua forga dobrada com
a chegada de grandes eventos mundiais no pais, como a Copa do Mundo FIFA
2014 e os Jogos Olimpicos 2016 no Rio de Janeiro (ver logotipos dos eventos na
Figura 22).

£2 g
2
o
FIFA WORLD CuUP O%}

Brasil

Figura 22 - Eventos Mundiais sediados pelo Brasil que necessitam de infra-estrutura
tecnologica especial (AUTORIA PROPRIA).

Para suprir a necessidade tanto dos espectadores quanto das empresas
relacionadas, é necesséria a presenca de uma infra-estrutura tecnoldgica de topo.
Assim sendo, a Cisco Systems elaborou uma solugdo wireless especifica para os
estadios a fim de atender com qualidade qualquer usuario do ambiente.
Desenvolvida a partir da arquitetura da Unified Wireless Network, a Cisco
implantou o Connected Stadium Wi-Fi em alguns dos maiores estadios do mundo,
desenvolvendo uma compreensdo profunda de como superar os desafios da
criacdo de redes wireless nesses ambientes. A solucdo cria um ambiente wireless
de grande disponibilidade e mobilidade, além de contribuir (CISCO, 2011):

e Oferecendo suporte nas diferentes redes Wi-Fi utilizadas, atendendo
0S requisitos de acesso e seguranca especificos para cada uma,
como pontos de vendas, emissdo de bilhetes, sistemas de

gerenciamento, convidados e prestadores de servigos;

e Melhorando a capacidade dos dispositivos clientes e suprindo os

requisitos estéticos de cada estadio em particular;
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e Diminui a interferéncia de radiofreqiéncia e oferece recursos de

gerenciamento para milhares de dispositivos e usuarios com o WCS.

Um dos beneficios para os provedores de servicos é a rede de terceira ou
quarta geracéo (3G/4G) que ndo é mais sobrecarregada com aplicativos de dados
por largura de banda; as chamadas de voz e mensagens de texto funcionam
novamente, eliminando as reclamacdes de clientes recebidas com frequéncia
pelos provedores de servico em relagdo ao uso de celulares nesse tipo de

ambiente exigente.

3.8.7. BYOD

BYOD (Bring Your Own Device) é uma das maiores tendéncias nos ultimos
tempos na area de mobilidade. Milhdes de pessoas estdo adquirindo dispositivos
moveis de alta capacidade, como smartphones e notebooks, para ajudar a
gerenciar seu cotidiano. Cada vez mais as pessoas estdo levando esses
dispositivos para o trabalho e os integrando no fluxo de trabalho diario, e é nisso
gue consiste o BYOD. A Unified Wireless Network conseguiu acompanhar essa
nova moda, oferecendo uma maneira facil e segura de monitorar os dispositivos
pessoais no local de trabalho através de seus recursos e equipamentos, como 0
WLC e o WLA.
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4. ESTUDO DE CASO

O estudo de caso deste trabalho visa o desenvolvimento de uma solugéo
para uma situacdo-problema baseada em um caso real em um ambiente
corporativo, utilizando os recursos e ferramentas da UWN completa (incluindo
WLA) para o troubleshooting do incidente, com foco na Seguranca da Informacgéo.
A situacdo problema proposta aborda alguns pontos importantes da Seguranca da
Informacédo, como a Disponibilidade, Confiabilidade e Integridade da Informacéao;
a segurangca da informacdo em camadas (Fisica, LOogica e Humana) e a
importancia de uma politca de seguranca da informagdo (PSI) e seu
cumprimento. A seguir serd apresentada a situacdo-problema e a respectiva
solucdo através dos recursos da Unified Wireless Network, com foco na

Seguranga da Informagao.

4.1. Situagdo-Problema

Numa empresa de medio-porte, possuindo politicas de Seguranca da
Informacdo e com infra-estrutura WLAN suportada pela UWN e gerenciada por
uma administracdo de redes terceirizada, um dos usuarios reporta um incidente
de instabilidade da sua conexdo wireless. Este mesmo problema esta afetando
apenas o usuario e mais quatro funcionarios que dividem a mesma éarea do
escritério, enquanto que o resto das areas nao ha reclamacao de degradacgéo de
servico. Apos ser providenciado o IP e o MAC de dois usuérios afetados para o
administrador da rede da empresa terceirizada (atuando remotamente) em um
breve momento de conectividade, o administrador consegue identificar pelo WLC

(através de uma sessdo HTTPS) o AP que suporta a area afetada (Figura 23).

Clients

Current Filter MAC Address: 08:11:96:80:47 b [Change Filter] [Clear Filter]

Client MAC Addr AP Name WLAN Profile WLAN SSID Protocol Status Auth Port WGB
05:11:96:80:47 b ap-01 Protected Protected g0z2.11bn fAssociated Yes 13 Mo

Figura 23 - Identificac&o do cliente através do WLC (AUTORIA PROPRIA).
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Assim, o administrador através da conexdo HTTPS com o WLC da
empresa, busca recolher detalhes e proceder com o troubleshooting. Através de
um recurso de teste (ver Figura 24), o administrador testa e constata que a
conexdo entre o AP e o cliente afetado estd sem problemas I6gicos. Com uma
investigacao fisica através do cliente, também foi possivel identificar que os LEDs

e 0 cabeamento LAN do AP estavam operacionais.

Link Test Results %]
Client MAC Address 058:11:96:80:47:bc
AP MAC Address ecicdi82:143:41:00
Packets Sent/Received by AP 20/20
Packets Lost {Total/AP->Client/Client-=AP) 0/0/0
Packets RTT {min/max/avg) (ms) 24552
REESI at AP {min/maxfavg) {dBm} -37/-36/-36
RSSI at Client {min/maxfavg) (dBm) -37/-35/-35
SNR at AP {min/max/avg) (dB) S6/58/57
SNR at Client {min/max/avg)(dB) 0/0/0
Transmit retries at AP (Total/Max) 271
Transmit retries at Client (Total/Max) 0/0

Packet rate iM 2M 5.5M &M M 11M 1z2M 18M 24M 36M  48M S54M

Sent count o u] 1] o u] 1] u] u] 1] u] u] 1]

Receive count 0 0 0 0 0 0 0 0 0 0 0 0

Packet rate(mcs) o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Sent count i 0 0 0 0 0 0 0 0 0 0 i 0 18 2 0
Receive count i 0 0 0 0 0 0 0 0 0 0 i 0 0 i 20

Figura 24 - Teste entre o cliente e 0 AP através do WLC (AUTORIA PROPRIA).

Problemas com o servidor DHCP sdo descartados, pois caso 0 range
(alcance) de IP dispostos pela rede fosse insuficiente para a quantidade de

usuarios, mais areas da empresa estariam afetadas.

Como mencionado anteriormente, uma das grandes vantagens do UWN é
a escalabilidade. Sem encontrar problemas entre o WLC, o AP e o cliente, o
proximo passo do administrador seria a criacdo de uma conexao com o WCS para
a analise de detalhes e eventos da rede, além da possibilidade de verificar
problemas de cobertura do AP para os usuérios, analisando os mapas gerados
pelo WLA.
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Porém, antes de passar para o proximo nivel de escalabilidade, o
administrador identificou um AP que néo faz parte da infra-estrutura da empresa
(Figura 25), ou seja, um Rogue AP. Através de um recurso presente no WLC, foi
possivel identificar este dispositivo, além de detalhar que o AP onde os clientes

estavam conectados detectou este Rogue AP dentro de sua cobertura wireless.

First Time Reported Tue Feb 12 14:18:22 2013

Oon

'Efr'ft Time Reported Tue Feb 12 14:18:22 2013
Class Type Im

Manually Contained Mo

State Alert

Update Status - - Choose New Status - - =

APs that detected this Rogue

Channel

Width
Base Radio MAC AP Name 55ID Channel {Mhz) Radio Type
ec:cd:32:43:4f:00 ap-01 gate o] 20 g02.11g

Figura 25 - Rogue AP detectado pelo AP autorizado através do WLC (AUTORIA PROPRIA).

Como dito em capitulos anteriores (3.7.7.Rogue Management), a presenca
de um dispositivo ndo autorizado na infra-estrutura de uma rede wireless pode
gerar graves problemas de seguranga, sendo sua implementacédo para propositos
maléficos ou apenas falha humana. Estes dispositivos podem estar sem medidas
e protocolos de seguranca, além de poder influenciar a estabilidade de conex&o
de outros aparelhos se presente préximo dos APs autorizados e no mesmo canal.
Este tipo de interferéncia é chamada de co-canal. Este € um conceito fundamental
para entender quando se trata de compreender o comportamento e o
desempenho de WLANs 802,11. E um fendmeno em que as transmissées a partir

de um dispositivo 802.11 atravessam a faixa de atuagéo de outros dispositivos
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802,11 de mesmo canal, provocando interferéncias e reducdo do desempenho

disponivel.

Apo6s seguir as instrugbes do administrador (com informagfes sobre o
switch e a porta onde o dispositivo ndo autorizado estava conectado), 0 USUario
identificou que o Rogue AP estava instalado proximo do AP pertencente a infra-

estrutura da empresa.

ApoOs retird-lo da rede e monitorar a conexdo dos usuarios em algumas
horas, foi possivel confirmar que o AP n&o autorizado estava influenciando na
conectividade do AP autorizado e consequentemente no acesso de USUArios.
Com a data de reporte da primeira incidéncia do Rogue AP na rede
conjuntamente com a informagéo onde o AP n&o autorizado estava conectado, foi
possivel passar um reporte para a equipe de seguranca da empresa, de forma a
tentar identificar o funcionario que conectou o dispositivo na rede através de
cameras de seguranca. A partir da identificacdo do usuario, sera necessario
aplicar as penalidades de acordo com a Politica de Seguranca vigente e a alta
administragdo da empresa, ja que a implantacdo de dispositivos ndo autorizados
sem prévia comunicagdo com o departamento de Tl ou geréncia é uma quebra de

procedimento da Seguranga da Informagéo.
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5. CONCLUSAO

Com este trabalho, pode-se concluir que o desenvolvimento e implantagéo
de um sistema centralizado de monitoragdo e gerenciamento de uma rede
wireless é essencial para manter o nivel de qualidade do servigo dos usuérios e
clientes, além de assegurar um maior poder de seguranca na WLAN corporativa,
um recurso que é e sera cada vez mais utilizado para o auxilio de fungdes, sejam
estratégicas, taticas ou operacionais. Com o aumento da funcionalidade do
wireless numa empresa, o0 acréscimo da visibilidade e atencdo deste recurso nao
se volta apenas para os funcionarios de Tl, mas também para possiveis atacantes
em busca do lucro em cima de suas violagdes nas redes empresariais, tornando a
necessidade de uma solugdo bem construida em volta de seus ativos de

seguranca algo essencial, e é exatamente isso que a Cisco Unified Wireless

Network, solugdo abordada, aplica na sua operabilidade.

Ao longo do trabalho pode-se ver que a UWN se integra & rede do
usuario/cliente de maneira a manter sempre a Confidencialidade, Integridade e
Disponibilidade, seja por meio de opgBes de Access List (ACL), Rogue
Management e IDS (Intrusion Detection System), ou por suas caracteristicas de
escalabilidade entre equipamentos, possibilidade de redundancia, planejamento e
monitoragcdo de cobertura do sinal wireless através de plantas, e configuracdo de

dezenas de dispositivos de maneira centralizada e facil.

Ademais, a possibilidade de integracdo entre a solugdo e politicas de
seguranca e de BYOD é um fator animador para o desenvolvimento do
gerenciamento da rede wireless e o0 ajustamento a nhormas de Governanca de TI.
Atender a caracteristicas de uma politica de BYOD também demonstra que a
solugdo se mantém atualizada a tendéncias, sempre estando um passo adiante

de redes sem fio com plataformas de administracéo ausentes.

Através do estudo de caso e sua situacdo-problema, constatou-se como
um administrador de rede pode lidar com problemas na rede sem fio do usuério,
utilizando técnicas de troubleshooting disponibilizadas pelos equipamentos e
aplicativos da Cisco, comprovando o0 objetivo deste trabalho em mostrar as

vantagens de um sistema de administracdo wireless como a UWN, e como a
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Unified Wireless Network se ajusta também no suporte & falhas humanas
(implantacdo de dispositivos ndo permitidos) e fisicas (conexao de ativos wireless
ndo permitidos na rede cabeada) com a é&rea de seguranca da empresa

(verificagdo humana através de monitoragdo por cameras).

Como mencionado nos capitulos, variadas s&o suas aplicabilidades e
beneficios, fazendo com que grandes empresas adotem esta solugdo. Porém,
uma de suas desvantagens é o custo dos equipamentos utilizados, fazendo com
gue a solucgéo se limite em atender, na maioria dos casos, a empresas de medio-
grande porte devido ao caro valor dos ativos e manutencdo. Outro fator que pode
ser considerado negativo é a falta de total integracdo com outras marcas, fazendo
com que a solugdo seja completamente proprietaria pela Cisco. Contudo, a
utilizacdo de apenas dispositivos Cisco em uma solucao pode fornecer um melhor
poder de comunicagdo e configuragdo entre equipamentos, além do maior suporte

dado pela empresa.

O que antes era um trabalho longo, realizando a implementacdo e
configuracdo de cada Access Point em uma empresa, se tornou algo facil com a
UWN e o surgimento do Wireless LAN Controller. A solugdo também possibilitou
criar uma rede onde o usuario pode se deslocar ao longo de todo o local
suportado sem perder sua conexdo, isso devido as novas propriedades de
roaming que os WLCs disponibilizam, além de possuir recursos especificos para a

criagdo de guest networks, ou redes de visitantes.

A Cisco Unified Wireless Network representou um grande passo para o
gerenciamento de uma WLAN corporacional, um assunto que cada vez mais sera
desenvolvido e comentado. A adogdo de empresas por redes wireless ja € uma
constatacdo atual em suas infra-estruturas. O proéximo passo serd a adesao de
plataformas de gerenciamento para este ambiente sem fio de forma a manter a
qualidade e a seguranca do servico, algo que a UWN j& esta um passo a frente e

gue servird como base para futuras solugdes wireless.



55

6. REFERENCIAS BIBLIOGRAFICAS

ACKER, S. Enterprise WLAN Architecture. 2012.

ACKER, S. Troubleshooting WLANs with Centralized Controllers. 2009.

ALVES, N.; SILVA, S. L. P.. Introducéo as Redes Wireless. CBPF, 2003.

AMARAL, B. M.; MAESTRELLI, M.. Seguranca em Redes Wireless 802.11.
CBPF, 2004.

BARCELQS, J. P. M.; GONCALVES, R. G.; ALVES; N.. O Padréo 802.11. CBPF,
2003.

CARPENTER, T.; BARRETT, J.. CWNA Certified Wireless Network
Administrator: Official Study Guide. 42 ed. McGraw-Hill, 2008.

CISCO IBSG HORIZONS. BYOD: uma perspectiva global. 2012.

CISCO SYSTEMS. Cisco Wireless Location Appliance. 2006.

CISCO SYSTEMS. Enterprise Mobility 4.1 Design Guide. 2012.

CISCO SYSTEMS. Migrate to the Cisco Unified Wireless Network. 2007.

CISCO SYSTEMS. Rogue Management in a Unified Wireless Network. 2010.

CISCO SYSTEMS. Solugao Cisco Connected Stadium Wi-Fi. 2011.

CISCO SYSTEMS. Wireless and Network Security Integration Design Guide.
2008.

CISCO SYSTEMS. Q&A: CISCO WIRELESS LAN CONTROLLER. 2005.

CISCO SYSTEMS. Wireless LAN Controller (WLC) FAQ. 2009.

GEIER, J. Special Report: The State of Wireless LANs. Network World, 2004.



56

GRESS, M. L.; JOHNSON, L.. Deploying and Troubleshooting Cisco Wireless
LAN Controllers. CiscoPress, 2010.

IEEE. Std 802.11™-2012 (Part 11: Wireless LAN Medium Access Control (MAC)
and Physical Layer (PHY) Specifications). Margo 2012.

ODORIZZI, J. Estudo de caso da Solugao Unified Wireless Cisco. Curitiba:

Pontificia Universidade Catdlica do Parana, 2010.

SILVA, M. W. R. Alocagdo de canal em redes sem fio IEEE 802.11

independentes. Rio de Janeiro: Universidade Federal do Rio de Janeiro, 2006.

VAZZI, M. R. G. Topicos em REDES de COMPUTADORES. Centro Paula
Souza: Monte Alto, 2012.



