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Abstract. With the growth of Internet Banking Mobile, there are more and more frauds by
text messages creating clone pages of Bank applications etc. With that in mind, we will
create an SMS app that will prevent more people from falling into message scams. The
intention of the app is that security is for everyone, so the accessibility and customization
feature according to the user's need will be included.

Resumo. Com o crescimento do Internet Banking Mobile, cada vez mais existem fraudes
por mensagens de texto criando paginas-clones de aplicativos de Banco entre outros.
Com isso em mente, fizemos um estudo para aplicativos de SMS evitar que mais pessoas
caiam em fraudes por mensagens. A intengdo é que a seguranga seja para todos, por
isso, o recurso de acessibilidade e personalizagdo de acordo com a necessidade do
usudrio serd incluido.

1. Introducio

Segundo a Cyxtera, entre 2017 e 2018, em torno de 90% dos roubos na internet sao por
meio de phishing. Conforme a mesma, os golpistas se passam por empresas,
normalmente bancos, para fazer com que a vitima entre em seu site, compartilhe
informagdes pessoais ou até mesmo transferéncias bancarias.

A ideia do SMSec ¢ verificar os links de mensagens recebidas por meio do
certificado digital, informando ao usudrio se ¢ seguro ou ndo. Assim, evitando mais
golpes. Também serd possivel que os usuarios reportem links, os quais passardo por
verificacao para dizer se ¢ seguro ou nao.

Inicialmente, o aplicativo te oferecerd uma tela de configuragdo, a qual so
aparecera uma vez. Nessa tela, o usuario pode escolher entre trés opgoes, dentre elas
temos a “Usudrio comum”, que serd a configuragdo padrao do aplicativo; “Interface
simplificada”, uma interface mais simples e intuitiva voltada para o publico idoso;
“Configuracdes de acessibilidade”, onde o usuario com algum tipo de deficiéncia visual
podera personalizar o aplicativo de acordo com sua necessidade.



Este trabalho esta dividido nas seguintes secdes: A secdo de fundamentagao
tedrica apresenta a estrutura teorica e os conceitos definidores do trabalho. O método de
sele¢do para aplicagdes de design participativo € descrito na secdo Métodos. Na secao
Design Thinking, serdo apresentados os construtos teoricos da neurociéncia aplicados
ao desenvolvimento desta pesquisa. Na secdo de resultados, serd apresentado um
prototipo de alta fidelidade. A discussao e o progresso deste estudo sdo apresentados na
se¢do Discussao. Por fim, as consideracdes finais na se¢ao de conclusao.

2. Fundamentaciao Teorica

Neste capitulo serdo apresentadas informagdes que apontam a importancia de
um aplicativo contra phishing, e, exemplos ja criados de softwares
semelhantes.

2.1 Ciberataques crescem 23% no Brasil em 2021:

O Panorama de Ameagas 2021 da Kaspersky — levantamento anual feito pela equipe de
Pesquisa e Andlise da empresa na América Latina — mostra aumento de 23% dos
ciberataques no Brasil nos oito primeiros meses de 2021, em comparagdo com o periodo
homologo.

O relatorio considera os 20 malwares mais populares. Juntos, totalizaram 481
milhoes de tentativas de infec¢ao — média de 1400 bloqueios por minuto. A conclusdo dos
especialistas ¢ clara: a seguranga do trabalho remoto precisa ser levada a sério e a pirataria
deve ser removida das casas e ambientes empresariais.

2.2 Brasileiros sao principais alvos de ataques de phishing no mundo:
Relatorio da Kaspersky mostra que um em cada cinco internautas no Pais sofreu ao menos
uma tentativa de ataque de phishing em 2020. Um em cada cinco brasileiros sofreu pelo
menos uma tentativa de ataque de phishing em 2020. A estatistica, revelada por novo
relatorio, coloca o Brasil como lider mundial em golpes dessa categoria, a frente de Portugal,
Franca, Tunisia e Guiana Francesa, que completam a lista dos cinco paises com maior indice
de usuarios alvos de roubo de dados ao longo do ano.

3. Trabalhos Relacionados

3.1 Engenharia social como ameacga ao setor bancario: uso do phishing para
coletar informacdes dos correntistas e a necessidade de estratégias de
seguranca.

O trabalho intitulado ¢ um trabalho de conclusdao de curso que analisa os riscos de
seguranca da informacao de correntistas de bancos convencionais e digitais sob a 6tica
da engenharia social.



3.2 Extensao para o Chrome chamada “Alerta de senha”

A extensao ajuda a detectar paginas de login falsas do Google, alertando os usuarios antes
que eles digitem sua senha. Para fazer isso, ela verifica o HTML de cada pagina que vocé
visita para garantir que nao seja uma tentativa de golpe. Se a ferramenta detectar que um
site ¢ falso, ela o direciona para uma pagina de aviso informando haver um problema.
Apoés instalar a extensdo em seu navegador, o Alerta de senha sera iniciado
automaticamente na proxima vez que vocé inserir sua senha em accounts.google.com.

4. Metodologia

Essa metodologia relata a estrutura de todo o trabalho em detalhes, como a autenticidade,
confiabilidade e valor académico ao processo de escrita a medida que todo o trabalho
prossegue.

Grafico 1: “Qual sua idade?”
Conforme os dados, a média etaria ¢ de 18 até 29 anos. Concluimos que usudrios jovens se
preocupam mais com sua seguranga online.

@ Menor que 17 anos
@ 158 até 29 anos

@ 30 até 39 anos

@ 40 ou mais

Grafico 2: “Qual aplicativo de SMS vocé utiliza?”
82,3% do publico usa o aplicativo nativo do celular. Nisso, observamos a necessidade de
implementar a ideia no aplicativo padrao.

@ O aplicativo do meu Sistema
operacional(Ja vem instalado)

@ SMS do Google
® Signal
@ Outro de minha escolha.




Grafico 3: “Vocé ja recebeu algum link suspeito?”

Mais da metade dos que responderam, recebeu algum link malicioso. E 27% recebem
frequentemente.

@ N3o sei

@ Nunca

® Umavez

@ Asvezes

@ Frequentemente

Grafico 4: “Vocé ja foi vitima de algum golpe na internet?”’

Em média, 22% dos que responderam foram vitimas de phishing pelo menos 1 vez.

@ Nunca

@® Umavez

@ Algumas vezes
@ Frequentemente




Grafico 5: “Voce sabe o que significa phishing?”

A maioria dos que responderam nao sabem o que ¢ phishing, ou seja, estdo mais
propensos a serem vitimas.

® Sim
@ Nio

Grafico 7: “Vocé costuma encontrar aplicativos adaptados para quem tem deficiéncia?”

Mais da metade dos que responderam disseram que nao encontraram aplicativos
adaptados, ja 40,6% dos pesquisados disseram ser dificil encontrar.

@ Sempre
@ E bem dificil de encontrar aplicativos
adaptados
@ Nio encontro
‘

40,6%




4.1 Linguagem e ferramentas
Para conseguirmos desenvolver todo o projeto, utilizamos ferramentas a seguir:

BrModelo; DbDesigner; Pacote Office; WordPress; Figma; Adobe Colors;

5. Design Thinking

Aqui, explicaremos o processo que tivemos no Design Thinking. O objetivo é
transformar as ideias em processos tangiveis e testaveis. Essa abordagem visa
alcangar resultados praticos e solugdbes que sejam viaveis econbmica e
tecnologicamente, A fim de ser satisfatério para o usuario.

5.1. Analise Swot

Uma analise SWOT é uma técnica usada para identificar forgas, oportunidades,
fraquezas e ameacgas para a sua empresa ou até para um projeto especifico.
Embora ela seja principalmente usada por organizagbes — desde pequenas
empresas e organizagdes sem fins lucrativos até grandes corporagbes —, a
analise SWOT pode ser usada tanto para fins pessoais quanto profissionais.
(Asana.com, 2022)
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5.2. Canvas

E o quadro de modelo de negdcios é uma ferramenta de gerenciamento estratégico, que
tem como proposta desenvolver e esbogar modelos de negdcio novos ou existentes. E um
mapa visual pré-formatado.(sebrae pr.com.br, 2021)
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O Canvas Proposta de Valor ¢ uma ferramenta que surgiu para auxiliar na criagdo e
posicionamento de produtos ou servicos em torno do que o cliente deseja e precisa. Ou
seja, ele ¢ uma ferramenta de organizagdo que ajuda empreendedores a criarem solugdes,
considerando a demanda de seus clientes. (ideianoar.com.br, 2020)
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5.4. Mapa de Empatia
Mapa da Empatia ¢ um material utilizado para conhecer melhor o seu cliente. A partir do
mapa da empatia € possivel detalhar a personalidade do cliente e compreendé-la melhor. O
mapa da empatia faz 6 perguntas para identificar seu publico-alvo e assim conhecer seus

sentimentos, dores e necessidades. (resultadosdigitais.com.br, 2021)
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6. Modelagem do Projeto

Nesta se¢do, mostraremos todas as ferramentas utilizadas no projeto, ou seja, o mapa de
navegacao, que mostrara todas as telas do nosso aplicativo. Depois disso, mostraremos
nosso dicionario de dados, definindo todos os atributos, entidades, dominio e classe. E
entdo o modelo conceitual, depois realizamos o modelo 16gico, vimos como foi modelado.
Em seguida, a UML usa diagramas de caso de uso e de classe. Portanto, documentamos
a modelagem do projeto.




6.1 Mapa de Navegacio

O Mapa de Navegacdo apresenta uma representagdo grafica da maneira na qual um
usuario pode navegar entre as diversas telas disponiveis no sistema.

6.2 Protétipo no Balsamicq

A prototipagem ¢ uma técnica para criar e testar interfaces de usuario de forma rapida, os
prototipos ajudam no desenvolvimento antes de fazer o projeto real.
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6.3 Dicionario de Dados

O dicionario de dados permite que as informagdes de todos os objetos do modelo
sejam obtidas organizadamente em texto, facilitando a visualizagdo das informagdes

Diciondrio de Dados

BANco DE DADOS SMSEC

Entidade: Usuario

Atributo Classe Dominio Tamanho Descrigdo
NumeroTelefone | Determinante INT 11 Numero de
Telefone do
Usudrio

Entidade: SMS

Atributo Classe Dominio ____Tamanho Descricao
Mensagem Determinante VARCHAR 255 SMS contendo o
conteudo da
mensagem
Link Simples VARCHAR 255 Link que sera
checado

Entidade: Banco de Dados

Atributo Classe Dominio Tamanho Descrigdo
Sites Seguros Determinante VARCHAR 255 Lista de sites
que serdo
comparados
com o link

recebido




6.4 Modelo Conceitual

O Modelo Entidade Relacionamento (também chamado Modelo ER, ou simplesmente
MER), como o nome sugere, ¢ um modelo conceitual utilizado na Engenharia de
Software para descrever os objetos (entidades) envolvidos em um dominio de negdcios,
com suas caracteristicas (atributos) e como elas se relacionam entre si (relacionamentos).

(devmedia.com.br)

6.5 Modelo Légico
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O Modelo Entidade Relacionamento (também chamado Modelo MER), ¢ um modelo
conceitual utilizado na engenharia de software para descrever os objetos (entidades), com
suas caracteristicas (atributos) e como elas se relacionam entre si (relacionamentos). Em
suma, o modelo MER representa a estrutura queira ter o banco de dados da aplicagao.
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6.6 UML- Diagrama de Caso de Uso

O Diagrama de Casos de Uso auxilia na comunicagao entre os analistas e o cliente,
descrevendo um cendrio que mostra as funcionalidades do sistema do ponto de vista
do usuario.
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6.7 UML- Diagrama de Classe

Diagrama de classes € uma representacao estatica utilizada na area da programacgao para
descrever a estrutura de um sistema, apresentando suas classes, atributos, operagdes e as
relagdes entre os objetos. ... O diagrama de classes ¢ a parte central da Linguagem de
Modelagem Unificada (UML — Unified Modelling Language).
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7 Resultados

Protétipo de alta fidelidade
Esse prototipo estd disponivel em:
https://www.figma.com/file/IL71VyPIQIfodCMS4ulEcr/SMSec

Tela 1: Tela inicial

A tela de escolha somente aparece quando o usudrio abre o aplicativo pela primeira vez
(Podendo mudar depois nas configuragoes).

Suas mensagens
com mais seguranga

Configuragdo padrao
(Visual Moderno)

Configuragdo Simples
(Visual Minimalista)

Quer algo mais pessoal?

Configuragoes
de
acessibilidade

Tela 2: Visual moderno



Desenvolvido para jovens acostumados com gestos e fungdes um pouco mais complexas.

Q Procurar

Fixados
Jé estou indo

Mensagens recentes

Filho 0i, como voce esta?

Vé Ol, Neta, Tudo bem?

Vé Cheguei no banco..

Mensagens antigas

T




Tela 3: Tela da mensagem suspeita

Quando o usuario clicar na mensagem suspeita, um aviso aparece impedindo ele de
continuar.

A mensagem esta marcada como

Tem certeza que deseja ver a
mensagem?

0l4, aqui é seu banco.
Clique no link abaixo
para receber muito
dinheiro.

Mensagem Suspeita

Tela 4: Visual minimalista

Desenvolvido para idosos e pessoas com deficiéncia visual, que ndo estdo acostumados com



gestos e fungdes mais complexas.

Filho
Qi, como voce esta?
TIM
Bonus de internet
Santander
Pague suas faturas
Shoppe
Compra aprovada!
Amazon
Pedido enviado.

Mensagem Suspeita

TIM
Cartao C6 pré-aprovado
Filha
Como faz arroz doce?
Irma
Vamos na lotérica?

Mensagens antigas
Filho
Estd em casa?
TIM
Bonus de internet

Nova mensagem




Tela 5: Tela da mensagem suspeita

Quando o usuadrio clicar na mensagem suspeita, um aviso aparece impedindo ele de continuar.

A mensagem esta marcada como

Tem certeza que deseja ver a
mensagem?

Sim Nao

0l4, aqui é seu banco.
Clique no link abaixo para
receber muito dinheiro.

Mensagem suspeita

Tela 6: Configuragdes de acessibilidade

Deseja prosseguir as
Escolha o tamanho da configuragbes com o leitor Habilitar teste de texto alto-

fonte das letras de telas ativado? constraste?
(Talkback)

A—v———A
[ Sim_ [ Néo_ i [ Nao_
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Escolha a cor de fundo

Escolha a cor do texto

Concluido




Tela 7: Configurag¢des de acessibilidade com alto-contraste

Habilitar teste de texto alto- Deseja manter o tema de Escolha o tamanho da
constraste? alto-contraste habilitado? fonte das letras

A—w——A

Concluido

Escolha a cor de fundo

Escolha a cor do texto

Concluido

8 Conclusao

Com o desenvolvimento do Internet Banking na Internet, as atividades fraudulentas, como
a criacdo de paginas clonadas de sites bancarios por meio de mensagens de texto, estdo
aumentando. Pensando nisso, realizamos um estudo sobre aplicativos de SMS para evitar
que mais pessoas caiam na armadilha da fraude de mensagens. O objetivo é oferecer
seguranga para todos, por isso a acessibilidade e a personalizagdo com base nas
necessidades do usuario sdo nosso foco.
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