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RESUMO

A busca por conexdes a internet vem crescendo em uma escala elevada atualmente,
essa busca se centraliza basicamente por conexdes a redes sem fio (wireless), por
apresentar uma maior flexibilidade, velocidade, custo baixo e conforto. Entretanto a
rede wireless apresente muitas vulnerabilidades e que sao exploradas por criminosos
virtuais, e isso acaba requerendo mais atencdo dos administradores de rede. Esse
artigo tem como finalidade apresentar uma alternativa na seguranca de rede sem fio
utilizando o protocolo RADIUS com o padrdo IEEE 802.1X, para garantir criptografia
e autenticacao de usuario.

Palavras-Chaves: Protocolo Radius; wireless; seguranca; autenticacao
1 INTRODUCAO

Com o avanco da tecnologia e com todos 0s recursos ja disponiveis, com menos
frequéncia nos deparamos com a conexdes cabeadas. Na maior parte dos ambientes
publico ou privado atualmente é bem provavel que tenha uma conexao Wi-Fi, e na
maioria das vezes as pessoas Nnao se perguntam como essa conexao se estabelece
e muito menos se esse recurso tdo desejado é seguro.

Sabe-se que na internet ndo existe seguranca total. Fato este € comprovado
guando nos deparamos com grandes empresas sofrendo ataques cibernéticos. Se é
possivel uma grande empresa com muitos recursos de seguranca de rede, como
firewall, antivirus e uma equipe especializada passar por tais problemas, imagine
pequenas empresas ou até mesmo usuarios comuns.

Quando realizamos uma conexao em uma rede sem fio, colocamos nossos
aparelhos a servico daquela conexao, e ha uma troca de dados entre o aparelho de
rede no qual estamos conectados e o nosso aparelho particular. Percebe-se nesse
ponto a vulnerabilidade, uma porta para conexdo € uma porta para um invasor mal-
intencionado.

Verissimo (2002) aponta que a principal falha de seguranca € o proprio ser
humano, diferente de uma méaquina que se pode controlar e agir de forma légica, seres
humanos agem por sentimentos e muitas das vezes por impulso, e sabendo desta
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falha, os ataques ocorrem sem nem mesmo ligar um computador, mas somente
analisando o cotidiano de uma pessoa, seus habitos e suas informagdes.

A maioria dos ataques cibernéticos visam alvos com algum grau de importancia
e que, na maioria das vezes, se trata de grandes empresas, pois conseguem pagar
resgate de dados com valores altissimos. Entretanto, empresas grandes ou pequenas,
multinacionais ou somente um pequeno comercio, precisam de seguranca, pois todo
seu trabalho esta ligado a rede e a conexao, pensando nisso buscamos na literatura
um meio coorporativo de defesa, algo que pudesse dificultar o acesso a uma rede sem
fio, que conseguisse ser implementado de forma que todos fossem protegidos e ao
mesmo tempo houvesse um controle dos aparelhos conectados.

2 FUNDAMENTAC;AO TEORICA
2.1 Protocolo RADIUS

Identificamos o protocolo Remote Authentication Dial In User Service (RADIUS),
usado para autenticar e autorizar usuarios na tentativa de conexdo a uma rede
Wireless, seja por conexdes de roteadores incorporados, modens etc.

Esse protocolo trata de uma seguranca de acesso, ou seja, ele dificultard o
acesso a uma determinada rede wireless, como afirma Rufino (2019). Eventualmente,
caso uma pessoa consiga a senha e tente se conectar a uma rede Wi-Fi, esse usuario
ser4 automaticamente direcionado para um servico de autenticagdo, o qual ir4
oferecer a este usuario um campo para preenchimento de dados, estes dados
preenchidos serdo enviados ao servidor do protocolo implementado na rede
(RADIUS), que fara a varredura e identificara se ele tem acesso. Caso tenha acesso
liberado, recolhera estes dados e registrara que o usuario se conectou, caso ndo tenha
acesso sera blogueado (CARVALHO, 2008).

O protocolo RADIUS é um protocolo AAA de padrao aberto, que usa a porta UDP
1645 ou 1812 para realizar a autenticacdo e a porta UDP 1646 ou 1813 para
contabilizacdo (CARVALHO, 2008). AAA significa Autenticacdo, autorizacdo e
contabilidade. RADIUS ira verificar se um usuario pode ou ndo acessar a rede
(autenticacao) ele estabelece quais sao os privilégios e permissées que a rede oferece
(autorizacdo) e deixa registrado a atividade do usuério conectado a rede
(contabilidade) (CARVALHO, 2008).

RADIUS atua usando o modelo cliente-servidor, o qual segue trés componentes
principais:

= Cliente/Suplicante: Dispositivo que busca o acesso a rede. Pode ser qualquer
aparelho que consiga buscar conexao wireless.

= Servidor de acesso a rede, Network Access Server (NAS): atua como gateway
entre o solicitante e a rede. Quando um usuario tenta obter acesso a rede o
NAS passa as informac¢des de autenticacdo (nome de usuario e senha por
exemplo) entre o0 usuario e o servidor RADIUS, esse processo é o que
chamados de sessao de autenticacéo. Ele fara a ligacdo entre o usuario e o
servidor RADIUS.

= Servidor RADIUS: Servidor que auténtica o usuario para acessar a rede com
os privilégios estabelecidos. O servidor RADIUS aguarda a solicitacdo do
dispositivo NAS (CARVALHO, 2008).

Para que o protocolo RADIUS consiga realizar a autenticacéo, € necessario usar
um protocolo que faga esse servigo. Existem varios protocolos que oferecem essa



funcdo, porém o mais usual € o protocolo Point-to-Point Protocol (PPP). PPP é
estruturado para estabelecer uma conexdo entre dois noés.

De acordo com CARVALHO (2008), neste modelo cliente/servidor a troca de
dados é feita através da camada de transporte do modelo Open System
Interconnection (OSI). Esses pacotes trafegados pode ser a solicitacdo, nomes de
usuarios, senhas e muito mais. O transporte pode ocorrer atravées dos protocolos UDP
e TCP, porém o RADIUS usa o protocolo de transporte UDP por padrao. Essa escolha
pelo UDP esta relacionada a sua sobrecarga de transmissdo que é muito menor. O
TCP tem por caracteristica verificar se os dados foram recebidos, isso gera uma
sobrecarga. No caso do RADIUS, é utilizado o protocolo UDP pois quem ir& garantir
uma transmissdo bem-sucedida € o servidor RADIUS e ndo o protocolo de
transmissao (Figura 1).

Figura 1 - Conexao entre dispositivo e servidor RADIUS por intermédio do NAS.

RADIUS Server
DISPOSITIVO REDE NAS UDP - Porta 1812

o Y N —

Solicitagdo de conexao

Pedido de acesso

_ Troca de informacdes de autenticagdo )
« 4 Acesso aceito

Acesso rejeitado
—

Informacéo de sucesso ou falha

P
b 4
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A utilizacdo do RADIUS garante uma seguranca consideravel a rede, pois obtém
um método mais segmentado de gerenciamento de acesso do usuario a infraestrutura
de rede. Essa estratégia oferece controle geral sobre a infraestrutura, podendo
gerenciar cada usuario conectado.

2.1.1 Protocolos de autenticacdo PAP e CHAP

Para receber os pacotes Access-Accept do servidor RADIUS é necessario inserir
as informacdes corretas definidas pelo protocolo de autenticagdo que foi
implementado.

Para PAIN (2009), essa autenticacdo pode ser realizada a partir de dois
protocolos que sao bastante utilizados para realizar essa tarefa, o Password
Authentication Protocol (PAP) e o Challenge Handshake Authentication Protocol
(CHAP).

PAP funciona de maneira simples, 0 usuario insere o0 nome de usuario e senha,
gue sao enviadas diretamente para o NAS, esse envia posteriormente para o servidor
RADIUS (PAIM, 2009).

Protocolo PAP é considerado inseguro pois o envio do nome de usuario e senha
€ enviado em texto simples, o que significa que qualquer invasor podera



eventualmente interceptar esses pacotes entre o NAS e o servidor RADIUS, podendo
desta formar roubar a mensagem (PAIM, 2009).

Conjuntamente temos o CHAP que é um método de autenticagcdo mais seguro
que o PAP. Diferentemente do PAP possui criptografia para mascarar as informagdes
gue estdo sendo transferidas.

De acordo com PAIM (2009), o funcionamento comec¢a quando o0 usuario insere
a sua senha, seu suplicante combina essa sequéncia aleatéria de nameros que
recebe do NAS, seguidamente ele executa essa combinacdo de senha e sequéncia
aleatéria por meio do hash MD5 (algoritmo de resumo de mensagem), com isso é
criado um embaralhamento da sequéncia aleatéria dos numeros com a senha
inserida, tornando incompreensivel.

O servidor RADIUS recebe tanto o nome de usuario como também a combinacao
e procura a senha que corresponde ao nome de usuario. Ele combina o desafio com
a senha no seu banco de dados e faz a hash. Em seguida compara o resultado obtido
e analisa a resposta recebida.

A senha precisa ser armazenada em texto sem formatacgéo para realizar a hash,
sendo isso o grande problema. Se eventualmente o servidor RADIUS seja
comprometido, as senhas de todos 0s usuarios estardo em texto simples. E por este
motivo que formas de autenticacdo mais seguras foram desenvolvidas (PAIM, 2009).

2.1.2 Point-to-Point Protocol (PPP)

O protocolo Point-to-Point Protocol (PPP) ou protocolo ponto-a-ponto foi
desenvolvido em 1993 com a finalidade de transferir todo trafego entre dois
dispositivos através da rede, sendo por cabo serial, linha telefénica, celulares, ligacdes
de radio especializadas ou ligacao de fibras 6ticas. Com este protocolo, € possivel
conexdes sobre Ethernet (PPPoE). O protocolo PPP é composto basicamente de trés
partes, sendo: encapsulamento de datagramas, Link Control Protocol (LCP) e Network
Control Protocol (NCPs) (ABOBA, 1999).

O encapsulamento do PPP fornece multiplexacdo de diferentes protocolos da
camada de rede, fazendo isso simultaneamente por intermédio do mesmo link. Ele foi
projetado minuciosamente para garantir a compatibilidade com os suportes de
hardwares mais utilizados (BLUNK, 2018).

Séo utilizados oito octetos adicionais para formar o encapsulamento do PPP.
Somente em ocasides em que a largura da banda é considerada critica o
encapsulamento e o frame podem ser encurtados para quatro ou até mesmo dois
octetos.

Para que haja uma maior versatilidade e seja portavel para mais ambientes, o
PPP utiliza-se do protocolo de controle de link, o LCP, que é usado para lidar com
variagdes nos limites de tamanho de pacotes, detectar repeticdes infinitas, detectar
erros na configuracao, iniciar e terminar a conexao além de concordar sobre opcdes
de formato de encapsulamento. O LCP também pode prover facilidades de
autenticacdo sobre o link, analisando assim se ele esta apresentando falhas ou
funcionando normalmente (BLUNK, 2018).

O NCP é o protocolo que gerencia e configura os protocolos da camada de rede
gue serdo utilizados pelo PPP. Geralmente, links ponto-a-ponto geram problemas
comuns em diferentes familias de protocolos de rede, um exemplo € a atribuicédo e
gerenciamento de endereco, esse e outros problemas séo tratados pela familia do
NCPs.



O protocolo PPP é um protocolo da camada enlace do modelo OSI, que vem
logo apds a camada fisica. Isso significa que a utilizacdo do PPP pode ser feita por
diversas aplicacdes e pode transferir dados por varios protocolos, como TCP e UDP
(BLUNK, 2018).

Alguns protocolos derivam do protocolo PPP, que sdo o protocolo Point-toPoint
Protocol over ATM (PPPoA) e o Point-to-Point Protocol over Ethernet PPPoOE.

O PPPoE utiliza a tecnologia Ethernet, e € muito utilizado pela facilidade em
identificar o usuéario que estd conectado, isso depois de ele ser autenticado pelo
menos uma vez (ABOBA, 1999).

O padrdo PPPoE é suportado pelos sistemas operacionais como Windows ou
Linux (e também derivados Linux), entretanto algumas versdes mais antigas néo
contam com suporte nativo para o protocolo. No Windows o suporte ao protocolo
PPPOE passa a ser nativo a partir do Windows XP. A sua finalidade € basicamente
facilitar a transmissdo de dados entre uma ligagéo ponto-a-ponto.

O protocolo PPPoA diferente do PPPoE s6 pode transportar os dados sobre o
ATM, enquanto o PPPoE em Ethernet, com isso criou-se a nomenclatura PPPoA
(ATM) e PPPoOE (Ethernet) (ABOBA, 1999).

2.2 Protocolo IEEE 802.1X

O funcionamento do protocolo RADIUS foi desenvolvido inicialmente para redes
dial-in, mas, atualmente, a maioria dos usuarios esta conectando seus sistemas a
redes via cabos ethernet a uma rede local (LAN) ou Wireless Local Area Network/WiFi
(WLAN). E essas conexdes seguem os padrdes prescritos pelos RFCs IEEE 802.1x
(ABREHA, 2018).

O IEEE 802.1X segue uma ldgica simples, o cliente precisa ser autenticado ao
servidor RADIUS, e para isso € realizado uma autenticacdo por meio do Extensible
Authentication Protocol (EAP) sobre rede LAN, o pacote é encapsulado em
mensagens EAP sobre as redes locais. O processo dard inicio quando o usuario
cliente envia uma solicitacéo de conexdo a uma rede sem fio, através do Acess Point
(AP). O autenticador ao receber a solicitacdo abre uma porta na sesséo IEEE 802.1X
(CROW, 2018).

De acordo com ABREHA (2018), para que haja a autenticagdo do protocolo
802.1x € necessaria uma requisicdo a rede sem fio para o ponto de acesso (AP —
Access Point), essa € enviada ao servidor de autenticacdo (RADIUS). A confirmacédo
de acesso pelo servidor RADIUS pode ser efetuada tanto para o proprio usuario
(usando a senhas e certificado) como pelo sistema (utilizando o endereco MAC —
Media Access Control).

Semelhante aos parametros do protocolo RADIUS, a autenticacdo 802.1x segue
esses trés componentes distintos: Suplicante, o software em um dispositivo fornece
as credenciais de usuario; Autenticador, dispositivo que permite o acesso do cliente
ao recurso de rede, podendo ser um ponto de acesso sem fio ou switch ethernet;
Servidor de autenticacdo, um servidor RADIUS que € o mais comum utilizado para
autenticacdo 802.1x, embora isso ndo seja obrigatorio (CROW, 2018).

A estrutura utilizada pelo protocolo 802.1x é a EAP como dito anteriormente, que
tem a funcdo de mover os pacotes de autenticacdo entre dois componentes. O EAP
tem a capacidade de alavancar mais protocolos de autenticacdo do que PAP ou
CHAP. Isso abrange os protocolos EAP-TLS, EAP-TTLS e EAP-PEAP, entre outros.
O EAP nao é um protocolo, mas sim uma estrutura para estabelecer um padrao de



solicitacdo/resposta. E muito flexivel e por isso os acrdonimos TTLS, TLS e PEAP
anexados (CONCEICAO, 2006).

Ao contrario do PPP que inicia uma conexdao com um modem para discar para
outro modem, o suplicante, neste caso, cria uma conexdo que chamamos de
Extensible Authentication Protocol Over LAN (EAPOL). A Figura 2 retrata a conexao
por intermédio do protocolo 802.1x.

Figura 2: Conexdo entre dispositivo e servidor RADIUS pelo 802.1x.
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No lugar do NAS, utiliza-se um autenticador, que atua como um porteiro da
internet ou dos recursos da rede LAN para conexdes com fio. O autenticador pode ser
um switch ou pode ser ponto de acesso sem fio, para conexdes wireless. O servidor
RADIUS continua nha mesma posi¢ao, executando a mesma funcgéo, agora utilizando
protocolos de autenticagdo mais robustos.

2.2.1 Autenticagdo EAP-TLS, EAP-TTLS e EAP-PEAP

Extensible Authentication Protocol — Transport Layer Security (EAP-TLS)
apresenta uma forma de seguranca muito mais eficiente do que os autenticadores
citados anteriormente. Podemos dar o exemplo do ataque man-in-the-middle, onde
um invasor intercepta a mensagem no meio do caminho a fim de descobrir o0 conteudo,
isso era possivel quando o autenticador enviava uma senha criptografada. Porém o
EAP-TLS para evitar esses tipos de ataque, utiliza certificados digitais, chamados de
certificados CA (autoridade certificada), que séo utilizados para autenticar o usuario,
nao utilizando mais senhas trocadas. No caso do EAP-TLS, ambas as partes trocam
um certificado para autenticar uma a outra (INTEL, 2018).

Extensible Authentication Protocol - Tunneled Transport Layer Security (EAP-
TTLS) diferente da EAP-TLS esta forma de autenticacdo ira utilizar apenas um
certificado para autenticar no servidor. O servidor ndo é autenticado no cliente
mediante certificado CA, em vez disso, um tunel TLS é estabelecido entre o servidor
e o cliente (INTEL, 2018).

O tanel TLS é criptografado, e todos os dados trafegados entre o cliente e o
servidor também s&o criptografados, e a decriptagdo ocorre quando os dados chegam
até o servidor RADIUS que verifica se a solicitagdo € permitida ou negada. O EAP-
TTLS ndo tem a mesma robustez que o EAP-TLS, porém sua configuragcdo é muito
mais simplificada.

Extensible Authentication Protocol - Protected Extensible Authentication Protocol
(EAP-PEAP) semelhante ao EAP-TTLS, também utiliza um tunel TLS criptografado



para enviar as informacdes entre o cliente e o servidor. O PEAP realiza a autenticacao
utilizando apenas um certificado do lado do servidor, simplificando assim a
configuracdo (INTEL, 2018).

Uma comparacdo dos Protocolos de autenticacdo TLS, TTLS e PEAP é
apresentada no Quadro 1

Quadro 1 - Descrigdo dos protocolos de autenticacdo

TLS TTLS PEAP
EAP 802.1X Seguranca de | Seguranca Seguranca
Recursos/Beneficio Nivel de | de nivel de | de nivel de
transporte transporte transporte
com tunel protegido
Certificado lado do cliente | Sim N&o N&o
necessario
Certificado do lado do servidor | Sim Sim Sim
obrigatério
Gerenciamento de chaves | Sim Sim Sim
WAP
Atributos de autenticacdo Matuo Mutuo Mdtuo
Dificil (por causa da
implantacéo do
Dificuldade de implantacao certificado do | Moderada Moderada
cliente)
Seguranca Wi-Fi Muito Alta Alta Alta

Fonte: Intel, 2018
3 MATERIAIS E METODOS

Com fundamentos em pesquisa bibliogréficas, além de bases de dados
cientificas, tais como Scielo e Google Académico. Este artigo proporciona uma maior
seguranca nas organizacdes, no quesito acesso a rede sem fio provendo uma
validacéo de usuario e senha.

Com a implementagdo do protocolo RADIUS é possivel ver na préatica o
funcionamento de autenticacdo quando um usuario efetua tentativas de acesso a uma
rede wireless.

Para o desenvolvimento e os testes foram utilizadas as seguintes ferramentas:

= Notebook Acer: Processador CORE 15 10 geracdo, SSD 500 GB, Memdria: 8
GB, Windows 11 pro com uma maquina virtual (Virtual Box);

= Windows Server 2022: configurado com DHCP Serve, Active Directory e
Certificado - NPS com RADIUS;

» Autenticacdo: Notebook Samsung core 15 com Windows 10, Celular Samsung,
modelo A50 com Android 11;

» Router: Acess Point Air Live 802.11G Wireless AP.

3.1 Microsoft Windows Server 2022

O processo de implementacéo se inicia com a instalacdo do Windows Server
versdo de 2022 em uma maquina virtual. Comeg¢amos atualizando o Windows Server
logo apos a instalagdo. Com o Windows Server atualizado iniciou-se as configuragdes
do Active Directory (AD), responsavel por disponibilizar ao usuério o cadastro e as
configuragcdes necessarias para implementacao do servidor RADIUS.



3.2 Router: Acess Point Air Live 802.11G Wireless AP

Este dispositivo atende os padrées 802.11G e 802.11B, e € compativel com a
maioria dos dispositivos sem fio. Possui 2 portas LAN para conexdo ao roteador
(Figura 3).

Figura 3 — Access Point AirLive Wireless AP.

Fonte: manualslib.com

O roteador possui 54Mbps Wireless AP, 18dBm de poténcia, Antena removivel,
2 portas LAN, 2MB de Flash e 16MB SDRAM. Conexao de rede Bridge, Client,
Repeater, WDS e regulacao de poténcia TX.

3.3 Metodologia

Para o desenvolvimento desta implementacdo seguimos a seguinte metodologia:
levantamento bibliogréafico sobre as tecnologias em torno do protocolo RADIUS, bem
como o seu funcionamento e o funcionamento do protocolo 802.1X.

Com os estudos realizados sobre o protocolo RADIUS foi possivel implementar
e visualizar na préatica o desempenho da autenticacdo por meio deste protocolo.

4 RESULTADOS E DISCUSSAO

Esta secdo apresenta os resultados do trabalho realizado. Inicialmente
apresenta-se a instalacao dos servigcos de aceso e configuracao das politicas de rede.

4.1 Instalacdo do AD e configuracao do servigo

1. Inicia-se com a configuragdo do ambiente onde sera adicionado as fungbes e
recursos no Server Manager (Figura 4).

2. Aseguir ainstalacéo do Active Directory Certificate Services (AD CS) € iniciada,
este servico dentro do AD € um servidor designado para emitir os certificados



de infraestrutura de chaves publicas, Public Key Infrastructure (PKI), e
gerenciar as listas de revogacéo de certificados (Figura 5).

Figura 4 — Instalacdo do AD
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Figura 5 — Instalagdo Active Directory Certificate Services.
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3. Apoés a instalacdo do AD CS inicia-se a instalacdo do Servi¢co de politica de
acesso a rede, Network Policy and Access Services (NPAS) (Figura 6). Esse
servico ira garantir a integridade e a segurancga da rede. O NPAS inclui Network
Policy Server (NPS), Health Registration Authority (HRA) e Host Credential
Authorization Protocol (HCAP). Nesta implementagédo usaremos o NPS.

Figura 6 — Instalagdo das politicas de acesso a rede.
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4. Configuracéo de usuario ao AD (Figura 7).
Figura 7 — Criacdo dos usuarios no AD
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5. Criacao do grupo para permissao dos usuarios ao acesso a rede (Figura 8).

Figura 8 — Criacdo de grupos
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6. Criacao do certificado para autenticacédo de acesso (Figura 9).

Figura 9 — Criacdo dos certificados de autenticacao
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Neste ponto, 0 RADIUS foi configurado, ou seja, recebeu um nome e o endereco
IP do servidor para o cliente, que realizara a conexado do protocolo RADIUS com o
Active Directory.

Apés a configuracdo do cliente RADIUS, configurou-se a politica de seguranca
do servidor.

A seguir sado apresentados os testes realizados.



7. Teste de ping ao roteador realizado (Figura 10).

Figura 10 — Teste de conex&o
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8. Acessando o roteador para realizar as configuragdes (Figura 11).

Figura 11 — Configuracéo do roteador
O [y wL-54608Pv2 x |+ =

<« G A Nsoseguro | 10.1.016/home.asp A - T R ] L

M Gmail B YouTube BF Maps

WLAN Access Point B =

e A Nzoseguro | 10.1.0.16/WLs contentasp?smode=0
’%, ‘ Mode ' Status ' TCP/IP 'Reboot ! Oth - -
OrvisLink Thg Upgrade Firmware -Save/Reload Settings Wireless Security Setup
AP Mode Settings Encryption:
This page is used to Security:
;“f;?;differenl wireless AEolETs @ Enable Pre-Authentication
I Disable Wireless LAN Interface Authentication RADIUS Server: Port IP address [10.1.0.15 PasSWOrd [-esereee
Band: 2.4 GHz (B+G) v ) Enable Accounting
§SID: M Accounting RADIUS Server:  Port 1613 |P address Password
Channel Number:
Wireless Client Isolation:
Security:
Advanced Settings:
Access Control:

Fonte: Autoria propria

9. Acesso a rede RADIUS pelo notebook (Windows 11) e pelo Smartphone
(Android) (Figura 12).
10.Teste de conexdo com a internet bem-sucedido (Figura 13).

As conexdes realizadas foram autorizadas e autenticadas pelo servidor RADIUS
gue permitiu 0 acesso apenas aos usuarios cadastrados dentro do AD.

A conexdao acontece de forma rapida e estavel, ndo houve problemas de lentidao
e de perda de conexdo. A autenticacdo do usuario acontece de forma simples,
bastando colocar o ID e senha cadastrados do AD anteriormente.

Fizemos o teste inserindo duas credenciais dentro do servidor, ambas se
conectaram com sucesso, provando que o RADIUS como uma alternativa segura e
confiavel.



Figura 12 — Conectando a rede RADIUS
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Figura 13 — Teste de conex&o com a internet.
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5 CONCLUSAO

A autenticacao do protocolo RADIUS mostrou ser um recurso eficiente e capaz
de fornecer uma protecédo elevada ao usuario quando combinada com o padrdo IEEE
802.1X. Por apresentar uma flexibilidade de autenticacéo e controle é competente em
disponibilizar funcionalidades que o qualifica como um protocolo de autenticacdo
eficiente nas mais adversas estruturas de rede, provendo seguranca e confiabilidade.
Com o protocolo RADIUS a administracdo de usuarios autenticados € mais
simplificada e transparente podendo apresentar ao administrador de rede um maior

controle e um ponto central de autenticacao.
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