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RESUMO

Este trabalho conceitua, de forma detalhada, o que é um firewall e apresenta a
comparagcao entre duas ferramentas de firewall para software livre, a
saber:jptables e ipfw. Esta comparacao tem por objetivo verificar se entre as duas
versoes de firewall ha dados suficientes para alguma conclusdo quanto a eficacia
de uma delas em relacéo a outra, ou seja, pretende-se verificar se as ferramentas
tém desempenhos similares ou se o desempenho de uma delas € melhor do que
o desempenho da outra. Para a compreensao desta comparacao, € feita uma
explanagéo sobre o funcionamento de rede de computadores e seus protocolos.
Também se apresenta a conceituacao sobre as ameacas a estas redes, para que
assim seja possivel explanar sobre as questbes que envolvem a seguranca
referente as redes de computadores. A realizacdo da comparagao entre as
ferramentas sera feita através de configuragdes em cada uma delas. Em seguida
serdo feitos testes em um ambiente controlado, analisando-se e comparando-se
os resultados obtidos com cada uma delas. Apds a analise e comparacao dos
dados coletados, € feita uma discussdo sobre os resultados obtidos. Estes
resultados mostrardo qual a conclusédo obtida através do estudo de caso. Vale
lembrar que o escopo deste trabalho diz respeito ao desempenho de dois tipos de
firewall usados atualmente, porém medidas de seguranca indicam que s6 0 uso
de firewall nao deve ser o Unico método de protecéo.

Palavras-chave: Firewall, Software Livre; Seguranca da Informacao;lptables;
Ipfw.
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ABSTRACT

The main purpose of this paper is to give to concept, in detail what is
firewall present and compare between two tools of firewall to a free software,
known as iptables and ipfw. This basis of comparison has the goal to ascertain if
both versions of firewall there is enough data to some conclusion about the
efficiency of each one in relation to other, in other words, it is thus to verify if these
tools has similar development or if the performance of each one is better than the
other. To understand this comparison, it is made an explanation about the
operation in the computer network and its protocols. Also shows the concepts
about the threats to theses network, for this to be possible to outline about this
guestions which involve the safety relating to the computer network. The execution
about this comparison between the tools will be done through tests and
configuration in each one, and then it will be made tests in a controlled
environment, where is possible to analyze and compare the results obtained in
each of them. After acquire analyze and compare the data collect, an open
discussion is raised about the results obtained. These results will show what is the
conclusion which were gained through this results. It worth point out that the scope
used in this work concerns to development about these two kinds of firewall which
is currently used, however safety measures point to the only use of firewall must
not be the only method of protection.

Keywords: Firewall; Free Software; Information Security;Iptables; Ipfw.
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1.INTRODUCAO

E fato que cada vez mais as pessoas estejam armazenando, acessando ou
manipulando as informagdes em formato digital. Isto se deve ao aumento do nimero
de computadores e meios digitais utilizados, conforme é possivel verificar em
pesquisa realizada pelo CETIC, em 2013, na qual se pode observar o aumento da

proporcao de domicilios com computador, como mostra a Figura 1.

Figura 1 — Proporcao de domicilios com computador em 2012.
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Fonte: CETIC (2012)

Quando se torna necessario, em algum momento, acessar alguma dessas
informacgdes, estejam elas localizadas em um computador pessoal, em um servidor
dentro de uma organizacdo, em nuvem ou em qualquer outro meio de
armazenamento e ndo sendo uma informacao publica, realiza-se tanto a solicitacao
do acesso quanto a autorizacéo a ela. Porém, da mesma forma que ocorre um maior
numero de manipula¢cdes dessas informagdes em meio digital, também ocorre um
maior numero de tentativas de acesso ndo autorizados, tornando necessaria a
criacdo de meios de protecdo e controle dos acessos. Tentativas de manipulacéo
nao autorizadas a estas informagdes podem ser ocasionadas por diversos meios e
fatores. Neste caso, ha a necessidade de proteger tais informacdes das possiveis

ameacas, sejam elas realizadas por cracker', vazamentos indevidos para empresas

! Cracker — Individuos que usam seus conhecimentos para invadir sites e computadores com
objetivos ilicitos, como vandalismo ou roubo, chamado também de “Hacker do mal” ou “Hacker sem
ética”. (ULBRICH, 2011).
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concorrentes ou quaisquer tipos de falhas. Fontes (2008) afirma que, dependendo
do tipo da organizacao, a indisponibilidade da informacao pode levar a organizacéo
a ter um impacto financeiro ou em sua imagem que pode fazer com que esta
empresa nao mais consiga manter suas atividades no mercado. Como a
indisponibilidade da informacgéo, para determinadas organizacées, pode ser um fator
critico, nesses casos, quando realizada uma avaliagdo de riscos, o fator de protecéao
das informacbes torna-se um dos pontos com maior relevancia e maior

preocupacao.

A informagcdo, muitas vezes, € o bem mais precioso de uma empresa,
podendo a mesma perder seus bens materiais e, mesmo assim, dar continuidade a
realizacdo dos seus trabalhos e obtencdo de lucros. Porém, caso ocorra o
vazamento ou perda de informagdes, certamente ocorrerao prejuizos imensuraveis e
irrecuperaveis. Mitnick (2003, p.3) cita que “o fator humano é o elo mais fraco da
seguranca”. Considerando, entdo, que o elo mais fraco sdo as pessoas, é importante
prover treinamentos, orientacdes e politicas em toda a organizacdo. Para aquelas
empresas que nao possuem equipamentos que auxiliem nas acdes de protecao,
igualmente torna-se relevante alertar os responsaveis sobre a importancia de se ter
disponiveis 0os meios técnicos para cada situacdo que se apresente. Com base
nessa fragilidade no recurso humano, se faz prudente a implementacao de
equipamentos de controle e monitoramento de rede como, por exemplo, o firewall.
De acordo com Kurose (2010, p.535-536):

Um firewall € uma combinagdo de hardware e software que isola a rede
interna de uma organizagdo da Internet em geral, permitindo que alguns
pacotes passem bloqueando outros. Um firewall permite que um
administrador de rede controle o acesso entre 0 mundo externo € 0s
recursos da rede que administra, gerenciando o trafego de e para esses
recursos.

E neste contexto que se insere o problema apresentado neste trabalho, ou
seja, escolher o firewall mais adequado para uma empresa. Portanto a pergunta que
se faz é: Como decidir qual é o melhor firewall, entre os dois mais usados, iptables e
ipfw? Sendo o firewall configurado e administrado por pessoas, vale lembrar o que
foi mencionado por Mitnick (2003), que ao configurar um firewall deve-se sempre
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planejar cada detalhe e cada configuracao a ser realizada, com o intuito de prover a
maior seguranga e confiabilidade possiveis.

Os detalhes de configuracao de um firewall sdo escolha particular de cada
administrador, que é responsavel por pensar cada possibilidade de ameacas,
levando em consideracao as ferramentas utilizadas, as portas padrées e o0s
protocolos a serem bloqueados. Cabe ressaltar que o responsavel pela configuracao
do firewall é também uma pessoa e que ao realizar o procedimento para a
configuracdo deve evitar um padrao para as regras de configuragcdo do firewall,
utilizando para cada situagao a configuragéo que julgar e compreender como a mais
confiavel e segura, dentro de suas necessidades e politicas. Com base nesses
aspectos citados, este trabalho tem por objetivo geral identificar o firewall mais
adequado entre dois deles: iptables e ipfw. Os objetivos especificos sao:

- Fazer um estudo comparativo entre dois firewalls disponiveis no mercado: iptables
e ipfw, considerando os aspectos técnicos e de usabilidade.

- Realizar um estudo de caso entre as duas ferramentas para determinar a eficiéncia

de cada uma delas.

- Determinar as diferencas, vantagens e desvantagens de dois firewalls disponiveis
no mercado: iptables e ipfw.

- Analisar os resultados obtidos.
- Discutir estes resultados para se chegar a alguma concluséao.
Ha diversas hipbteses a se considerar e, entre elas:

a) As duas ferramentas tém a mesma eficiéncia.

b) Uma delas é mais eficiente que a outra.

c) A configuracdo de cada uma das ferramentas ndo é tdo simples, exigindo

treinamento e conhecimento do administrador da rede.

d) A comparagédo entre as ferramentas pode ser inconclusiva ou parcialmente

inconclusiva.



17

A justificativa para a escolha do problema esta relacionada a area de atuacao
do autor deste trabalho e a importancia da escolha de um firewall adequado a uma
organizagdo. O método utilizado neste trabalho é com pesquisa aplicada, usando
estudo de caso, pesquisa bibliografica e documental, coletando dados de forma

qualitativa.

A organizacao deste trabalho é a seguinte: no proximo capitulo apresenta-se
a pesquisa bibliografica feita sobre redes de computadores. No Capitulo 3
apresentam-se os conceitos sobre Seguranca da Informacdo, ameacgas a redes e
sobre firewall. No Capitulo 4 é feito o estudo comparativo entre as ferramentas
escolhidas: iptables e ipfw. No Capitulo 5 apresentam-se as conclusdées deste

trabalho.
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2. REDES DE COMPUTADORES

Rede de computador & um conjunto de computadores autbnomos,
interconectados por uma unica tecnologia. Uma rede pode ser composta por dois
computadores ou mais, interconectados, trocando informagdes entre si. Esta
conexao fisica pode ser feita através de diversos meios, como fios de cobre, fibras
Opticas, micro-ondas, ondas de infravermelho e, até mesmo, por satélites de
comunicacoes (TANENBAUM, 2003).

A Internet € uma grande rede de computadores que interconecta milhares de
dispositivos ao redor do mundo. H& pouco tempo, esses dispositivos eram
basicamente computadores de mesa, estacbes de trabalhos ou os chamados
servidores que armazenam e transmitem as informagdes. Atualmente verifica-se a
existéncia de diferentes dispositivos como tvs, laptops, consoles para jogos,
telefones celulares e automdéveis que estdo sendo conectados a Internet. A todos
esses dispositivos, conectados, da-se o nome de hospedeiros. (KUROSE, 2010). A
Internet nos dias de hoje, segundo Comer (2006), tornou-se parte fundamental da
vida cotidiana, uma vez que contém diversas informacdes, onde ocorrem trocas de
correspondéncias, dados e arquivos de interesse comum. Mas, €& importante
entender que a Internet ndo é um novo tipo de rede fisica, e sim um método de
interconexao de diversas redes fisicas. A Figura 2 apresenta um exemplo de como é
a rede de computadores entre dois clientes e o servidor.

Figura 2 — Exemplo de redes de computadores entre dois clientes e servidor.

Client
-
}—-{\ Server
/ A .

?
AHRE

Fonte: Tanembaum (2003, p.20)
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A rede publica mais importante e que esta disponivel para as organizagdes €
a Internet, pois realiza interligacées entre outras redes de computadores alocadas
em partes distintas do mundo. Stallings (2005) ressalta que, além disso, a Internet
nao pertence e nao é gerenciada por uma unica entidade. A Internet e qualquer outra
intranet privada consistem em varias redes separadas que sao interconectadas por
roteadores, cujos dados sao transmitidos da origem, através de pacotes, para o seu
destino, percorrendo um caminho que envolve outras redes e roteadores.
Organizacoes, residéncias e qualquer meio que utilizem as redes de computadores
podem ser catalogadas por tipos de redes. Edwards (2009) afirma que na atualidade
existem diversos tipos de redes, cada uma delas utilizada conforme a necessidade e

a arquitetura do local a ser implementada.

2.1 Modelos de Redes de Computadores

Ao definir modelos de redes de computadores, Kurose (2010) apresenta um
modelo dividido em camadas e se utiliza de uma analogia entre o sistema de uma
companhia aérea e redes de computadores, conforme Figura 3, para que se possa
obter um melhor entendimento. O sistema de uma companhia aérea é iniciado no
momento em que sdo adquiridas as passagens para o voo; tendo as passagens € 0
destino escolhido, despacha-se a bagagem. Em seguida embarca-se através do
portdao previamente determinado; ap6s o embarque dos passageiros tem inicio a
decolagem da aeronave e todo o procedimento de voo, também chamado de
roteamento da aeronave. Chegando ao seu destino inicia-se o processo de
aterrissagem da aeronave, para o0 desembarque dos passageiros no portao
predestinado para aquele voo especifico. Apés o desembarque, a bagagem
despachada fica disponivel a quem de direito e, caso necessario, retorna-se ao
processo de passagens para a reclamacgao de alguma ocorréncia. (KUROSE, 2010).
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Figura 3 — Modelo de um sistema de uma companhia aérea dividido em camadas.

| Passagem aérea | : : Passagem |
(comprar) ‘{?:‘_,._ - m_w {reclamar) ——
Bagagem I /4 Bagagem
{despachar) F/ (recuperar) Bagagem
Portbes Portbes
Portao
(embarcar) {(desembarcar)
Decolagem Aterrisagem Decolagem/Aterrisagem
Roteamento Roteamento Roteamento Roteamento
de aeronave ‘ de aeronave de aeronave de aeronave Roteamento de aeronave
Aeroporto de {"'-.“m Centrais intermedidrias Aeroporto de destino

de controle de trifego aéreo
Fonte: Kurose (2010, p.36)

Por meio desta analogia Kurose (2010) explica a relacdo entre um modelo
de sistema de companhia aérea e as redes de computadores, de forma que cada
camada de origem se relacione com a camada de destino. Cada camada,
combinada as camadas abaixo dela, implementara e dara continuidade a execucao
de um servigo.

A continuidade do servico realizado entre as camadas, segundo Kurose
(2010) tem, como o exemplo ja mencionado, todo o procedimento relativo ao voo da
aeronave, desde o embarque até o desembarque. Pode-se comparar este modelo
de um sistema de voo ao despacho de um pacote encaminhado pelo host de origem
€ 0 seu encaminhamento através das portas utilizadas pelos protocolos até o
momento em que as informagdes sao recuperadas e 0 envio possa ser concluido no

host de destino.

Para que dois dispositivos diferentes, com interfaces e aplicacdes distintas
possam se comunicar e ter a total compreensao do que foi dito pelo remetente faz-
se necessaria a utilizacdo de uma linguagem padrdo. Ao utilizar um modelo de
camadas similar ao funcionamento da rede de computadores é possivel
compreender melhor o funcionamento das redes, camadas e protocolos. A Figura 4
mostra a analogia de uma comunicagao entre dois filésofos que nao falam a mesma
lingua (TANENBAUM, 2003).
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Figura 4 — Analogia da utilizacdo de modelos de redes de computadores em camadas.
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Fonte: Modificado de Tanenbaum (2003, p.39)

E possivel usar esta analogia para explicar e demonstrar a comunicagao
entre duas redes distintas. Tanenbaum (2003) utiliza este modelo para demonstrar o
encapsulamento dos pacotes no host de origem até o momento da interpretacao
pelo host de destino, sendo cada etapa uma camada. O entendimento da analogia
apresentada na Figura 4 por meio da seguinte explicagdo. Dois fil6sofos um Inglés e
um Brasileiro, que ndo falam a mesma lingua e possuem cada um a sua secretaria
desejam se comunicar e, para isso, contratam um tradutor. O primeiro filésofo
escreve a mensagem a ser enviada em inglés “/ like rabbits” e encaminha ao seu
tradutor. Até este momento é possivel verificar que o filosofo e o tradutor se
comunicam na mesma lingua e se compreendem perfeitamente. O tradutor do
primeiro filésofo realizara a traducao do texto em inglés para uma linguagem neutra
que o outro filosofo compreenda que, neste caso, € o Holandés. Nesta parte é
utilizada a linguagem compreendida pelos dois tradutores que repassardao a
informacdo, de forma compreensivel, ao filésofo de destino como o protocolo

z

escolhido para a comunicacdo. E possivel verificar por esse exemplo que o0s
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filosofos sdao os hosts que irdo se comunicar e o texto como o pacote encapsulado.
O tradutor do filosofo remetente encaminha para a secretaria que utilizara o fax para
encaminhar a secretaria do filosofo destinatario e esta entregara ao filésofo o texto
em Holandés. Ao receber a mensagem e compreender 0 seu conteddo no idioma
neutro, este Ultimo conseguira reportar ao primeiro fildésofo em uma linguagem que
seja compreensivel ao tradutor e ao filésofo, no caso o idioma em portugués.
Portanto, através desta analogia de camadas e protocolos é possivel verificar que a
mensagem recebida pelo filosofo de destino sera “Eu gosto de coelhos”, que sera
compreendida e assimilada pelo destinatario demonstrando que as informacdes
estavam integras e compreensivas, da mesma forma em que é realizado o

funcionamento de uma rede em camadas e o encapsulamento dos pacotes.

2.1.1 Modelo OSI

O modelo de referéncia OSI foi desenvolvido pela ISO como um modelo
para arquitetura de protocolos e como estrutura basica para o desenvolvimento de
padrdes de protocolo. Este modelo teve suas fungdes de comunicacao particionadas
em uma hierarquia de camadas. Stallings (2005) afirma que o modelo definido como
OSlI, geralmente é composto por sete camadas (Aplicagdo, Apresentacédo, Sesséo,
Transporte, Rede, Enlace de dados, Fisica) conforme mostra o Quadro 1. Cada
camada realiza funcdes necessarias para que a proxima camada possa continuar a
realizar as funcdes, decompondo, assim, um problema em uma série de problemas
mais administraveis. Sendo necessario o envio de uma mensagem entre duas
entidades a comunicacdo se dara por meio da invocacdo da camada de aplicacao
(camada 7) onde sera estabelecido o relacionamento com a camada 7 do destino
usando o protocolo de aplicagdo. O protocolo de aplicacao exigira os servigcos da
camada 6 e assim por diante até a camada fisica (Camada 1) onde realmente serao
transmitidos os Bits para o destino.
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Quadro 1 — As camadas OSI

CAMADA NOME
7 Aplicacao
6 Apresentacao
5 Sesséo
4 Transporte
3 Rede
2 Enlace
1 Fisica

Fonte: Elaborado pelo Autor

A camada de numero 1, denominada Fisica, lida com caracteristicas
mecanicas, elétricas, funcionais e de procedimento para acessar o meio fisico; é
nesta camada que se inicia 0 processo da transmissao e recepcao do fluxo de Bits
nao estruturado. Apdés a camada fisica ter formatado os dados de forma que a
camada de enlace de dados - também chamada de camada 2 - consiga interpreta-
los, portanto, ap6s o recebimento dos Bits, ela os converte de maneira inteligivel
transformando em unidades de dados e encaminhando para a camada de rede. A
camada de rede (3) é a responsavel pelo trafego no processo cabendo a ela
estabelecer, manter e terminar as conexdes; é esta camada que decidira qual o
melhor caminho para os dados seguirem, assim como estabelecera as rotas
encaminhando os dados para a camada de transporte. A camada de transporte (4)
tem a responsabilidade pela qualidade e confiabilidade na entrega e no recebimento
dos dados, permitindo o controle de fluxo de ponta a ponta. A camada de sessao (5)
€ responsavel por fornecer a estrutura de controle para a comunicacao entre as
aplicacoes, estabelecendo a sessdo de conexao entre as aplicacdes e gerenciando
para garantir que a conexao se mantenha ativa e possa ser encerrada quando
necessario. A camada de apresentagdo (6) cuidara da formatacdo dos dados e da
representacao destes, oferecendo independéncia aos processos da aplicagdo, com
relacédo as diferencas na representacdo dos dados para que o ambiente de aplicagao
consiga interpretar. A camada de aplicagao (7) € a responsavel por proporcionar
acesso ao ambiente para os usuarios; esta camada é a mais visivel aos usuarios,

visto que ocorre a interagcao direta com ela por meio de softwares.
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2.1.2 Modelo TCP/IP

O modelo TCP/IP é resultante dos estudos realizados na rede de pesquisas
e desenvolvimentos denominada ARPANET, patrocinada pelo departamento de
defesa dos Estados Unidos DOD. Tanenbaum (2003) explica que a sua
implementacéo foi gradativa junto as universidades e reparticées publicas, que foram
conectadas pelo uso de linhas telefénicas dedicadas. A implantacao gradativa da
ARPANET permitiu que fosse possivel verificar a sua fragilidade e assim motivasse a
criagcdo de um projeto inicial de pesquisa, com o objetivo de conectar varias redes de
maneira uniforme. O projeto, desenvolvido para resolver os problemas da ARPANET
através de uma nova arquitetura, mais tarde foi denominado de Modelo de referéncia
TCP/IP. O modelo TCP/IP nao possui hoje um padrao obrigatério a ser seguido,
podendo se apresentado com 4 camadas ou com 5 camadas. Stallings (2005) define
que, entretanto, com base nos padrdes dos protocolos existentes e desenvolvidos, o
TCP/IP deve ser dividido em 5 camadas conforme apresenta o Quadro 2. No modelo
de 5 camadas Stallings (2005) afirma que a comunicacao inicia-se pela camada de
aplicagdo (camada 5) que solicitara os servicos da camada inferior, no caso a
camada de transporte (camada 4), mantendo o fluxo até que se destine a camada
fisica (camada 1), que realizara a comunicacgao direta com o host.

Quadro 2 — As camadas TCP/IP

Camada Nome
5 Aplicacao
4 Transporte
3 Inter-rede
2 Acesso a rede
1 Fisica

Fonte: Elaborado pelo Autor

A primeira camada, chamada de fisica, abrange a interface fisica entre um
dispositivo de transmissao de dados e um meio de transmissdo ou rede. Esta
camada trata das caracteristicas dos meios de transmissado, da natureza dos sinais,
da taxa de dados e de questbes relacionadas a comunicacdo, enquanto a segunda
camada, chamada de camada de acesso a rede, trata do acesso e do roteamento de

dados por uma rede para dois sistemas finais conectados a mesma rede. Caso a
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comunicacdo se dé entre dois dispositivos conectados em redes diferentes sera
necessaria a realizacao de procedimentos pela camada de inter-rede. A camada de
inter-rede tem sua funcdo em roteamentos para redes distintas; este protocolo tem
uso ndao somente em sistemas finais, mas, também, em roteadores. Para a
comunicagado entre duas redes, comumente existe o requisito da confiabilidade
visando garantir que todas as informagdes chegardo ao seu destino na mesma
ordem em que serdo enviadas. Assim, faz-se uso de uma camada comum, chamada

de camada de transporte, que € compartilhada por todas as aplicacées.

A camada de transporte visa permitir que as entidades pares dos hosts de
origem e de destino mantenham uma conversago; nesta é realizada a divisao entre
dois protocolos: o protocolo TCP e o UDP. O protocolo TCP permite a entrega, sem
erros e de forma fragmentada, de um fluxo de bytes originario de uma determinada
maquina, conectada em qualquer lugar da inter-rede. Ja o protocolo UDP néao
garante a entrega, a preservagao de sequéncia ou a protecdo contra a duplicacédo
das informacodes. Algumas aplicacdes orientadas a transacdo utilizam o UDP como,
por exemplo, o protocolo padrdo de gerenciamento de rede SNMP. A camada de
aplicacao contém todos os protocolos de nivel mais alto (TELNET, SMTP, FTP, entre
outros) e, para cada tipo de aplicacao diferente € utilizado um protocolo diferente; é
nesta camada que ocorre uma maior interacdo com o usuario, visto que softwares

trabalham diretamente sobre esta camada.

2.2 Protocolos de Rede de Computadores

O protocolo de rede tem como funcao estabelecer as regras de comunicacao
entre dois sistemas finais. Esse conjunto de regras permite que a comunicagao entre
sistemas distintos e com interfaces distintas consigam se comunicar sem a
ocorréncia de problemas de interpretagdo. Cada protocolo originado de uma rede
pertence a uma camada especifica e é utilizado em conjunto com protocolos de
outras camadas, onde sao agrupados em pilhas de protocolos. A segmentacao dos
pacotes é realizada pelos protocolos garantindo que dentro destes pacotes estejam
contidas todas as informacbes necessarias para que o host de destino ao receber o

pacote possa compreender seu conteudo por completo (KUROSE, 2010).



Aproveitando o exemplo da comunicacdo entre o0s

anteriormente, a Figura 5 mostra agora os protocolos de comunicagao entre eles.

Figura 5 — Protocolos da comunicacéo entre Filésofos.
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Fonte: Modificado de Tanenbaum (2003).
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filosofos apresentado

A Figura 5 ilustra um modelo de comunicagédo dividido em 3 camadas e seus

respectivos protocolos; nesta analogia é possivel verificar que cada camada possui

um protocolo especifico para sua comunicagdo. A primeira camada é constituida

pelos filésofos. Os fil6sofos, talvez sem saber, “falam” o mesmo protocolo, afinal,

ambos conhecem e devem conhecer a filosofia que é o protocolo utilizado nesta

camada. A segunda camada é o momento em que os tradutores receberam a

mensagem dos filésofos e estes a traduzirdo para uma linguagem padréo, no caso o

Holandés. O protocolo desta camada é o Holandés, pois € este o idioma de

conhecimento dos dois tradutores. Ao receber a mensagem ja escrita pelo filésofo

do remetente e devidamente traduzida para o Holandés, a secretaria do remetente

encaminhara para a secretaria do destinatario através do fax. O conhecimento da

utilizacdo do aparelho € obrigatério para que se possa enviar e receber a

mensagem, que é o protocolo utilizado.
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Como visto na analogia, cada camada do destinatario possui um protocolo
responsavel para a comunicagdo com a mesma camada do remetente. Com esta
conclusdao torna-se possivel obter uma melhor compreensdo da fungdo dos
protocolos e a comunicagao junto as camadas, verificando que cada camada utiliza
um protocolo especifico. Da mesma forma que no exemplo de comunicagao entre o0s
filosofos, as redes de computadores também possuem para cada camada,
protocolos especificos que sdo compreensiveis somente no &mbito daquela camada.
A Figura 6 apresenta as camadas e seus respectivos protocolos.

Figura 6 — Protocolos e suas respectivas camadas
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Fonte: Elaborada pelo Autor

Os protocolos de rede relacionados a este trabalho sao os seguintes:

- Protocolo IP: Para que seja realizada a comunicacao entre diferentes redes é
preciso utilizar um protocolo responsavel pelas funcées de roteamento dos pacotes.
Stallings (2005) afirma que este protocolo esta localizado na camada de rede e é
chamado de protocolo IP, existente tanto para os modelos de redes TCP/IP quanto

para os modelos OSI.
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Com o grande crescimento das redes de computadores e seus hosts notou-
se que o protocolo IP possui limites quanto a quantidade de enderecos que pode
fornecer. Devido a esta limitacdo do IP e da grande quantidade de redes que utilizam
0s enderecos existentes atualmente, foi elaborado um estudo referente a uma nova
versdao deste protocolo, versdo esta que permite uma maior quantidade de
enderecos IP. Esta nova versdo foi chamada de IPv6 e entre as duas versdes
existentes, hoje a utilizada em maior escala ainda € a antiga, chamada de IPv4;
cada uma dessas versdes possui um padrao diferente de datagrama (KUROSE,
2010). O datagrama IP é definido por Kurose (2010) como aquele que dispde de um
servico ndo confiavel, no qual o pacote pode ser recebido de forma desordenada,
duplicada ou até mesmo nao ser recebido por inteiro. Este protocolo é o responsavel
por todas as comunicacoes entre redes diferentes e € comumente encontrado em
todas as redes residenciais, empresariais ou na Internet, possuindo um formato de
enderecamento utilizado para a identificacao de redes e computadores, denominado
endereco IP, possuindo 32 Bits em sua versado IPv4 e 128 Bits na versédo IPv6. A
Figura 7 apresenta um datagrama de IPv4. Ja a Figura 8 apresenta um datagrama
de IPv6.

Figura 7 — Datagrama IPv4.
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Figura 8 — Datagrama IPv6.
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- Protocolo UDP: Sendo o UDP e o TCP os dois protocolos da camada de
transporte, Kurose (2010) ressalta que estes possuem a responsabilidade
fundamental de ampliar o servigo de entrega IP entre dois sistemas finais,
para um servico de entrega processo a processo, e que esta ampliacao é
denominada de multiplexacado e demultiplexacdo. A multiplexacéo € a funcao
realizada para que se obtenha o conjunto com os dados e cabecalhos no host
de origem, para a criacdo dos segmentos e encaminhamento da camada de
rede. A demultiplexacéo é a funcgao realizada no receptor, no qual a camada
de transporte examinara o segmento recebido da camada de rede, para
identificar para qual porta correta devera entregar os dados contidos no
segmento. O UDP pode ser definido como, basicamente, o IP com um
pequeno cabecalho, como afirma Tanenbaum (2003). E um protocolo simples
da camada de transporte, que permite a aplicacdo encaminhar o datagrama
da origem, porém sem a garantia de que o pacote chegara ao host de destino
e, igualmente, sem a garantia que este chegard na mesma ordem sequencial
que foi enviado. A transmissdo de segmentos do UDP consiste em
cabecalhos de 8 bytes, seguido pela carga util; no cabecalho UDP, como
mostra a Figura 9, é possivel visualizar a inclusédo da porta de destino e de

origem.
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Figura 9 — Datagrama do UDP
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Fonte: Modificado de Tanenbaum (2003).

Sem os campos responsaveis pelas portas no datagrama, a camada de
transporte ndo saberia 0 que fazer com o pacote recebido. Isso € devido as portas
de origem e destino que a camada consegue entregar os segmentos corretamente,
segundo Tanenbaum (2003). A grande importancia do registro da porta de origem é
para a situagcdo em que uma resposta deve ser devolvida a origem, e a porta de
destino possui a funcédo de especificar qual processo deve receber o segmento. O
protocolo UDP nao realiza o controle de fluxo, de erros ou retransmissdo apds o
recebimento de um segmento incorreto, ou seja, ele apenas fornece uma interface

para o protocolo IP com o adicional de demultiplexagdo. (TANENBAUM, 2003).

- Protocolo TCP: Uma das fungdes mais importantes do TCP é prover a transferéncia
confiavel de dados. De acordo com Kurose (2010), o TCP consegue prover esta
confiabilidade através dos controles de fluxo, numeros de sequéncia,
reconhecimentos e temporizadores, podendo garantir que os dados sejam entregues
ao destinatario na mesma ordem em que foram enviados e que estes estarao
corretos provendo, também, o controle de congestionamento e evitando
computadores com grandes quantidades de trafego. Quando ocorrer uma falha no
recebimento do datagrama, cabe ao TCP administrar os timers e retransmiti-los
quando necessario, podendo, até mesmo, reorganiza-los quando os datagramas
forem recebidos fora de ordem. O servico TCP, segundo Tanenbaum (2003), € obtido
quando tanto a origem e o destino criam os chamados soquetes, sendo que um
soquete possui um numero de endereco constituido pelo endereco IP do host e um
namero de 16 Bits local para esse host, chamado de porta. Para que o servico TCP
funcione € necessario que uma conexao seja estabelecida entre um soquete da
maquina transmissora e um soquete da maquina receptora, podendo ser utilizado o
mesmo soquete para varias conexdes simultdneas. Uma das caracteristicas do TCP

¢é ter todas as suas conexdes full-duplex, o que significa que todo o trafego pode ser
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transmitido em ambas as dire¢cdes e a0 mesmo tempo, bem como, possuir conexoes
ponto a ponto, em que cada conexdo possui exatamente dois pontos terminais.
Todas as informacodes transmitidas e recebidas pelas entidades através do TCP sao
em formato de segmentos. Estes possuem o tamanho definido pelo software TCP.
Nele podem estar contidos os dados de varias gravacées ou apenas uma parte de
uma gravacao que foi dividida em mais de um segmento. O segmento do TCP se
inicia com um cabecalho fixo de 20 bytes, que se refere ao cabecalho IP, sendo
seguido pelo cabecalho TCP, conforme Figura 10.

Figura 10 — Cabec¢alho do UDP
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Fonte: Modificado de Tanenbaum (2003).

- Protocolos da Camada de Aplicacao: Para que dois sistemas finais possam se
comunicar é preciso que ocorra a compreensao das mensagens e, para tanto,
existem os protocolos da camada de aplicacdo. E de extrema importancia que nao
sejam confundidos os protocolos da camada de aplicacdo com as aplicacdes em si.
Ao ser executada uma aplicacdo e caso haja a necessidade de realizar a
comunicagao atraves da rede, serd utilizado um protocolo da camada de aplicagéo.
(KUROSE, 2010). Quando for preciso enviar as informag¢des de um remetente para
um host de destino, a aplicacdo utilizara para o envio o protocolo adequado,
conforme padrao ja estabelecido, para que ao receber as informacées o host de
destino possa, por meio desse protocolo utilizado, entender o padréo e o conteudo
que foi transmitido (KUROSE, 2010).
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Atualmente os protocolos de aplicacdo estdo presentes em quase todos os
aplicativos utilizados na rede. Kurose (2010) explana sobre diversos protocolos e cita
como um dos mais utilizados na atualidade o protocolo HTTP, responsavel pelas
comunicagcbes na web e o HTTPS utilizado também para web, seguros devido a
criptografia. Além do HTTP e HTTPS é possivel listar diversos protocolos e suas
portas utilizadas para a correta funcionalidade, como mostra o Quadro 3.

Quadro 3 — Protocolos de aplicacao e suas portas

Protocolos Nome Portas Descricao
SSH Secure Shell 22 Permite a conexao e execucao remotamente
HTTP Hypertext Transfer 80 Protocolos de transferéncia de hipertexto para
Protocol WEB
SNMP Simple Network 161 Protocolo de gerenciamento de rede simples
Management
Protocol
POP3 Post Office 110 Protocolo para recebimento de e-mail
Protocol
SMTP Simple Mail 25 Protocolo para envio de e-mail
Transfer Protocol
FTP File Transfer 21 Protocolo de transferéncia de arquivos
Protocol
NTP Network Time 123 Protocolo de hora para rede de computadores
Protocol
DNS Domain Name 53 Protocolo para servigos de nomes de dominio
System

Fonte: Modificado de Kurose (2010)

Cada um destes protocolos do Quadro 3 possui a sua responsabilidade e funcao
nas redes de computadores, o uso destes protocolos ndo implica em garantir a
seguranca contra ameacas a redes de computadores, onde para iSso € necessario

que se tenha o conhecimento sobre ameacas a redes de computadores.
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3. SEGURANGCA DA INFORMACAO

3.1 Ameacas a Redes de Computadores

Atualmente a Internet tornou-se algo essencial para instituicbes, empresas,
universidades, 6rgdaos do governo e para fins profissionais, sociais e pessoais.
Kurose (2010) ressalta que, da mesma forma que existem todas as utilidades da
Internet e das redes de computadores, igualmente existem as situacbées em que
diversos tipos de ameacgas tentam causar problemas no cotidiano das pessoas e
organizagdes, danificando os dispositivos conectados na Internet. Ameagas a redes
de computadores, para Wendt (2013), podem ser tratadas como uma agao criminosa
e chamadas de acdes de crimes cibernéticos. Entre todos os tipos de ameacas e
invasdes possiveis as redes, a engenharia social é a acao criminosa utilizada em
conjunto com praticamente todas as outras acées que podem ser realizadas na
rede. Uma invasdo a seguranca de uma empresa, quase sempre se inicia com a
obtencado de uma informacdo ou documento que aparenta nao ter importancia para
seu proprietario. Segundo afirma Mitnick (2003), isto ocorre porque o proprietario
nao protege estas informacbes e documentos, devido ao fato de ndo conseguir
visualizar o motivo para o qual deva ser protegido e restrito; nestes casos, esta
informacédo se transforma numa vulnerabilidade a ser explorada pela ameaca,

podendo iniciar uma série de crimes cibernéticos.

Considera-se uma ameacga toda e qualquer atitude ou ato que venha
comprometer, em qualquer aspecto, um oOu mais recursos e seus ativos
tecnologicos, fisicos e humanos. Estas ameacgas podem ser classificadas em
ameacas naturais, acidentais ou intencionais, exemplificando as ameacas em geral
como, virus, trojans, roubo e furto de equipamentos, fenbmenos atmosféricos,
engenharia social, instalagdes fisicas inadequadas, incéndio, desabamentos e
inundacdes (COSTA, 2011). A classificacdo das ameacas entre naturais, acidentais
ou intencionais é explicada por Sémola (2003). As ameacas naturais sao
ocasionadas por fenbmenos da natureza, como incéndios naturais, terremotos,
tempestades eletromagnéticas, maremotos, aquecimento, poluicdo, enchentes

podendo ser incluido nesta classificagdo qualquer outro incidente de dmbito natural.
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As ameacas acidentais sao ocasionadas, quase sempre, por acidentes e erros
causados pela falta de conhecimento ou descuido. As ameacas intencionais sao
ocasionadas com a intencdo que a falha realmente ocorra; procedimento este
comumente realizado por agentes humanos, crackers, invasores, espibes, ladrdes,
incendiarios, depredadores e, ainda, podendo ser incluida qualquer outra ameaca
ocasionada pela ma fé do praticante. Outro aspecto importante, associado a redes
diz respeito a vulnerabilidade. Vulnerabilidades podem ser definidas, segundo Costa
(2011), como condicbes a serem exploradas pelas ameacas, para assim

comprometer os recursos disponiveis em um ambiente.

A falta de conhecimento dos funcionarios sobre a politica de seguranca e
suas regras pode ser classificada como uma vulnerabilidade que pode ser agravada
quando ainda nao ha regras ou politicas de gestdo de seguranga da informacéo,
quando ha falta de infraestrutura de TI, ou estas infraestruturas sejam mal
planejadas como, por exemplo, os pontos de acesso para redes sem fio disponiveis
ao publico e conectados na rede interna empresarial. Tais vulnerabilidades podem
ser encontradas em processos, politicas, procedimentos, equipamentos e nos
recursos humanos. Dantas (2001) afirma que vulnerabilidades por si s6é nao
provocam as acgdes criminosas e que para tanto se faz necessario um agente
causador, considerando que estas vulnerabilidades estdo relacionadas diretamente
com as fragilidades. Por meio das informacgdes obtidas em pesquisas realizadas pela
Médulo Security S.A., nos anos de 2002 e 2003 (DANTAS, 2011), o Quadro 4

demonstra as principais vulnerabilidades.
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Quadro 4 - Vulnerabilidades no periodo de 2002 e 2003

VULNERABILIDADES 2002 2003
Principais Pontos de Invasao

Internet 55% 60%
Sistemas Internos 20% 23%

Principais Responsaveis

Hackers 48% 32%
Funcionarios 24% 23%
Prestadores de Servicos 12% 4%

Principais Obstaculos para Implementacao da Seguranca da Informacao

Falta de consciéncia dos executivos 33% 23%

Falta de consciéncia dos usuarios 29% 14%
Fonte: Dantas (2011)

Segundo CERT (2012), ataques ocorrem a qualquer computador que possa
estar conectado em uma rede ou que seja acessivel pela Internet. E preciso
destacar que estando qualquer computador conectado a Internet este pode participar
de um ataque, de forma voluntéria ou involuntaria. Ndo existe um Unico motivo para
que os ataques sejam realizados, porém, podem ser citados exemplos como:
ataques ocasionados por demonstracdo de poder e conhecimento; motivacdes
financeiras e ideolégicas; motivacbes comerciais, bem como, qualquer outra forma
pela qual os atacantes possam se expressar. Os ataques podem ser divididos em
duas categorias, visando uma definicdo clara e uma melhor forma de catalogar estes
ataques. Stallings (2005) define estas duas categorias como ataques passivos e
ataques ativos. Ataques passivos sao mais dificeis de detectar, pelo fato de nao
envolverem alteracdo nos dados; o objetivo deste ataque € obter informacdes
desejadas através do monitoramento das transmissdes internas na rede em tempo
real, sendo que, para evitar uma série desses ataques faz-se o uso da criptografia.
Ataques ativos possuem uma maior facilidade para deteccéo, visto que este tipo de
ataque envolve uma modificagdo ou, em alguns casos, a criacdo de um fluxo falso
de dados; este ataque pode ser dividido em quatro categorias: falsidade, repeticao,
modificacdo de mensagens e negacao de servico. O ataque ativo de falsidade ocorre
geralmente, quando o atacante tenta se passar por um usuario autenticado da rede.
Ja o ataque de repeticdo envolve a captura passiva dos dados e € realizada a
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retransmissao destes dados, a fim de simular um efeito de ndo autorizado. O ataque
de modificacdo de mensagens consiste em o atacante capturar a mensagem a ser
encaminhada e modificar seu conteudo original, podendo assim, realizar as funcdes
desejadas para as quais ndo possui autoriza¢ao; os ataques de negacao de servico
sao responsaveis pela desativacdo temporaria de funcdes, sistemas e redes; este
ataque, quase sempre, é realizado com uma sobrecarga de mensagens ao alvo.

Outro item importante, relacionado as redes sao 0s riscos.

Risco pode ser definido como a consequéncia entre as ameacas e
vulnerabilidades, sobre todos os ativos de uma organizacdo. Geralmente, a
classificacdo desses riscos ocorre em 3 niveis que sdo: baixo, médio e alto. O
critério a ser estabelecido para classificar quais sdo os niveis dos riscos deve ser
analisado pelos gestores da organizacado, uma vez que nao existe uma forma padrao
de se classificar. Duas empresas distintas podem estar sujeitas a0 mesmo risco,
porém, cada uma possuindo uma consequéncia no caso de concretizacdo da
ameaga (COSTA, 2011). Avaliagdes de riscos tornam-se necessarias para que
sejam classificados os riscos das vulnerabilidades e ameacas dos ativos de uma
organizagao, segundo Costa (2011). Conforme a realizagdo destas avaliacbes para
cada tipo possivel de risco, Costa (2011) afirma que se deve tratar a classificacdo
dos riscos como baixa para as ameacas que tenham facil solucdo, que causem
prejuizos pequenos e passem despercebidas pela maioria dos integrantes da equipe
e do publico externo. Os riscos de classificacdo considerados altos podem ser
definidos para as ameacas e vulnerabilidades que possam oferecer uma grande
perda financeira para a empresa, uma solugdo que demande muito tempo e recursos
para sua corre¢ao e que possam ainda vir a comprometer o negdécio ou a reputagao
da empresa. Dessa forma, o risco de classificagdo média coloca-se como o0 meio
termo entre os dois ja definidos. Para que esta classificacdo seja realizada é preciso
determinar os limites em funcdo dos custos, tempo e repercussdo em caso de
ocorréncia para cada tipo de classificacdo. Apdés o levantamento de todas as
atividades realizadas pela empresa como, por exemplo, a infraestrutura, sistemas,
politicas e recursos existentes, a andlise de riscos pode ser feita para que, dessa
forma, sejam identificadas as ameacas e vulnerabilidades bem como classificados
os riscos existentes (COSTA, 2011).
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3.2 Seguranca da Informacao

A seguranca da informacdo é a garantia da preservacao da
confidencialidade, integridade e disponibilidade das informagdes. A informagao é um
ativo que como qualquer outro ativo importante, é essencial para as organizacoes e,
por essa razdo, precisa ser protegida. Seguranca da informacao € a protecao destes
ativos, dos mais diversos tipos de ameacas, para que se possa garantir a
continuidade do negd6cio, minimizar os riscos e maximizar os retornos sobre o
investimento. Esta seguranca é obtida a partir da implementacao de um conjunto de
controles tais como: politicas, processos, procedimentos, estruturas organizacionais
e funcoes de software e hardware. (NBR ISO/IEC 27002:2013).

Durante as ultimas décadas, devido aos incidentes de seguranca que a cada
dia estdo mais presentes nos meios de comunicagdo, a seguranca da informacéao
tem passado por diversas mudancas. Stallings (2005) ressalta que, anteriormente,
as informacdes, em sua maioria, eram produzidas e armazenadas em papel, e
quando consideradas valiosas ou de grande importancia tinham sua protecao
constituida principalmente por meios fisicos, como 0 uso de armarios com trancas e
segredos para guardar os documentos importantes que deveriam ser protegidos dos
acessos indevidos. Com a introducdo dos computadores e as informacbes em
formato digital, tornou-se evidente a necessidade de ferramentas automatizadas
para proteger os dados e deter os crackers. Estas acdes e 0 uso destas ferramentas
foram denominados de “seguranca de computadores” e, foram criadas medidas de
seguranca para que quando da utilizacao de sistemas distribuidos e uso de redes,
seja possivel proteger os dados durante sua transmissao. De acordo com Fontes
(2006), a seguranca da informacdo pode ser definida como um conjunto de
orientacdes, normas, procedimentos, acoes e politicas existentes para minimizar o
risco do negécio em relacdo a dependéncia do uso dos recursos de informacao. A
seguranca tem como objetivo proteger a informacgdo, garantindo, assim, a
possibilidade da continuidade dos negécios e permitindo que a missdo seja
alcancada. Salienta-se que o uso indevido da informacado ou a falta da informacao
para 0 negoécio pode ocasionar perdas que comprometam o seu funcionamento e
obtencdo de fundos. A seguranca da informacéo existe para minimizar os riscos do

negécio. Fontes (2006) define que proteger a informacao significa garantir seis
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objetivos: disponibilidade, integridade, confidencialidade, legalidade, auditabilidade e
nao repudio a autoria. A disponibilidade visa garantir que a informacéao esteja sempre
disponivel para o funcionamento e o uso da organizacdo, permitindo, assim, o
alcance de seus objetivos e missdes. A integridade tem a funcédo de garantir que a
informacéo esta correta, que é verdadeira e que nao esta corrompida, evitando que
ocorram falhas ao acessar esta informacdo. A confidencialidade garante que a
informacdo somente deva ser acessada e utilizada por aqueles que dela necessitam
e, nesse sentido, necessita-se do acesso quando classificada em niveis. A
legalidade garante que a informacéo esteja de acordo com as leis, as licencas de
uso e os contratos. A auditabilidade visa garantir que se verifigue quem acessou a
informacgao e o que realizou e, com isso, obter o registro de acessos e modificagdes.
O nao repudio de autoria tem a funcao de garantir que o autor da informacao, ou o
responsavel pela alteragdo da informacao, ndo possa negar a autoria, pois existem

meios de comprovar e garantir o autor das edicoes.

A protecdo desses aspectos de seguranga passa por um conjunto de
escolhas, acdes e ferramentas. Uma dessas ferramentas, que tem por objetivo
proteger as informacdes que trafegam em uma rede de computador é o firewall.

O firewall permite que seja realizada uma filtragem no local a ser utilizado
para obter apenas as informagdes que sdo desejadas e autorizadas, permitindo
maior controle e mais seguranca, por meio das configuragcdes previamente

realizadas.

3.3 Firewall

Atualmente a maioria das empresas e organizagcées possuem informacdes
confidenciais que, se reveladas a um concorrente podem provocar sérias
consequéncias para as proprietarias das informacdes. Estando estas empresas
conectadas a rede é preciso que se tenha a preocupag¢do em manter somente 0s
Bits importantes e confiaveis entrando e saindo da rede e, com isso, descartando 0s
Bits que ndao podem e ndo devem ser tratados. Para que seja realizado um

tratamento dos Bits de uma maneira eficaz, podem ser realizadas a implementacao
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e a utilizacao das ferramentas chamadas de firewall, que irdo tratar todo o trafego de
entrada ou de saida da rede fazendo com que cada pacote passe pelo seu filtro.

O firewall sendo o unico computador conectado diretamente a Internet tera a
funcao de garantir que somente 0s servicos autorizados cheguem de forma segura
ao seu destino. Ao utilizar uma infraestrutura em que ndo se possui o firewall
conectado diretamente a rede externa, é preciso que cada host da rede contenha
meios préprios de garantir a sua seguranga, nao existindo, desse modo, um filtro
preestabelecido com os servicos e protocolos a serem filtrados e permitidos. E
importante salientar que os firewalls ndo evitam que o0s hosts de uma rede sejam
infectados por virus, pois, a maioria das contaminagdes tende a ser causada pelo
proprio usuario (D’OLIVEIRA NETO, 2004).

Um erro grave que foi cometido inicialmente e até hoje € cometido muitas
vezes, € o de utilizar as funcdées do firewall somente para agentes externos. A
utilizacao do firewall configurado apenas para verificar os pacotes da rede externa se
deve, segundo D’Oliveira Neto (2004), ao fato de acreditar que as ameacas estao
somente na Internet e ndo nos usuarios internos da rede. A grande maioria dos
casos de invasbGes a rede interna tem alguma parcela de culpa dos usuarios
internos, ndo sendo esta necessariamente intencional. O firewall pode ser dividido

em trés classes: filtro de pacotes, NAT e hibrido.

Filtro de pacotes € a classe de firewall mais utilizada na atualidade; este
trabalha decidindo o destino de um pacote, podendo descartar ou aceitar o mesmo
mediante uma comparacao das regras adicionadas em sua configuracao; 0 nao uso
deste firewall significa deixar todas as portas abertas permitindo a livre circulagao de
pacotes na rede. O firewall NAT é a classe de firewall responsavel pela manipulacao
da rota padrdao dos pacotes, manipulando o endereco de origem e destino dos
pacotes, chamado por muitos de “traducao de enderecamento”. O firewall hibrido é o
conjunto dos dois firewalls citados anteriormente e que realizam a filiragem de

pacotes e a traducéo de enderecos.

Como destacado o firewall é uma ferramenta de extrema importancia para a
seguranca das redes de computadores, pois quando configurado corretamente
conforme o estudo e as andlises realizadas sobre a rede a ser protegida tem a
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funcdo de protegé-la. Visto a grande quantidade de firewall disponiveis no mercado
€ preciso obter o esclarecimento sobre qual o mais indicado e qual o ideal dentre
todas as opcoes existentes no mercado. O préximo capitulo visa obter resultados
através da comparacao entre duas destas ferramentas — Iptables e Ipfw.
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4. COMPARATIVO ENTRE FERRAMENTAS DE SOFTWARE

Conforme citado nos capitulos anteriores existem diversos tipos de
ferramentas destinadas a protecdo de rede. Este capitulo apresenta duas
ferramentas de firewall disponiveis no mercado, comparando-as entre si. Estas
ferramentas sado: iptables e ipfw. Para realizar a comparagdo entre elas, serao
projetados 2 ambientes. Cada ambiente possuira 2 cenarios, idénticos para os 2
ambientes. Inicialmente serdo demonstradas algumas configuragcbes e
caracteristicas a fim de elucidar sobre as ferramentas utilizadas, posteriormente a
testes serdo feitos a fim de se obter os resultados que serdo apresentados. A seguir,
apresenta-se a configuracdo utilizada para a criacdo dos ambientes através do
software VirtualBox.

4.1 Ambientes e cenarios

Para a realizacdo do experimento serdo utilizados dois ambientes, onde o
“‘“Ambiente 1” utilizara a ferramenta iptables enquanto o “Ambiente 2” usara o ipfw.
Em cada ambiente serdo realizados 2 cenarios sendo que para a realizacdo destes
sera mantido o mesmo padrdo de testes e serdo realizadas as configuragées mais
proximas possiveis entre os dois ambientes. O ambiente virtual utilizado foi o
seguinte: Trés maquinas virtuais € uma maquina fisica, que sera responsavel pela
distribuicao da rede. As especificagdes técnicas de hardware e de software utilizadas
no cenario sdo para a maquina hospedeira o uso do hardware, processador Core 2
Duo de 2.00Ghz, 4GB de memoéria RAM DDR2 e disco rigido de 500GB. Para o
software é utilizado do sistema operacional Windows 8 Pro 64 Bits possuindo
instalado o software de virtualizacao Oracle VM VirtualBox versao 4.3.12 r93733.

Para as maquinas virtuais serdo configurados dois servidores sendo o
utilizado no ambiente 1 com sistema operacional Debian 32Bits versao 7.5 com
512MB de memodria RAM, e o utilizado para o segundo ambiente tera o sistema
operacional FreeBSD 32 Bits versao 10.0 também com 512MB de meméria RAM.
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Ambas as versdes depois de instaladas possuirdo cada uma seu firewall
nativo instalado, sendo que para o Debian é disponibilizado o Iptables e para o
FreeBSD o ipfw. Para que se possa realizar o teste da aplicabilidade da regra
aplicado no firewall sera utilizada uma terceira maquina virtual, maquina esta com o

sistema Operacional Kali Linux 32 Bits versao 3.14.5.

4.1.1 Configuragao do VirtualBox

Para que seja possivel manter o maior padrao entre os dois ambientes, as
configuracdes de hardware disponibilizadas para as maquinas contendo o sistema
operacional Debian e FreeBSD serdo idénticas conforme é possivel verificar nas

figuras a seguir (Figuras 11,12, 13, 14 e 15).

Figura 11 — Maquinas virtualizadas
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Meméria de Video: 12MB
Servidor de Desktop Remoto:  Desabilitado
Captura de Video: Desabilitade
@ Armazenamento
Controladora: IDE
1DE Secundario Master:  (CD/DVD) Vazio
Controladora: SATA
Porta SATA O: Debian. vdi (Normal, 8,00 GB)

7 Audio "
Fonte: Elaborado pelo Autor

Através das Figuras 12 e 13 é possivel verificar que tanto o servidor Debian
quanto o servidor FreeBSD, dispoem de 512MB de meméria RAM e 12MB

disponiveis para video.
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Figura 12 — Debian
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Fonte: Elaborado pelo Autor

Figura 13 — FreeBSD
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Fonte: Elaborado pelo Autor

Para a comunicacao entre as maquinas virtuais e a maquina local que sera
responsavel pela disponibilizacdo da rede externa, os dois servidores irdo dispor de
uma placa de rede ativa em modo bridge conforme € possivel verificar na Figura 14
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Figura 14 — Interfaces de rede
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Fonte: Elaborado pelo Autor

A maquina atacante ira dispor de um ambiente similar aos dois servidores,
possuindo esta também 512 MB de meméria RAM e 12MB disponiveis para video, a
unidade de rede também estara disponivel no modo bridge, conforme é possivel ser
visualiza¢do na Figura 15.

Figura 15— Kali Linux
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Fonte: Elaborado pelo Autor

Com estas configuragdes realizadas para cada maquina virtual sera iniciada

a realizacao dos testes nos ambientes e cenarios.

4.2 Ambiente 1: Testes com iptables

O ambiente 1, conforme ja foi explanado, dispora do servidor Debian
contendo o firewall iptables e a maquina atacante contendo o sistema Kali Linux.
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4.2.1 Caracteristicas do Iptables

O iptables foi incluido no Linux através do kernel 2.4 em meados de 1999,
substituindo o entdo utilizado jpchans. Chamado também por muitos de netffilter,
porem netfilter € o nome do mdédulo que fornece ao Linux as funcdes de firewall e
NAT, sendo assim é possivel afirmar que o iptables é a ferramenta que controla o
netffilter, visto que através dele é possivel a criacao de regras de firewall e NAT.

As regras criadas no iptables serdo executadas exatamente na ordem em
que estiverem dispostas, ao receber um pacote sera realizada uma comparacao com
as regras para saber se este tera ou nao permissao para passar pelo firewall.

Para que seja possivel realizar as configuracées na ferramenta de firewall
iptables é preciso que se tenha o conhecimento da estrutura de suas regras, € o0 que

séo as tabelas, chains, comandos, parametros e ages.

Para isso é possivel observar a Figura 16 que exemplifica graficamente uma

regra.

Figura 16 — Regra do iptables

O que fazer com a regra? Qual sera a interface? Qual a agéo’
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iptables -t filter -A INPUT -i eth0 -s 192.168.1.11 -j DROP

vt 1 1

Qual sera a tabela? Por qual Chainira O que sera afetado
passar o pacote? com esta regra?

Fonte: Elaborado pelo Autor

Neste exemplo € descrita uma regra com o intuito de descartar toda a
comunicacao realizada pelo ip 192.168.1.11, para maior entendimento € possivel ler
a regra descrita da seguinte forma, “Tudo o que for recebido pelo firewall através da
placa de rede ethO0, proveniente do ip, 192.168.1.11 deve ser descartado”.
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Como é observado na figura o comando iptables é responsavel por executar
as funcbes na ferramenta. Apo6s isso tem-se a tabela onde sera inserida a regra,
neste caso € a tabela filter ( -t filter). Apds isso é informado o que sera feito com
esta regra, onde a letra A é responsavel por informar que sera adicionado dentro da
lista de regras.

O comando input é a chain por qual passara essa informacao, ou seja, tudo
0 que passar pela entrada, -s especifica que um IP sera afetado e logo apds tem-se
qual é este IP. A dltima informacao a ser preenchida é qual sera a acao realizada por
esta regra, neste caso € o DROP, acao esta que tem por finalidade descartar
qualquer informacdo. Este exemplo de regra é utilizado com frequéncia apds
analises de LOG’s onde se constate que o servidor esta sendo alvo de ataque de um

determinado IP.

4.2.2 Cenario 1: DoS a porta 80

O ataque DoS (Denial of Services) direcionado a uma porta especifica tem
por objetivo sobrecarregar todos os recursos de uma porta a fim de tornar
indisponiveis o0s servigos providos através dela. Para este teste foi instalada e
configurada uma pagina simples através do apache2 no servidor Debian tornando

disponivel assim uma pagina na rede, conforme mostra a Figura 17.

Figura 17 — Servidor Debian com Apache2
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e 192.168.1.38
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TCC ANDERE CHIOSINI
SERVIDOR DEBIAN PARA TESTES

Fonte: Elaborado pelo Autor

Através da Figura 17 é possivel verificar a disponibilidade do servidor na

rede externa, é possivel visualizar também que o IP disponivel é 192.168.1.39,
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conforme é confirmado através do comando ipconfig ethO realizado direto no

servidor e visto na Figura 18.

Fonte: Elaborado pelo Autor

Primeiro sera simulado o ataque a esta porta sem que o servidor possua
regra alguma configurada. Para isso é possivel visualizar se existem e se sim quais
sao estas regras através do comando iptables -L, conforme Figura 19, onde se

verifica a ndo existéncia de nenhuma regra.

Figura 19 — Listagem das regras no iptables
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Fonte: Elaborado pelo Autor

Sabendo o IP ou endereco do servidor, é possivel realizar a simulagao do
ataque através da maquina Kali Linux utilizando da ferramenta T50, ferramenta esta
de ampla utilizacdo em testes de vulnerabilidades em servidores, onde sera
realizado o comando t50 192.168.1.39 --flood -S --turbo --dport 80.

Para que se tenha uma maior compreensao deste comando é possivel fazer
a leitura dele da seguinte forma “A ferramenta t50 enviara informacdes ao IP alvo
192.168.1.39, através de uma inundagdo de TCP SYN, com grande desempenho
direcionado a porta 80”. E possivel visualizar este comando sendo realizado através
da Figura 20.
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Figura 20 — Ferramenta de simulacao de ataque

= t50 92 .168 39 --flood -5 --turbo --dport BO

enterling 1n TLOOK

activating turbo...
hit CTRL+C to break.
TSE 5.4.1-rcl successTully Launched on Oct 1lth 2014 17:56:48

Fonte: Elaborado pelo Autor

Apés a realizacao deste comando foi cronometrado o tempo aproximado de
5 minutos até que o servidor Debian estivesse totalmente inativo ndo sendo mais

possivel obter 0 acesso a pagina disponivel, conforme Figura 21.

Figura 21 — Pagina do servidor inacessivel.

http://192.168.1.39/ ndo e %

&« cC fi 192.168.1.39

B

Esta pagina da web nao esta disponivel

Fonte: Elaborado pelo Autor

Apbs a realizagcdo desta simulacdo torna-se necessaria a tentativa de
correcao do problema através de uma ou mais regras na ferramenta de firewall

existente no servidor Debian, o iptables.

Para a realizacdo da tentativa de protecdo contra o DOS na porta 80 seréao
aplicadas duas regras, iptables -A FORWARD -p tcp --syn -m limit --limit 10/s -j
ACCEPT e iptables -A FORWARD -p tcp --syn -j DROP, onde é possivel ler estas
regras da seguinte maneira, "Adicionar uma regra no iptables para tudo o que entrar
no servidor e for um tcp syn ter um limite maximo de 10 entradas aceitas por

segundos. Caso ultrapasse a 11 ou mais por segundo deve ser descartado.”

A Figura 22 demonstra a execug¢ao da listagem de regras ja configuradas
através do comando “iptables —L” e apds isso a configuracdo das duas regras ja

descritas.
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Figura 22 — Regras aplicadas no iptables

Fonte: Elaborado pelo Autor

Apés a aplicacao destas regras foi realizada uma nova simulagcao do mesmo
ataque direcionado a porta 80 do servidor, conforme observa-se na Figura 23.

Figura 23 — Segunda tentativa de ataque ao servidor

-=-flood -5 --turbo --dport

entering in
activating

Fonte: Elaborado pelo Autor

Com as regras configuradas da maneira que foram detalhadas é possivel
observar, na Figura 24, que a pagina se manteve acessivel durante toda a
simulagéo, simulagao esta que teve um tempo cronometrado de 30 minutos. Notou-
se que durante todo o teste 0 acesso a pagina tornou-se lenta.

Figura 24 — Pagina disponivel durante simulacao de ataque DOS

http://192,162.1.39/ +

] 192.168.1.39

It works!

TCC ANDEE CHIOSINI

SERVIDOER. DEEIAN PARA TESTES

Fonte: Elaborado pelo Autor
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4.2.3 Cenario 2: Brute force ao servico SSH

O ataque Brute force (Forca Bruta), consiste em realizar repetidas tentativas
automatizadas de possibilidades de senhas e usuarios. Para este tipo de ataque é
utilizada em sua maioria grandes listas incluindo diversas possibilidades de usuérios
e senhas, onde o objetivo é que uma dessas seja valida, sendo assim possivel

obter 0 usuario ou a senha desejada.

Para a realizacao deste teste o brute force foi direcionado ao servico SSH,
servico este que por padrao utiliza da porta 22 e esta disponivel em quase todos os

servidores Linux configurados.

A realizacao da primeira simulacao sera realizada sem que exista uma regra
configurada na ferramenta de firewall iptables, visualizando as regras através do
comando iptables —L, conforme se vé na figura 25.

Figura 25 — Listagem das regras do iptables no servidor Debian
iptables
licy ACL
reet prot opt sourct destination

naln FORWARL

roei

Fonte: Elaborado pelo Autor

Para realizar esta simulacdo através da maquina virtual Kali Linux sera
utilizada a ferramenta hydra, usada para a maioria dos testes de vulnerabilidades a

forga bruta em servidores.

Para realizar este teste sera criada uma lista com algumas possibilidades de
senhas conforme apresentado na Figura 26, onde sera inserida a senha valida para

0 usuario “cliente” e além desta, contera também outras possibilidades de senhas.
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Figura 26 — Arquivo contendo as possibilidades de senhas

~/Desktop# nanmo

GHNU nano 2.2.

Fonte: Elaborado pelo Autor

Apés a criacdo do arquivo com senhas aplica-se o0 comando hydra -1 cliente -
P senhas.txt 192.168.1.39 ssh a fim de iniciar o teste. Para que se tenha uma maior
compreensao é possivel ler este comando da seguinte forma “A ferramenta hydra
trabalhara com o usuario cliente e a lista de senhas, senhas.txt, direcionada ao ip

192.168.1.39 ao servigo ssh”, conforme se observa na Figura 27.

Figura 27 — Ferramenta hydra de simulacao de ataque

sktTop& nanmo so
sktop# 11

sernhas . txt

Fonte: Elaborado pelo Autor

Apoés a realizagdo do comando é possivel observar a resposta informada
pela ferramenta hydra conforme Figura 28, onde se apresentam as informacdes

obtidas com as tentativas de acessos.
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Figura 28 — Resposta da ferramenta hydra

Fonte: Elaborado pelo Autor

Apbs obter confirmacdo da existéncia do usuario e a senhas para este
usuario é necessario confirmar se realmente é possivel acessar com estas
informacgdes conforme mostra a Figura 29.

Figura 29 — Teste do acesso SSH

rposes only

WARRANTY, t& tHe extént

1:54 2014 from cemputer-2-Rome

Fonte: Elaborado pelo Autor

Apoés verificar a vulnerabilidade é necesséria a realizacao da tentativa de
protecdo contra o brute force direcionado ao SSH. Para isso serdo aplicadas trés
regras.

a) iptables -A INPUT -m state --state ESTABLISHED -j ACCEPT

b) iptables -A INPUT -p tcp --dport ssh -m recent --update --seconds 120 -j
DROP

c) iptables -A INPUT -p tcp --dport ssh --tcp-flags syn,ack,rst syn -m recent -
-set -j ACCEPT
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E possivel ler estas regras da seguinte forma, (a) “iptables adicione uma
regra para tudo o que for entrada e ja tiver alguma vez estabelecido conexdao com o
servidor uma permissdo de entrada”. Para a regra (b) é possivel ler da seguinte
forma, “Adicionar no jptables uma regra para todas as entradas com o protocolo tcp
direcionados a porta ssh que estiverem com tentativas recentes de comunicacao
uma negacao de acesso por 120 segundos”. E para a regra (c) € possivel fazer a
interpretacdo da seguinte maneira, “Adicionar ao iptables, para tudo o que for
entrada com o protocolo tcp direcionado a porta ssh que contenha as flas syn, ack, e

rst syn uma permissao de entrada”

E possivel observar estas configuracdes sendo realizadas na Figura 30.

Figura 30 — Regras aplicadas no iptables

Fonte: Elaborado pelo Autor

Apés a aplicacao destas regras foi realizada uma nova simulagcao do mesmo
ataque direcionado ao servico SSH do servidor, conforme se observa na Figura 31.

Figura 31 — Segunda tentativa de ataque ao servidor

~/Sesktop® nano sa
i=SDesktop® 1S

sanhas _txt

i=/Desktop# hydra -1 cl * senhas.tx

Fonte: Elaborado pelo Autor

Apbs a execucao do comando estando as regras configuradas dentro da
ferramenta ijptables no servidor € possivel observar através da propria ferramenta
qgue nao foi possivel obter a senha do usuério cliente, conforme ilustrado através da

Figura 32.
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Figura 32 — Nao obtencao da senha através da ferramenta hydra.

~/Desktop# nano senhas.txt

Fonte: Elaborado pelo Autor

4.3 Ambiente 2: Testes com ipfw

O ambiente 2 descrito, dispora do servidor com sistema FreeBSD contendo

a ferramenta de firewall ipfw e a maquina atacante contendo o sistema Kali Linux.

4.3.1 Caracteristicas do Ipfw

O ipfw é o firewall nativo para o sistema operacional FreeBSD, apesar de ser
um firewall nativo esta ferramenta por padrdao vem desabilitada sendo necessario

habilitar. O jpfw na realidade é o nome da interface de comando do IPFIREWALL.

As regras existentes no ipfw serdo executadas exatamente na ordem em
que estiverem dispostas. Quando o servidor recebe através da interface de entrada
um pacote sera realizada uma comparagdo com as regras existente no jpfw para

saber se este terd ou ndo permissao para passar pelo firewall.

Para que seja possivel realizar as configuracdes das regras através do ipfw

é preciso que se tenha o conhecimento da estrutura de suas regras e sua forma de
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trabalhar. Para isso é possivel observar a Figura 33 que exemplifica graficamente

uma regra.

Figura 33 — Regra do ipfw

Alguma opcéo especifica
ou diregéo do fluxo?

|

ipfw add 20000 deny tcp from any to 192.168.1.1 22 in

11 'i

O que fazer com a regra? Quala agéo? Da onde/De quem? Afeta algum
servigo ou porta?

Qual a posigdo daregra? . Para quem/Para onde?
l Algo especifico?

Fonte: Elaborado pelo Autor

Neste exemplo & descrita uma regra com o intuito de descartar toda a
comunicacao realizada por qualquer pessoa para o IP 192.168.1.11 a fim de usar a
porta 22. Para maior entendimento € possivel ler a regra descrita da seguinte forma,
“Adicionar um regra onde na posicao 20000 para que qualquer pessoa que tentar se
comunicar com o IP 192.168.1.1 através do protocolo tcp com o intuito de acessar a

porta 22 deve ser negado”.

Como é observado na figura o comando ipfw é responsavel por executar as
funcbes na ferramenta, apds ele € incluido o comando que ira informar o que fazer

com a regra e logo apés em qual posicao devera inserir esta regra.

Ap6és definir o que fazer e em que posicao fazer é descrito o que sera feito e
neste exemplo é negar. Caso seja preciso é possivel especificar um protocolo como
foi usado para o tcp, sendo necessario apenas informar a origem e o destino que
sera afetado com esta regra. Para algumas regras € possivel incluir uma opcéo no
final como, por exemplo, qual o fluxo que sera afetado, se serda de entrada ou de
saida.

4.3.2 Cenario 1: DoS a porta 80

O ataque DoS (Denial of Services) direcionado a uma porta especifica tem
por objetivo sobrecarregar todos os recursos de uma porta a fim de tornar
indisponiveis os servicos providos através dela. Para este teste foi instalada e
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configurada uma pagina simples através do apache2 no servidor FreeBSD tornando
disponivel assim uma pagina na rede. A Figura 34 mostra a explicacdo dada.

Figura 34 — Servidor FreeBSD com pagina disponivel no Apache2
http://192.168.1.37/ +

L 192.168.1.37

It works!

TCC ANDRE CHIOSINI

SERVIDOR FREEBSD PARA TESTES

Fonte: Elaborado pelo Autor

Através da Figura 34 é possivel verificar a disponibilidade do servidor na
rede externa, é possivel visualizar também que o endereco disponivel externamente
€ 192.168.1.37, conforme é confirmado através do comando ipconfig em0 realizado
direto no servidor e apresentado na Figura 35.

Figura 35 — IP verificado direto no servidor FreeBSD

RUNNING, SIMPLEX,MULTICAST> metric © mtu
XCSUM, ULAN_MTU , VLAN_HWTAGG ING , VLAN_HWCSUM>

n 64 autoconf
Z2.168.1.255

status: active
root@freebsd:” # |

Fonte: Elaborado pelo Autor

Primeiro serd simulado o ataque direcionado a esta porta sem que exista no
servidor regra alguma configurada, para isso € possivel visualizar se existem e caso
existirem quais sao as regras através do comando ipfw show ou ipfw list. A Figura 36
mostra a execugado do comando ipfw show, verificando-se a ndo existéncia de regras

além das regras padrao para a configuracao do servidor.
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Figura 36 — Listagem das regras no ipfw

zd:” # ipfw show
O allow ip from
0 deny ip from a
deny ip from
deny ip from any to ::1
@ deny ip from ::1 to any
0 allow ipvb—icmp from

) allow ipv mp from
allow ipuvb—icmp from feBO::/10
0 allow ipuvb—icmp from any to any ipb icmpbtypes 1
allow ipve—icmp from any to any ipb icmpbtypes 2,135,136
allow ip from any to any
z J deny ip from any to any
root@fre “u |}

Fonte: Elaborado pelo Autor

Sabendo o IP ou endereco do servidor, é possivel realizar a simulagao do
ataque através da maquina virtual com o sistema Kali Linux utilizando da ferramenta
T50, ferramenta esta que foi utilizada para os mesmo testes no ambiente 1 através
do comando t50 192.168.1.39 --flood -S --turbo --dport 80.

Este comando foi explicado no ambiente 1 de tal uma forma que se possa
ter uma maior compreensao deste comando, realizando a leitura do mesmo da
seguinte forma “A ferramenta t50 enviara informacdes ao IP alvo 192.168.1.39,
através de uma inundagdo de TCP SYN, com grande desempenho direcionado a

porta 80”. E possivel visualizar este comando sendo realizado através da Figura 37.

Figura 37 — Ferramenta T50 de simulacao de ataque

-=flood -5

csntering in
ctivating tu

CTRL+C to

S5.4.1l-rcl s =41 L1y Launched on Oct 12th 20132 04:02

Fonte: Elaborado pelo Autor

Apés a realizagdo deste comando foi cronometrado o tempo aproximado de
3 minutos até que o servidor FreeBSD estivesse totalmente inativo ndo sendo mais

possivel obter 0 acesso a pagina disponivel, conforme Figura 38.
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Figura 38 — Pagina do servidor inacessivel.
http://192.168.1.37/ ndo e x

€« C M [)192.168.1.37

Esta pagina da web nado esta disponivel

Fonte: Elaborado pelo Autor

Apbs a realizagdo desta simulacdo sera a tentativa de correcdo da
vulnerabilidade através de uma ou mais regras na ferramenta de firewall existente no

servidor FreeBSD, o ipfw.

Para a realizagdo da tentativa de protecao contra o ataque DOS na porta 80
serao aplicadas duas regras, ipfw add deny all from any to any in frag e ipfw add
deny log tcp from any to any in tcpflags syn, fin recv em0, onde é possivel ler estas
regras da seguinte maneira, "Adicionar uma regra no iptables para negar o0 que
entrar no servidor de qualquer IP para qualquer IP e for um pacote vazio com as tcp
flags syn, fin, recv através da interface em0”. A Figura 39 mostra a aplicacdo das
regras.

Figura 39 — Regras aplicadas no ipfw

" # ipfw add deny all from any to any in frag
from any to in frag
# ipfw add deny log tcp from any to any in tcpflags syn,fin recv

og tcp from any to any in tcpflags syn,fin recv em®
1 i

Fonte: Elaborado pelo Autor

Apés a aplicacao destas regras foi realizada uma nova simulagcao do mesmo
ataque direcionado a porta 80 do servidor, conforme € observado na Figura 40.

Figura 40 — Segunda tentativa de ataque ao servidor

--flood -5 --turbo --dport B0

y lLaunched omn Oct

Fonte: Elaborado pelo Autor
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Com estas duas regras configuradas da maneira como detalhado, foi
cronometrado o mesmo tempo do ambiente 1 — 30 minutos - porém com estas
regras nao foi possivel garantir a total estabilidade do servidor ocorrendo momentos

em que a pagina ficava inacessivel e logo apds estava novamente acessivel.

4.3.3 Cenario 2: Brute force ao servico SSH

O ataque Brute force (Forga Bruta), consiste em realizar repetidas tentativas
automatizadas de possibilidades de senhas e usuarios a fim de se obter uma
autenticacdo. Para este tipo de ataque sao utilizadas, em sua maioria, grandes listas
incluindo diversas possibilidades de usuarios e senhas, onde o objetivo € que uma

dessas seja valida, sendo assim possivel obter o usuario ou a senha desejada.

Para a realizacao deste teste o brute force foi direcionado ao servico SSH,
servico este que por padrao utiliza da porta 22 e esta disponivel em quase todos os
servidores FreeBSD configurados.

A realizacdo da primeira simulacdo sera realizada sem que exista alguma
regra configurada na ferramenta disponivel no FreeBSD o ipfw, onde se pode
visualizar as regras através do comando ipfw show, conforme é possivel visualizar

na Figura 41.

Figura 41 — Listagem das regras do ipfw no servidor FreeBSD.

root@free A fw show
9. llow ip from any to
sny ip from any to

y ip from any to
J deny ip from ::
0 allow icmp f

0 allow icmp from
bZ24 allow icmp
0 allow —icmp from any
0 allow ip icmp from any
1166799 allow ip om any to any
0 deny ip from any to any

Fonte: Elaborado pelo Autor

Para realizar esta simulacdo através da maquina virtual Kali Linux sera
utilizada a ferramenta hydra. Esta ferramenta foi utilizada para a maioria dos testes
de vulnerabilidades a forca bruta em servidores.
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Para realizar este teste sera escrita a mesma lista, realizado no ambiente um
com as mesmas possibilidades de senhas onde sera inserida a senha valida para o
usuario “cliente”. Além desta ir4 conter também todas as outras possibilidades de

senhas incluidas no primeiro ambiente. A Figura 42 mostra a criagao deste arquivo
de senhas.

Figura 42 — Arquivo contendo as possibilidades de senhas

GNU nano 2.2.56

Fonte: Elaborado pelo Autor

Apés a criagao do arquivo com todas as senhas a serem verificadas através
da simulacao aplica-se 0 mesmo comando ja utilizado no ambiente anterior, hydra -
cliente -P senhas.txt 192.168.1.39 ssh a fim de iniciar o teste, conforme é possivel
observar na Figura 43.

Figura 43 — Ferramenta hydra para simulacao de ataque

saenhas . tx

Flesktop# hydra -1 cliente -P senhas.tx

Fonte: Elaborado pelo Autor

Apoés a realizagdo do comando é possivel observar a resposta informada
pela ferramenta hydra, onde se apresentam as informagbes obtidas com as

tentativas de acessos e a confirmacao da senha do usuario cliente, mostradas na
Figura 44.
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Figura 44 — Resposta da ferramenta hydra

Fonte: Elaborado pelo Autor

Apés obter confirmacado da existéncia do usuario e a senha para este
usuario & necessario confirmar se realmente é possivel acessar através do SSH com

as informacgodes obtidas conforme Figura 45.

Figura 45 — Teste de SSH apods verificado senha com Hydra

: Fri Jan 17 B1:46:25 UTC 2014

2 the following resources:

Fonte: Elaborado pelo Autor

Ap6és verificada a vulnerabilidade é necessario a realizacao da aplicacéo de
uma regra com a intencéo de realizar a protecao contra o Brute force direcionado ao
SSH, para isso sera aplicada uma regra, “ipfw add allow tcp from any to
192.168.1.37 22 limit src-addr 1”.
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Lé-se esta regra da seguinte forma, “adicionar no ijpfw um regra para permitir
que qualquer pessoa tenha somente uma entrada na porta 22 do IP 192.168.37” A
criacdo desta regra tem a intencdo de permitir que somente uma tentativa por vez
seja permitida por um IP, ndo permitindo multiplas tentativas visto que esta é a forma
que o brute force trabalha. E possivel observar esta configuragao sendo realizada na
Figura 46.

Figura 46 — Regras aplicadas no ipfw

ny ip from any t

y ip from 127 .€

ny ip from any t
ny ip from ::1 to any
allow ipub-icmp from ::

p from f
from f o f -
from any to any ipb icmp
from any to any ipb icmpbtypes 2,135,136
’ 1166799 allow ip from any to any
@ deny ip from any to any
root@freebsd:” # ipfw add allow tcp from any to 192.168.1.37 22 limit src-addr 1

65100 allow tcp from any to 192.168.1.37 dst-port 22 limit src-addr 1
root@freebsd:™ #

Fonte: Elaborado pelo Autor

Apoés a aplicacdo destas regras foi realizada uma nova simulagédo do mesmo

ataque direcionado ao servico SSH do servidor, conforme se observa na Figura 47.

Figura 47 — Segunda tentativa de ataque ao servidor

i=flesktop®# nano senhas.txt
= fDesk top# 1s

saenhas.txt

Fonte: Elaborado pelo Autor

Apbs a execucao do comando estando a regra configurada dentro da
ferramenta ipfw no FreeBSD é possivel observar através da ferramenta hydra que
mesmo assim foi possivel obter a senha do usuério cliente, conforme ilustrado

através da Figura 48.
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Figura 48 — Nova obtencao da senha através da ferramenta hydra.

senhas . txt

Fonte: Elaborado pelo Autor

4.4 Resultados e Discussoes

Qualquer comparacao entre duas ferramentas distintas precisa ser imparcial
e tentar reproduzir as regras com a maior igualdade possivel, mesmo sabendo que é
muito dificil reproduzir as mesmas regras entre duas ferramentas distintas, porém

com a mesma fungao.

E possivel notar, através dos testes e de seus resultados, em cada ambiente
e cada cenario, que cada ferramenta possui suas particularidades. Também é
possivel notar que cada uma possui sua estrutura de regras e aplicacées e que cada
cenario, para a ferramenta iptables e a ferramenta jpfw, apresentou um resultado
diferente do outro cenario equivalente. Para que pudesse ser mantido o maior
padrao possivel ndo foram utilizados ferramentas, aplicativos ou outro software além

da aplicacédo da execucao das regras.

Ao realizar o primeiro cenario e comparar os resultados do ambiente 1 com o
ambiente 2 notou-se que na ferramenta iptables foi realizada uma configuracdo que
conseguiu quase que totalmente mitigar o ataque permanecendo apenas uma
lentiddo ao acesso a pagina, enquanto no segundo ambiente apds a realizacao da
aplicacédo das regras além da lentidao ocorreu a inacessibilidade da pagina, porém a
mesma, logo apds, ja estava disponivel. A estrutura de regras na ferramenta ipfw
permitiu uma maior facilidade para compreensao da estrutura e elaboracao da regra

na ferramenta jpfw, enquanto a estrutura do iptables apesar de equivalente fez com



64

que fosse necessario um maior estudo sobre as possibilidades e aplicagdes
disponiveis.

O teste visava apenas a configuracao de regras diretamente na ferramenta
de firewall, ndo realizando configuracdes disponiveis ao associar uma ferramenta ou
aplicacdo que possa trabalhar em conjunto a firewall, pois estas permitiiam uma
infinidade de regras e configuracées a fim de garantir uma maior seguranca a rede.

A protecdo ao ataque DoS ndo deve ser realizada somente através desta
regra aplicada nos testes, podendo ser amplamente estudada e desenvolvida
através de outras associacbes de regras e aplicacdes equivalentes para as duas

ferramentas de firewall.

Para o segundo cenario foi possivel constatar uma grande dificuldade de
encontrar regras equivalentes entre o ipfw e o iptables. Como é possivel notar, a
regra aplicada na ferramenta jpfw demonstrou certa dificuldade de prover a protecao
da mesma forma que o iptables. Esta regra especificamente na ferramenta iptables
permitiu 0 uso da funcéo recent que consegue criar uma lista onde é possivel gravar
e checar quais foram os enderecos que fizeram tentativas recentes de acesso

permitindo assim a criacdo de uma regra que cheque estas informacdes.

Da mesma forma que é realizada a funcao recent no iptables é possivel
realizar na ferramenta jpfw, porém para que seja possivel realizar desta forma é
necessaria a utilizagdo de aplicacées que trabalham em conjunto com o ipfw como a
ferramenta “SSHGUARD”, ou outras que podem auxiliar na mitigacdo deste
problema.

Com estas informagdes foi elaborada a Tabela 1 contendo a descricao

esquematica dos ambientes e cenarios.



Tabela 1 — Descricao esquematica de ambientes e cenarios.
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1a: ptables -A
FORWARD -p tcp --
syn -m limit --limit
10/s -j ACCEPT

2a: jptables -A

FORWARD -p tcp --
syn -j DROP

1b: iptables A INPUT
-m  state  --state
ESTABLISHED -
ACCEPT

2b: iptables  -A
INPUT -p tcp --dport
ssh -m recent --
update --seconds
120 -j DROP

3b: ptables - A
INPUT -p tcp --dport
ssh --tcp-flags
syn,ack,rst syn -m
recent --set -
ACCEPT

1c: ipfw add deny all
from any to any in
frag

2c: ipfw add deny
log tcp from any to
any in tcpflags syn,

fin recv emO

Ambiente 1 Ambiente 2
(iptables) (ipfw)
Cenario 1 Cenario 2 Cenario 1 Cenario 2
DoS a porta 80 Brute Force ao DoS a porta 80 Brute Force ao
servico SSH Servico SSH
Sem nenhuma Sem nenhumaregra | Sem nenhuma regra | Sem nenhuma regra
regra configurada configurada configurada configurada
Regra 1a e 2a Regra 1b, 2b e 3b Regra 1ce 2c Regra 1d

1d: ipfw add allow
tco from any to
192.168.1.37 22 limit

src-addr 1

Fonte: Elaborado pelo Autor
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5. CONCLUSOES

Retomando os resultados obtidos durante o teste e apresentados na Tabela
2, para melhor compreenséo das questdes relacionadas as conclusdes do trabalho.
Vale lembrar que os resultados foram apresentados da seguinte forma: Para cada
ferramenta, apresenta-se primeiro o resultado sem aplicagdes das regras e em

segundo o resultado apds aplicacdes das regras.

Tabela 2 — Descricdo esquematica dos resultados nos ambientes e cenarios.

Resultados
Ambiente 1 Ambiente 2
(iptables) (ipfw)
Cenério 1 Cenario 2 Cenario 1 Cenario 2
DoS a porta 80 Brute Force ao DoS a porta 80 Brute Force ao
servico SSH Servigo SSH
Sem regras Sem regras Sem regras Sem regras

Obteve sucesso na | Obteve sucesso na Obteve sucesso na Obteve sucesso na

simulacao do simulacdo do ataque | simulagédo do ataque | simulagdo do ataque
ataque

Regras aplicadas Regras aplicadas Regras aplicadas Regras aplicadas
Reteve o ataque Reteve o ataque Reteve o ataque N&o reteve o ataque,
sem problemas sem problemas com instabilidades faltou um aplicativo

na pagina online associado para
disponivel no concluir o teste com
servidor. sucesso.

Fonte: Elaborado pelo Autor

Os resultados mostram que as ferramentas tem desempenho semelhantes
no ambiente 1, cenarios 1 e 2. Os resultados do ambiente 2 cenario 1 mostram
pouquissimas diferencas entre as duas ferramentas. A instabilidade apresentada no
servidor com o firewall iptables deve ser mais explorada para se concluir alguma
coisa relacionada ao tipo de aplicagdo (no caso a pagina online). Os resultados
obtidos no ambiente 2, cenario 2 sdo inconclusivos, pois sem um aplicativo
associado nao é possivel concluir os testes. A percepcdo da necessidade deste

aplicativo surgiu durante a realizacdo do experimento neste ambiente e cenario.
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Com os resultados obtidos, verificou-se que a hipbétese d, apresentada no capitulo
que trata da introducéo deste trabalho foi confirmada.

Além disso, a comparacdo dos resultados dos testes de vulnerabilidade
realizados neste trabalho, nos dois servidores tentando manter o mesmo padrao € o
maximo de igualdade, permitiu concluir que as duas ferramentas de firewall sao
eficientes e podem prover uma seguranca adequada, quando configuradas
corretamente e quando se possui um amplo conhecimento em relacado a qual delas
sera usada como ferramenta de trabalho. Esta conclusao reforca uma das hipéteses
apresentadas no Capitulo 1 deste trabalho, a saber: a comparacdo entre as

ferramentas pode ser inconclusiva ou parcialmente inconclusiva.

E necessario um estudo mais detalhado sobre a real necessidade de uso de
qualquer uma delas. Vale lembrar que se recomenda verificar com qual ferramenta o
responsavel pela configuracdo e manutencao das regras tem maior afinidade. Sabe-
se, que mesmo assim, ndo se consegue 100% de seguranca (STALLINGS, 2005).

Recomenda-se, como um estudo futuro, a associacdo de uma ou mais
ferramentas, software ou aplicacdes trabalhando em conjunto ao firewall escolhido,
auxiliando no monitoramento, manutencao, prote¢cdo e seguranca da estrutura e da

rede, para verificar se o seu desempenho € mais eficiente.

Este trabalho reforca que sempre devem ser realizadas simulacdes de
ataques a vulnerabilidades para que se possa checar se a regra aplicada ao firewall,
configuracao, aplicacdes, software ou equipamento estdo devidamente configurados
e protegidos, garantindo assim maior certeza de que a seguranca estara provida.

Maiores estudos sobre as vulnerabilidades podem ser feitos como sugestao
para trabalhos futuros, como por exemplo teste para a porta 21 (FTP). Justifica-se
esta sugestao visando a obtencdo de um padrdao mais adequado na configuracao de
ferramentas quando o administrador executa configuragdes por diversas vezes

seguidas em redes distintas.
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