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RESUMO

O conceito de cloud vem se difundindo no mercado e na cabecga das pessoas.
Todo dispositivo adquirido hoje em dia, vem com ofertas de servigcos de cloud de varias
empresas, cada conta criada temos a opg¢ao de contratar um armazenamento.

As ultimas evolugdes apontam para deixarmos de ter grandes armazenamentos
locais no dispositivo € acessar tudo via cloud, e isso tem sido visto com bons olhos,
entao as pessoas estao usando massivamente estes servigos. Quando aceitamos e
contratamos um servico de cloud, estamos concordando que todos 0s nossos dados
pessoais, imagens, arquivos e até senhas, saiam do nosso dispositivo, que em teoria
temos o controle e esta literalmente em nossas maos, e vao para um servidor externo,
muitas vezes até fora do nosso pais, para ficar sob responsabilidade da empresa a
qual estamos contratando, e consequentemente, confiando nossas informacgées.

Muito se fala hoje sobre armazenamento em nuvem, e se enxerga como O
futuro da computagao, mas sera que sabemos de fato como isso funciona, o que €, e
principalmente o quao seguros estamos ao usar esta tecnologia?

Neste trabalho de conclusao de curso, abordaremos o conceito de cloud
computing e quao seguros estaremos ao inserir nossos dados em um servigo deste

tipo.

Palavras-chave: Cloud, Computacgao, Servigo, Seguranga, Informacao.



ABSTRACT

The concept of cloud has been spreading in the market and in people's minds.
Every device purchased today comes with cloud service offerings from various
companies, each account created has the option of hiring a storage.

The latest developments point to us no longer having large local storage on the
device and accessing everything via the cloud, and this has been seen with good eyes,
so people are massively using these services. When we accept and contract a cloud
service, we are agreeing that all our personal data, images, files and even passwords,
leave our device, which in theory we have control and is literally in our hands, and go
to an external server, many times even outside our country, to be under the
responsibility of the company to which we are hiring, and consequently, entrusting our
information.

Much is said today about cloud storage, and it is seen as the future of
computing, but do we really know how it works, what it is, and especially how safe we
are when using this technology?

In this final paper, we will approach the concept of cloud computing and how

safe we will be when inserting our data in a service of this type.

Keywords: Cloud, Computing, Service, Security, Information.
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INTRODUGCAO

Contextualizagao Historica

Apesar de comecar a ser fortemente difundido recentemente, o conceito de
nuvem € algo que ja esta presente, ao menos, no imaginario de especialistas desde
0s aos 50 e 60. Nesta época, algumas empresas ja se utilizavam de um conceito que
€ considerado como o primoérdio da nuvem, as maquinas de alto desempenho para o
processamento de uma grande quantidade de dados serem muito caras, portanto,
algumas empresas utilizavam um sistema onde existia uma maquina principal como o
Mainframe processando a grande quantidade de dados, e os funcionarios acessavam
os dados através de estagdes conectadas a este mainframe.

Nos anos 60, este conceito foi ganhando forma, quando John McCarthy, que é
conhecido como o pai da Inteligéncia Atrtificial, devido ao seu projeto mais notavel, a
linguagem LISP (List Processor), linguagem baseada em listas vinculadas, fortemente
difundida e utilizada em projetos de Inteligéncias Artificiais, e nesta época, McCarthy
comecou a discutir e elaborar um conceito que ele mesmo batizou de “Utility
Computing”. Onde a ideia principal eram dois ou mais usuarios acessarem um
computador de forma simultanea, com uma proposta também chamada por ele de
“time-sharing”, esta ideia foi apresentada por McCarthy no MIT em 1961. (IPM
sistemas blog, 2020).

Esta ideia de Utility computing, foi endossada por um importante o6rgao
americano, o ARPANET (Advanced Research Projects Agency Network), em projeto
que teve ajuda fundamental de Joseph Carl Robnett Licklider, que em 1962, por
coincidéncia ou nao também no MIT, falava sobre a criagao de uma rede intergalactica
de computadores, no sentido de interligar computadores através de uma rede,
independentemente de onde estao fisicamente, e foi seqguindo esta linha de ideias que
anos mais tarde, em 1969, o ARPANET criaria a Internet, se tornando a primeira rede
que permitiu o compartilhamento de informagées entre computadores sem estarem
no mesmo, local fisico. (IPM sistemas blog, 2020).

Portanto, podemos afirmar que as ideias de McCarthy influenciaram
diretamente no conceito de internet e cloud que vemos hoje, que em sintese, buscam

oferecer duas funcionalidades: disponibilidade e acessibilidade.
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Apesar de toda ideia ja estar no imaginario dos profissionais desde os anos 60,
foi apenas a partir dos anos 90 que cloud comecgou a tomar a forma na qual vemos
hoje, onde algumas empresas comegaram a investir na criagao de redes virtualizadas,
com o objetivo de fornecer aos seus funcionarios acesso compartiihado a mesma
infraestrutura de servidor fisico. A ideia era simples, existia um grande datacenter
fisico, e as outras estacoes acessavam este ambiente de forma virtualizada, como
pode ser observado na FIGURA 1.

Figura 1 - Representagao da virtualizagao de redes
Fonte: Redes & Servidores, Rui Natario, 2013.

Os datacenters foram uteis durante um certo tempo, porém, se provaram
ineficientes a longo prazo, entrando em desuso durante os anos 90, mas na virada do
século, por falta de alternativas, voltou com tudo. Isso trouxe consequéncias, em 2002
os datacenters consumiam cerca 1,5% da energia gerada em todo o territorio dos
Estados Unidos, e com uma ordem de crescimento anual de 10%, se fez necessario
buscar solucionar este problema. (Rui Natario, 2013)
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O principal problema era o fato de a industria ter se moldado a produgao barata
até aquele momento, produzindo quase toda a estrutura baseada na arquitetura x86,
gue se provou ineficiente e subutilizados para virtualizagao, fazendo com que fosse
necessaria uma quantidade muito alta de maquinas e consequentemente energia e
arrefecimento.

Até que, em 1998 a VMWare consegue mudar esse panorama, resolvendo o
problema da virtualizagdo de sistemas x86, abrindo o caminho para a consolidagao
deste sistema de servidores e possibilitando que as empresas que investissem neste
método, criassem uma infraestrutura de Tl sustentavel.

A partir dai, cloud comegou a ganhar mais forga, € comegam a estourar os
servicos SaaS, em 1999 a Salesforce langa a primeira aplicagdo empresarial web,
abrindo o caminho para que as aplicagdes cloud ganhassem forga comercialmente,
poucos anos depois a Amazon comega a oferecer servicos de aluguel de
computadores em nuvem, posteriormente, em 2008, a Google e um ano depois a
Microsoft. Porém, pouco antes destes investimentos, nem mesmo o termo era
conhecido e se dividiam as nomenclaturas de como chamar este servigo, até que,
segundo Taurion (2009), o termo computacado em nuvem foi apresentado em 2006,
por Eric Schmidt, presidente da Google até hoje, em uma palestra onde explicava a

forma como a Google gerenciava seus datacenters.

Contexto atual
Desde entao, o mercado cresceu muito, segundo pesquisas da empresa norte-

americana Gartner, Inc. (2022), o gasto anual de usuarios com nuvem em 2021 foi de
410,9 bilhdes de ddlares e se estima um crescimento de 20.4%, atingindo a incrivel
marca de 494,7 bilhdes no ano de 2022, dados que podem ser observados no
QUADRO 1.
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Quadro 1 — Previsédo de gastos do usuario final de servigos de Nuvem Publica mundial (em bilhGes de

dolares)

2021

2022

2023

Processos de
Negdécios como
Servigos (BPaaS)

51,4

55,5

60,6

Aplicagées de
Plataforma como

servigco (PaaS)

86,9

109,6

136,4

Software como

Servigo (SaaS)

1521

176.6

208

Servigos de
gerenciamento e
seguranga de

Nuvem

26,6

30,4

35,2

Infraestrutura
como Servico
(laaS)

91,6

119,7

156,2

Desktop como

Servigco (Daas)

2,6

3.2

Total

410,915

494,654

599,840

Fonte: Gartner, 2022.

Segundo este estudo o maior crescimento porcentual estad nos servigos de

laaS, o que vai de encontro com a ideia de que as empresas estao se modernizando

e se estruturando para colocar todos os seus dados em nuvens, principalmente com

a nova realidade do trabalho hibrido ou 100% remoto do mundo pos-pandemia, faz-

se necessario uma infraestrutura nas empresas em que os funcionarios sejam

capazes de acessar de qualquer lugar. Este mesmo motivo deve impulsionar os

servigos DaasS, pois atualmente muitas empresas, em sua maioria consultorias, estao

deixando de ter estagdes fisicas e fornecendo acessos a servicos DaaS aos seus

funcionarios, e a tendéncia € que grandes organizagdes fagam o mesmo.
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Na divulgacao deste estudo, Sig Nag, Vice-Presidente de Pesquisa da Gartner,
vé Cloud como a “Poténcia que impulsiona as organizac¢des digitais hoje” (traduzido
pelo autor), e complementa com a visao de que o mercado além de inchado, esta cada
vez mais competitivo, uma vez que com tantas opgoes, a tomada de decisao sobre
qual empresa contratar para estes servigos se tornou pecga crucial para o negocio da
empresa.

Em nosso contexto local, a partir de 2018 com a aprovagdo da LGPD', o
contexto entrou na pauta em todas as empresas, todos passaram a se planejar para
se adequar ao novo cenario, € com a lei entrando em vigor em 2021, a pauta esta
mais quente do que nunca, e ja inserida no dia a dia das empresas, que em sua
maioria tiveram grandes projetos para se adequar a ela, e ainda segundo pesquisa
realizada pela ABNT(2021) em parceria com consultorias e a Privacy tools, apenas 1
em cada 10 empresas acredita ter se adequado 100% a lei até 2021.

Aléem do ambito de negocio, cloud no contexto atual é algo muito difundido para
0 uso pessoal, porém, de uma forma diferente. Nas organizagées a palavra é Cloud
Computing, virtualizar o processamento e tornar os processos mais eficientes, ja para
uso pessoal, usamos muito também o Cloud Storage?, estamos armazenando nossos
dados em nuvem. Assim que criamos um e-mail em uma organizagado como por
exemplo o Google, aléem de todas as mensagens que trocamos neste e-mail ja
estarem na nuvem do google, recebemos uma quantidade de armazenamento no
Drive para nossos arquivos pessoais, isso ocasiona que, quando possuimos um
celular com o sistema operacional android, por exemplo, automaticamente vinculamos
o e-mail no aparelho e as fotos, videos, musicas, conversas em aplicativos de
mensagens, ficam nesta nuvem também. E o mesmo acontece com a Apple e
Microsoft com seus servigos de nuvem.

Segundo estudo da Cloud Awards, quando falamos de cloud como um todo,

pelos dados de Market Share em 2021, a maior companhia em servigos de cloud é a

! A Lei Geral de Protegédo de Dados Pessoais (LGPD), Lei n°® 13.709/2018, foi promulgada para
proteger os direitos fundamentais de liberdade e de privacidade e a livre formagao da personalidade
de cada individuo. A Lei fala sobre o tratamento de dados pessoais, dispostos em meio fisico ou
digital, feito por pessoa fisica ou juridica de direito publico ou privado. (Governo federal, 2018)

2 E 0 armazenamento na nuvem, um modelo de computacao em nuvem que armazena dados na
Internet por meio de um provedor de computagao na nuvem, que gerencia € opera o armazenamento
fisico de dados como servigo. (Amazon AWS, 2019)
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Amazon, os servigcos AWS tomam cerca de 31% do mercado, seguido pela Microsoft,
com 20% do mercado para os servigos Azure, o Google cloud somente em terceiro
com 7%. Porém, quando falamos de uso pessoal de cloud storage a situagao € bem
diferente, o Google Drive é disparado o mais utilizado, com 94% das pessoas
utilizando ou tendo uma conta no Drive, seguido de longe pelo Dropbox e o OneDrive
Microsoft somente em terceiro.

O uso pessoal nao fica somente em storage, estamos constantemente usando
cloud como usuarios finais e muitas vezes nao sabemos, mas um mercado que se
tornou muito lucrativo nos ultimos anos foi o mercado de video streaming, que em
2021 ja movimentava 59,14 bilhées de dolares, e tem uma projegao de crescimento
anual de 21%. Portanto, estamos fazendo uso de servigos de cloud ao usar servigcos
como Netflix, Disney+, HBO Max etc.

Outro mercado que vem ganhando espaco no segmento de Cloud, € o Cloud
Gaming, funcionando de uma maneira semelhando aos streamings de videos, porém
para jogar video game, ao invés de comprar um console fisico, podemos contratar um
servigo para acessar e jogar de qualquer dispositivo. O mercado ja € milionario e,
segundo pesquisa de 2021 da Cloud Awards, deve entrar na casa dos bilhdes até
2025, este mercado que, sendo difundido, pode mais uma vez através de servi¢os de
cloud, mudar a forma pela qual consumimos um tipo de entretenimento e até com a
venda de aparelhos fisicos de consoles de video games. Provando que servigos

clouds estao profundamente presentes no dia a dia das pessoas e empresas.

Apresentacao do Problema
Tendo em mente que 94% das pessoas hoje usam ao menos algum tipo de

servico de cloud para seus dados e arquivos pessoais e 0 investimento bilionario das
empresas para virtualizar suas maquinas e capacidade computacional, nos tornamos
cada vez mais dependentes destes servigos que estao hospedados em algum lugar,
que na maioria das vezes, nao sabemos onde.

Se temos tantos dados € empresas inteiras nas maos destas empresas, 0
quanto esta empresa pode me garantir que meus dados estao seguros? O que impede
gue um hacker invada os servidores e derrube meu servigo ou tenha acesso aos meus
dados? A empresa tem acesso aos dados que estou armazenando na nuvem dela?

Quais os protocolos de seguranga, a que tipos de ataques estamos sujeitos e que
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cuidados devemos tomar ao subir arquivos pessoais e intimos para estas
plataformas?

Recentemente, no inicio de 2021, tivemos o maior vazamento de dados da
histéria, um arquivo com cerca de 40 milhdes de CNPJs, 223 milhdes de CPFs e 104
milhGes de dados de veiculos esteve circulando na darkweb?®. com as informagdes de
score e classificagao, facilitando para atividades ilicitas como fraudes e estelionatos.
(Tecnoblog, 2021).

Este cenario gerou muita inseguranga das empresas, visto que o Brasil € um
dos paises que mais sofre ataques aos dados, segundo pesquisa divulgada pela F5
labs, em 2021, fazendo com que a nuvem se tornasse, ainda mais, a grande solugao
em seguranga para os ERPs das empresas, mas, esta € mesmo a solugao? Estamos
seguros so pelo fato de colocar nossos dados em nuvem, e como escolher a melhor
nuvem? Todas sao seguras?

E principalmente, que riscos estamos correndo quando nao migramos para o
armazenamento em nuvem e nos mantemos com armazenamento em servidores e

dispositivos locais.

Objetivo Geral
Entender como é feito o armazenamento dos dados em nuvem, 0 que a

empresa que hospeda os seus dados faz e como ela protege seus dados de ataques,
a fim de entender o porqué do uso de cloud deixar de ser uma opg¢ao tanto para uso
pessoal quanto para uso empresarial, ajudando a saber escolher o melhor fornecedor

para estes servigos.

Objetivos especificos
Sabendo do crescente uso de cloud tanto nas empresas quanto no ambito

pessoal, precisamos entender o porqué isso aconteceu e se iSso & seguro, portanto,
foram definidos 3 objetivos especificos:
1) Entender como funciona a seguranga dos dados na nuvem, com as praticas

usadas pelos principais fornecedores.

3 A Dark Web é o coletivo oculto de sites da Internet que s6 podem ser acessados com um navegador
de Internet especializado. Ela é usada para manter atividades andnimas e privadas na Internet, algo
que pode ser util em contextos legais e ilegais. (Kaspersky, 2022)
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2) Mostrar as diferencas de seguranga em comparagao com o0 armazenamento
local.
3) Ajudar a tomar a melhor decisao no momento de migrar seus dados para

nuvem, conscientizando as pessoas sobre os cuidados necessarios.

Justificativa
No cenario atual, o uso de cloud deixou de ser uma opg¢ao, todo mundo usa de

alguma forma, seja na empresa que trabalha, quando cria um conta de e-mail para o
seu novo smartphone, no seu préprio negocio, para salvas suas fotos, suas conversas
do aplicativo de mensagens, assinando um servico de streaming etc. Dito isso,
existem pessoas que nem mesmo sabem que estdo usando cloud a maior parte do
tempo.

Segundo report realizado pela ESET em 2021, os ataques mais realizados
atualmente, s@o os de engenharia social, através de phising®. e outros métodos,
portanto, uma no¢ao de educagdao ao usuario sobre a seguranca, se tornou parte
fundamental de qualquer infraestrutura de seguranca.

Portanto, se torna essencial que todos entendam onde estamos colocando os
dados de nossas empresas € noss0s arquivos pessoais, e que tipo de seguranga
estes fornecedores tém a oferecer.

O uso de armazenamento e computagcdo em nuvem sé tende a aumentar nos
proximos anos, e vai se tornar, cada vez mais, essencial que todos saibam, como
funciona, e avaliar os servigos oferecidos para tomar a melhor decisao para proteger

seus dados pessoais e da sua empresa.

o] phishing € um dos golpes mais antigos e conhecidos da internet. Podemos definir phishing como
qualquer tipo de fraude por meios de telecomunicagao, que usa truques de engenharia social para
obter dados privados das vitimas. (Avast, 2022)
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1. SEGURANCA EM NUVEM

Quando falamos de seguranga em nuvem, temos um grande mistério sobre
como funciona e uma ideia da maioria das pessoas que a seguranga ja vem pronta e
que simplesmente € mais seguro, porém, para montar e cuidar de uma infraestrutura
em nuvem, temos 5 pilares para seguir.

1.1. Meétodos

Estes pilares podem ser entendidos como os métodos para uma boa segurancga
em cloud, em resumo, as boas praticas para garantir que nossos dados estao seguros.

1.1.1 Educacao do usuario

Como podemos observar na FIGURA 2, a base da piramide dos pilares de
cyber seguranga em nuvem € a Educacao do usuario.

Compliance

Protecao de dados

Gerenciamento de risco

Controle de Acesso

Educagdo do usuario

Figura 2 - 5 pilares da seguranga em cloud
Fonte: HSBS, 2021.

Nos ultimos anos, os ataques mais comuns foram os de engenharia social,
segundo o diretor da Comissao executiva de prevencao a Fraudes da Febraban
(Federagao Brasileira de Bancos) (2020), Adriano Volpini, “70% dos golpes do mundo

cibernético hoje estéo relacionados a engenharia social”, portanto, a base da nossa

piramide € a educacao ao usuario, ataques de phishing estao cada vez mais comuns
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nas organizagdes, assim como os treinamentos de como se prevenir e identificar um
e-mail ou mensagem de phishing, nao usar senhas simples ou compartilhar senhas
entre diferentes colaboradores, a educagao do usuario € pega fundamental, tanto

dentro da empresa quanto para a vida pessoal deste funcionario.

1.1.2 Autenticagcao em multiplos fatores (MFA)

O segundo pilar € o controle de acesso, 0 que nos leva diretamente para o
primeiro método que vamos conhecer, a autenticagao em multiplos fatores.

Hoje em qualquer uma das grandes fornecedoras de servigcos em cloud, como
a Microsoft, AWS etc., ja possui o controle do acesso via MFA, o que faz com que nés
ja estejamos mais ambientados sobre o que é. As autenticagdes ou formas de login
convencionais partem que para vocé provar que vocé é vocé, é necessario fornecer
algo que vocé sabe: suas credenciais. No caso de um login via MFA, é necessario que
VvOCcé comprove isso com algo a mais: Algo que vocé é, como por exemplo
reconhecimento facial ou biometria, ou entao algo que vocé tem, como um smartphone
para receber um Token ou um acesso a um e-mail seguro, onde este token sera
enviado. Isso cria ao menos uma camada a mais de seguranga, dificultando as
invasdes, uma vez que apenas descobrir a senha nao é suficiente, e com este método,
programas de quebrar senhas, por exemplo, nao funcionam.

Ao contratar os servicos da Microsoft Azure, por exemplo, existem varios
métodos de MFA para serem escolhidos, com entre 2 e 4 camadas de autenticagao,
explicados no QUADRO 2:
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Quadro 2 - Métodos de Autenticacdo Microsoft Azure

Seguranca Usabilidade Disponibilidade
Windows Hello for Alto Alto Alto
Business
Aplicativo Alto Alto Alto
Microsoft
Authenticator
Chave de Alto Alto Alto
seguranca FIDO2
Tokens de Médio Alto Alto
hardware OATH
(versao prévia)
Tokens de Médio Médio Alto
software OATH
SMS Médio Alto Médio
Voz Médio Médio Médio
Senha Baixo Alto Alto

Fonte: Microsoft, 2022.

1.1.3 Gestao Partilhada de Risco

Como mencionamos anteriormente, a base da seguranga na nuvem € a
educacao do usuario, partindo deste pressuposto, outro pilar importante € a gestao
dos riscos, que no caso de Cloud Security, 0 modelo adotado pelas empresas é o da
gestao partilhada. Na FIGURA 3, podemos observar uma rapida comparagao do
modelo de responsabilidade compartilhada entre servigcos locais ou On-Prem, e os

diferentes servigos de cloud.
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Responsibility On-Prem laaS PaaS  SaaS

Data classification
& accountability

Client & end-point
protection

Identity & access
management

Application
level controls

Network controls

Host infrastructure

Physical security

. Cloud Customer . Cloud Provider

Figura 3 — Responsabilidade Partilhada para Cloud Computing
Fonte: Microsoft, 2019.

Podemos notar que, independentemente do modelo adotado, a classificagao
dos dados é de responsabilidade do cliente, porém, quando adotamos um modelo de
cloud, o fornecedor passa a ter mais responsabilidades, ou seja, temos menos
preocupacgoes. Importante notar que, a gestdao dos acessos & sempre minimamente
compartilhada, nunca de total responsabilidade do fornecedor, ressaltando mais uma
vez a questao do controle do acesso aliada a educagao do usuario.

1.1.4 Protecao de dados

Outra grande duvida da maior parte dos usuarios finais, € como funciona a
protecao de nossos dados na nuvem, e a resposta pode ser simples ou mais
complexa, dependendo de qual pergunta estamos fazendo. Para a mais simples que
ja cheguei a ouvir algumas vezes: A empresa que esta fornecendo os servicos de
nuvem pode ter acesso aos dados que estou armazenando nos servidores deles? A
resposta pode seguramente ser: Nao.

Ao menos as empresas maiores, oferecem criptografia de ponta a ponta para
0s seus dados, e inclusive podemos consultar qual o tipo de criptografia utilizada no
site destas empresas.

Para garantir que uma empresa é idonea e confiavel aos seus dados, existem

algumas certificagées oferecidas pela ISO (Organizagdo Internacional de
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Normalizagao) que garantem que podemos confiar nossos dados a este fornecedor:
ISO 27001 que trata da gestao de Seguranca da Informacao, 1ISO 27017 que trata da
propria seguranga em Nuvem, ISO 27018 que trata da Privacidade na nuvem e
protecao de dados e ISO 27701 que trata da Gestédo de informagdes de privacidade.
Todas as empresas que citaremos aqui, possuem todas estas certificacoes, e isso
pode ser consultado nos sites das fornecedoras.

Reunimos alguns dos mais famosos: Na Microsoft Azure possuimos dois
protocolos de criptografia para os seus dados: Quando os dados estao em repouso,
ou seja, sem estarem sendo acessados através da nuvem, caimos novamente no
conceito de responsabilidade compartiihada visto anteriormente, o cliente pode
escolher o protocolo que sera utilizado para criptografar seus dados e suas VMs, e
utilizar o Azure Key Vault (Cofre de senhas da Azure) para guardar as suas chaves
de criptografia, e esse gerenciamento fica por responsabilidade do cliente.

No caso dos dados em transito, seja pela rede interna da Azure ou pela internet
para chegar ao usuario final, seus dados estao sendo protegidos pelo protocolo de
criptografia TLS 1.2 ou superior, e autenticagdo via |Psec ou SBM, que sdo os
protocolos de ponta utilizados hoje em dia no mercado. Ja no caso do Google Drive,
garante utilizar chaves AES de 256 bits para criptografia de dados em transito e em
repouso, que € uma criptografia de ponta, em nivel militar. Enquanto a Dropbox, afirma
em seu site realizar a criptografia de ponta-a-ponta em conformidade com as normas
ISO, e dividir cada arquivo em blocos, com diferentes chaves, para aumentar a
seguranca.

Outro método de protecao, é como os dados estao protegidos de ataques
externos. Além das criptografias de ponta, os servicos de nuvem podem ser protegidos
por firewalls, permitindo autenticagao apenas aos IPs autorizados ou via VPN.

O indicado é o uso de um firewall do tipo Fwaa$S, representado na imagem da
FIGURA 3, o Firewall como servigo, executado dentro da nuvem, associado a uma
VPN do tipo SSTP* ou superior.

3 Secure Socket Tunneling Protocolos, VPN baseada em SSI para obter acessos a maioria dos
firewalls, através da porta TCP 443. (Microsoft, 2022).
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Figura 3 - Modelo de Cloud Firewall
Fonte: Cloudflare, 2021

1.1.5 Compliance

O quinto e ultimo pilar € o Compliance, basicamente estar dentro de todas as
normas e padroes estabelecidos, olhando para o Brasil em uma visao do lado da
empresa, precisamos estar em conformidade com a LGPD, e no cenario global, temos
as normas ISO mencionadas no tépico anterior, e para além disso, temos os relatorios
SOC (Service Organization Control), a certificacao PCl DSS (Payment Card Industry
— Data Security Standard), sobre o padrao internacional de segurancga de dados para
a industria de cartoes, o relatorio SOC 1 é voltado a controles financeiros e ainda
temos o SOC 2 e SOC 3, voltados para a seguranga, integridade e eficacia dos

sistemas.
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Ainda existem outras conformidades aos protocolos de seguranga de agéncias
nacionais como a americana FedRAMP e a do Reino Unido UK OFFICIAL, e de
empresas privadas relevantes como a HITRUST.

Mas, por que estas certificagdes sao importantes? Além da confiabilidade que
a empresa passa a quem esta se hospedando nesta nuvem, implementar sua
infraestrutura em um fornecedor com estas certificacées, significa que a sua
infraestrutura também as possuira, o que significa mais confiabilidade e credibilidade
para 0s seus clientes, isso é possivel através de ferramentas como o Azure Blueprint,
que possibilita habilitar uma fungao de desenvolvimento dentro das conformidades
das certificag6es desejadas, adequando o seu ambiente em tempo real de

desenvolvimento.
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2. SEGURANCA LOCAL

A nuvem veio para trazer mais agilidade e escalabilidade aos servidores e para
a computagao, mas em termos de seguranga, vamos observar se também estamos
em evolugao, elencando pros e contras de um cenario hipotético de uma migragao do

seu servidor local para a nuvem.

2.1 Contras

Em termos de seguranga fisica do servidor, o servidor local € imbativel, a Unica
forma de vocé garantir a integridade do seu servidor fisicamente, é ele estando sobre
a sua posse e responsabilidade, portanto, este pode ser colocado como um pro,
apesar da questao da responsabilidade.

E fato que o armazenamento em cloud ja ganhou do local para pequenas
quantidades de dados, principalmente com muitas empresas oferecendo pacotes com
os primeiros Gigabytes gratuitos, cloud se tornou a melhor alternativa para pequenas
empresas, até pela facilidade do gerenciamento e criagéo de infraestrutura, porém,
quando falamos de quantidades massivas de dados, na casa de Terabytes ou
Pentabytes, como por exemplo para Big Data e Data Science, 0 armazenamento local
ainda vence na questao do custo, pois ainda hoje, quando escalamos para grandes
quantidades de dados, o custo de cloud se torna exponencial e inviavel para muitas
empresas.

Indo na mesma linha, um dos pros do armazenamento local € o controle,
possibilitando a livre escolha de protocolos de criptografia, firewalls, controle de
acesso etc., apesar de aumentar o trabalho e ter a necessidade do gerenciamento e
monitoramento do ambiente, impede que fique sujeito aos protocolos, controles e
processos do fornecedor, portanto, na teoria, os servidores locais podem ser mais

Seguros que os em nuvem.

2.2 Pros

Se na teoria o servidor local € mais seguro, com essa liberdade de aplicar quais
protocolos a empresa preferir para a seguranga, na pratica o cenario € bem diferente.

Em pesquisa recente divulgada pela Gartner, Inc. (2021), 95% das falhas causadas
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em ambientes de nuvem, sdo causadas no primeiro pilar, a educagao do usuario, ou
seja, a causa € uma ma pratica do usuario e nao a estrutura em si, portanto, o servidor
local ndo vai impedir as mas praticas, e nao garantindo mais seguranca.

Boa parte dos ganhos de uma estrutura em cloud estao na escalabilidade,
disponibilidade e manutengao. Em teoria, a possibilidade de aumentar e deixar mais
robusta uma estrutura na nuvem, € infinita mediante a contratagao de pacotes
maiores, fazendo com que ao mesmo tempo seja mais flexivel, vocé ajustar a sua
estrutura a necessidade do seu negocio. Outro ponto € a manutengao, apesar de no
ambiente de cloud o investimento em manuteng¢ao ser continuo, € possivel notar uma
econdmica na forga de trabalho, uma vez que o monitoramento e manutengao ficarao
sob responsabilidade do provedor, liviando a sua equipe para desenvolvimento de
outros projetos.

E por ultimo, acreditamos que, o0 maior dos beneficios de uma estrutura em
cloud, o backup. Tendo um backup em nuvem dos seus arquivos, vocé leva
basicamente para zero a chance de perder seus arquivos, mesmo que seu aparelho
seja destruido ou roubado, mesmo que o servidor pegue fogo, 0s principais
fornecedores oferecem servicos de recuperagcao até mesmo com problemas nos
servidores do fornecedor, utilizando servidores de contingéncia, vocé tem a garantia

de ter o seu arquivo, quando vocé precisar dele.

2.3 Conclusao sobre migragoes

Nao podemos sintetizar um maior niumero de pros do que contras, afirmando
puramente que Cloud é a melhor escolha, porém, levando em consideragdao a
indicagao do crescimento anual de uso de cloud batendo os 20%, segundo pesquisas
Gartner Inc. (2021), o cenario acolhedor para pequenas empresas, e 0 retorno positivo
das grandes empresas, aumentando 0s cases de migragao no mercado, a tendéncia
€ que cloud ganhe cada vez mais as disputas com os servidores on-premise, atingindo

0 maior custo-beneficio.
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3. COMO ESCOLHER UM FORNECEDOR

Escolher um fornecedor néo é das tarefas mais simples, mas temos alguns
pontos para levar em consideragéo quando estamos decidindo quem vai guardar 0s
nossos dados, infraestrutura ou servicos.

Mas claro, diferentes cenarios requerem diferentes cuidados, dependendo do

seu objetivo e tipo de dados, podemos valorizar diferentes atributos.

3.1 Especificagoes

E de suma importancia verificar se o fornecedor atende as especificacoes
necessarias para o seu objetivo final.

A primeira coisa que podemos avaliar sao as certificagdes, algumas sao
basicas e devem ser essenciais ao provedor que esta sendo avaliado, sao estas a
ISO 27001, que é a norma ISO para seguranga da informagao, que consiste em um
conjunto de regras e definicdes do padrao internacional de seguranga da informagao,
envolvendo tratamento de riscos, organizagdo, melhoria, suporte, avaliagdo de
desempenho etc.

Outra noma basica € a ISO 27018, considerada um adendo da ISO 27001,
voltada para o armazenamento de dados pessoais em nuvem, que garante que 0s
clientes saberao onde os dados estao sendo armazenados, os dados do cliente nao
serao usados para marketing ou publicidade sem o consentimento explicito, e que o
provedor ira cumprir as solicitagdes de divulgacdes de dados, somente se obrigadas
por lei, como por exemplo em caso de investigagao criminal.

No caso do Brasil, € necessario que a empresa esteja de acordo com a LGPD,
aprovada desde 2018, é essencial que o provedor esteja de acordo, para que também
estejamos.

Agora para objetivos especificos em outros paises, temos diferentes casos,
como pode ser a CCPA (Lei de Privacidade do Consumidor da California), VCDPA
(Lei de Protecao de Dados do Consumidor da Virginia), FedRAMP (Programa Federal
de Gerenciamento de Autorizacao e Risco dos Estados Unidos) ou a GDPR, que é a
Regulacao Geral sobre a Protecao de dados da Uniao Europeia. Sobre estas leis

regionais, € importante ter em mente que as leis de onde o servidor do seu provedor
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de Cloud estd hospedado, podem ser aplicadas aos seus dados, portanto, a
recomendacao geral, € sempre optar por servidores na Europa com a certificacao
GDPR, pois a LGPD foi diretamente inspirada nesta lei.

No momento da escolha do fornecedor, devemos levar em consideragao a
sensibilidade dos dados que estamos tratando, claro, sempre mais protecao € melhor,
porém isso pode acarretar maiores custos, e de acordo com o tipo dos dados contidos,
podemos optar por diferentes tipos de criptografia, e diferentes niveis de seguranca.
Por exemplo, se estamos lidando com dados sigilosos, € indicado além de olhar os
tipos de criptografia, contratar um servigo de Cloud Firewall e uma VPN com alto nivel

de seguranga.

3.2 Riscos

Agora entendemos o que buscar e exigir dos provedores de nuvem, mas,
garantir estes requisitos ndao nos deixa isentos de riscos. Além de garantir as
certificacoes, € necessario analisar a reputagao e historico das empresas lidando com
a protecao dos dados e ataques.

Uma das maiores e mais conceituadas empresas quando falamos de
computagao em nuvem € a Microsoft, atendendo a todos os requisitos e principais
certificagées de segurancga, a Microsoft segue todas as recomendagodes e utiliza as
mais avancadas técnicas de criptografia existentes e conta com os melhores
protocolos de firewalls, porém, em 2021, uma reportagem da americana Reuters, foi
exposta uma falha de seguranga na Azure. Um upload em uma ferramenta chamada
Jupyter Notebook, utilizada no CosmosDB, banco de dados NoSQL® da Azure, fez
com que a Microsoft precisasse alertar seus usuarios sobre possibilidade de
vazamento de dados, e aplicar corregdes, deixando os bancos fora do ar por
momentos e causando um grande alvorogo nos clientes e empresas.

Portanto, nao temos garantias de 100%, por mais que seja mais seguro, mais
moderno e melhor, se nao estamos no controle, havera situagées que fogem do nosso

controle.

% NoSQL é um termo genérico que representa os bancos de dados nao relacionais
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CONCLUSAO

Cloud Computing nao pode mais ser considerado como o futuro da
computacgao, além disso, ja € uma realidade. Esta totalmente inserido em nosso dia a
dia, tanto no trabalho quanto na vida pessoal, negar isso € negar a realidade.

Uma vez que ndao podemos combater a evolugao, devemos nos adequar e
ambientar para fazer as melhores escolhas. Cloud se tornou essencial para o backup
dos seus arquivos, para o trabalho remoto, para as transacoes financeiras, para a
comunicacao através dos aplicativos mensageiros e até para o entretenimento com
0S servigos streaming.

O cloud computing deve ser o grande marco tecnologico dos ultimos anos, pois
possibilitou uma grande mudanga de paradigma na forma com que trabalhamos e
consumimos entretenimento.

Podemos concluir que sim, a tendéncia é sé aumentar o uso deste modelo de
servico, e que sim, com toda certeza, devemos ter cuidados com qual servigos
estamos usando, ficar atentos as certificagées, localidade da hospedagem, protocolos

de seguranga e quais dados estamos mandando para a nuvem.
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