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RESUMO

Desde a criacdo da Internet até os dias atuais, muitas pessoas tiveram e tém acesso
para lazer ou trabalho. Muitos dos equipamentos conectados que vao desde
computadores, celulares e tabletes até televisdes, e geladeiras que auxiliam no uso
doméstico. Essa facilidade e agilidade no cotidiano escondem alguns perigos que
podem ocasionar prejuizos e até a faléncia de uma empresa caso algum arquivo
sigiloso seja visualizado ou alterado. A area de seguranca da informacéo foca a
solucéo e prevencdo desses perigos. Existem varias ferramentas e boas maneiras
para reduzir bastante os riscos. Esse trabalho de conclusdo de curso apresentara
um protocolo voltado a seguranca no trafego de informacdes, esse protocolo utiliza
varios métodos de seguranca nas transferéncias, a fim de que pessoas
desconhecidas ou mal intencionadas ndo tenham acesso a informacao.

Palavras-chave: IPSEC, Internet, IPV6



ABSTRACT

Since the creation of the Internet to this day, many people had and have access to
leisure or work. Many of connected devices ranging from computers, mobile phones,
tablets until televisions, refrigerators that help household. This ease and agility in
everyday life, hides some dangers that can cause damage and even business failure
if some confidential file to be viewed or changed. The area of information security
focuses on the prevention and solution of these dangers, there are several tools and
good ways to greatly reduce the risks. This work of course completion will present a
protocol oriented safety information traffic, this protocol uses various security
methods in transfers, so that unknown or ill-intentioned people do not have access to
information.

Keywords: IPSEC, Internet, IPV6
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1 INTRODUCAO

A internet facilitou muitas tarefas que antes exigia tempo, esforco entre outras
coisas. Atualmente, a internet proporciona varias ferramentas para ajudar no
cotidiano das pessoas, nem se pensava que seria possivel fazer compras pela
internet e até assistir um filme pela televiséo utilizado a internet.

Ao longo do tempo, foram criadas arquiteturas que suportam varios aparelhos
conectados a essa rede mundial. Desde quando houve o surgimento da internet,
foram aparecendo varios problemas, como a arquitetura da internet, ferramentas que
utilizam a internet, assim obrigaram a ser feita analises para obter melhorias nos
equipamentos que beneficiassem o usuario.

Com tanta diversidade de ferramentas e informacdes que a internet oferece,
também existem riscos que podem prejudicar uma empresa ou pessoas. Varios
pacotes trafegam diariamente pela rede, alguns pacotes com informagdes que nao
possuem grande valor, ja outros com informaces que em poder de pessoas mal
intencionadas podem acarretar grandes prejuizos.

Existem solu¢Bes para varios tipos de ameacas existentes, cada uma com pontos
fortes e fracos, mas com 0 objetivo de proporcionar uma maior seguranga para a
rede. Nesse trabalho de conclusédo de curso, foi escolhido como ferramenta de
seguranca o protocolo IPSec. Esse protocolo oferece uma arquitetura que une a
autenticacdo, a criptografia e até um modo para que as mensagens sejam
transferidas de maneira segura, evitando assim a visualizacdo ou alteracdo de um
pacote. Esse protocolo surgiu especificamente para as redes IPv6, mas depois foi
feita uma adaptacdo para redes IPv4. No estudo de caso sera abordado o
funcionamento com as duas redes e cada capitulo mostrara a importancia desse
protocolo.

O objetivo geral desse trabalho foi fazer um levantamento sobre o protocolo
IPSec, a fim de avaliar as vantagens de usa-lo como uma ferramenta de seguranca
para pequenas e grandes empresas. Como objetivo especifico € proposto um teste
para implantar o protocolo IPSec em duas filiais, e configurar da melhor maneira
para se obter uma grande seguranca nas transferéncias de arquivos

A metodologia utilizada foi a pesquisa bibliografica, utilizando livros de autores

especializados na area, ferramentas especificas de grandes empresas para redes de
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computadores, e consulta em documentos de 6rgdos importantes da arquitetura da
rede.

No segundo capitulo desse trabalho, € descrito o surgimento da internet e sua
evolucdo. Em sequéncia é abordado o papel da seguranca da informacédo na area
de TI, bem como as caracteristicas, requisitos e 0s perigos existentes que estdo na
internet.

O terceiro capitulo aborda o modelo OSI e as suas camadas, apresentando a
importancia de cada uma para a rede. E também abordado o modelo TCP/IP que foi
um modelo base para o modelo OSI, e no fim desse capitulo é feito uma avaliacéo
entre o protocolo IPv4 e IPv6.

O quarto capitulo expde o tema principal, o IPSec, explicando o significado desse
protocolo, suas caracteristicas, o funcionamento e as ferramentas que o auxiliam
para que a transferéncia seja segura.

No ultimo capitulo o estudo de caso é feito com uma simulagdo em duas redes,
um rede IPv4 e outra IPv6. Mostrando como o IPSec funciona e a vantagem de
utilizar esse protocolo.

E por fim, as conclusbes sobre a pesquisa do protocolo IPSec e o estudo de

caso.
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2 SEGURANCA NA INTERNET

Atualmente, as empresas e usuarios comuns usam 0s computadores, e outros
aparelhos para armazenar diversas informacfes importantes, variando de dados
financeiros de uma empresa até numeros de cartdes de crédito de um usuario que
utiliza a internet para fazer compras online. Isso acabou gerando uma grande
necessidade de ter protecdo, assim evitando possiveis vazamentos de informacdes,
ou problemas que possam levar a enormes prejuizos e frustracdes (STALLINGS,
2005).

Conforme Kurose (2010), uma parte da seguranca da informacao foca em como
pessoas mal intencionadas podem danificar uma rede de computadores, e 0 que
especialistas podem fazer para defender a rede, e como criar novas arquiteturas
imunes contra possiveis ataques. O surgimento de novas ameacas todos os dias e a
frequéncia que ocorrem, alavancou ainda mais a seguranga de rede, se tornando

uma aliada em uma rede de computadores.

2.1 Evolucao

Conforme Stallings (2005), antigamente a seguranca das informacdes valiosas
era feita através de meios fisicos e administrativos, como o uso de armarios com
trancas de segredo, até pesquisas nos dados pessoais das contratacfes de
funcionarios para a empresa.

Com o passar dos anos e 0 avanco da tecnologia, a necessidade de proteger os
dados aumentou, assim ocasionando duas mudancas no setor de tecnologia da
informag&o. A primeira mudancga contribuiu para o surgimento de ferramentas
automatizadas que protegessem a informagcdo de maneira constante, e também o
uso de sistemas compartilhados que possibilitassem o0 acesso a maquina de outros
lugares. A segunda mudancga focava a seguranca no canal em que ocorria o trafego
de pacotes, analisando e validando o envio de um terminal de usuario para um
servidor. Para os sistemas automatizados, o dois métodos mais utilizados para a

seguranca € a criptografia assimétrica e simétrica.
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"A tecnologia basica em que se fundamentam praticamente todas as aplicacdes
automatizadas de seguranca de rede e de computador é a criptografia”
(STALLINGS, 2005, p.380)

2.2 Requisitos basicos de seguranca

Conforme Kurose (2010), existem quatro requisitos para se obter uma maior
seguranca no ambiente computacional. Sendo eles a confidencialidade, a
autenticacao, a integridade e a seguranca computacional.

A confidencialidade determina que o remetente e o destinatario serdo os Unicos a
entender a mensagem enviada ou recebida. Existem pessoas mal intencionadas que
buscam interceptar as mensagens para visualizar o contetudo, e para evitar que
essas pessoas consigam capturar a mensagem e entende-la, é preciso usar a
criptografia que possibilite somente que o remente e destinatario consigam entender.

A autenticacdo do ponto final determina que o remetente e destinatario confirme
a identidade na comunicacdo entre eles, comprovando realmente que sao 0s
mesmos nessa comunicacao.

Integridade de mensagem, o remetente e o destinatario enviam e recebem uma
mensagem, e essa mensagem nao deve estar alterada por alguma falha. Deve ser
assegurado que a mensagem nao sofra nenhuma alteracdo, excluséo ou adicdo. Os
protocolos de transporte e enlace podem ajudar nesse processo para que a
mensagem recebida esteja da mesma forma que foi enviada.

E por dltimo a seguranca operacional, as empresas, universidades e usuarios
usam uma rede conectada a internet. Essa rede pode ser atacada e danificada por
pessoas mal intencionadas, elas geralmente obtém acesso por via da internet
publica. Entre esses ataques, podem ser adicionados worms para obtencdo de
arquivos confidenciais, entre outros. Existem alguns mecanismos para evitar esse
tipo de invasao, o uso de firewalls e sistemas que detectam invasores auxiliando a

deter esses atagues contra a rede.
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2.3 Ataques

Um modo util de classificar os ataques de seguranca (RFC2828) é
em termos de ataques passivos e ataques ativos. Um ataque passivo
tenta aprender ou utilizar informacdes do sistema sem afetar os
recursos do mesmo. Um ataque ativo tenta alterar os recursos do
sistema ou afetar sua operagéo. (STALLINGS, 2005, p.380)

2.3.1 Ataques passivos

Os ataques passivos geralmente envolvem o monitoramento e a espionagem
das transmissfes de informac¢des, podendo resultar no vazamento do contetdo da
mensagem e a andlise de trafego.

Como o préprio nome ja diz, o vazamento do conteudo das mensagens, tem
como objetivo capturar mensagens de e-mail, conversas telefénicas ou arquivos
transferidos que possam conter alguma informacao de valor, é importante dificultar o
vazamento dessas informacdes. Outro tipo de ataque passivo é a andlise de trafego,
iISso ocorre com o objetivo de identificar os hosts que estdo se comunicando, 0
tamanho da mensagem e a frequéncia que sao enviadas.

Geralmente € dificil identificar os ataques passivos, porque eles ndo visam a
alteracdo dos dados, e sim a visualizagdo do conteudo da mensagem capturada.
Quando ocorre a visualizagdo por um terceiro, tanto a parte que enviou a
mensagem, e a parte que recebeu, ndo percebe que a mensagem foi visualizada.
Uma possivel prevencédo para esse problema € o uso de criptografia, isso acaba

dificultando o acesso a essas informacdes (STALLINGS, 2005).

2.3.2 Ataques ativos
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"Os ataques ativos envolvem alguma modificagdo de dados ou a criagdo de um
fluxo falso e podem ser subdivididos em quatro categorias: de falsidade, de
repeticdo, de modificacdo de mensagens e de negacao de servico." (STALLINGS,
2005, p.381)

O ataque de falsidade é identificado quando um individuo finge ser uma outra
pessoa para conseguir privilégios no alvo escolhido, geralmente esse ataque
acontece com 0 uso de captura das sequéncias de autenticagcdo. Um ataque de
repeticdo é caracterizado pela captura de dados e a retransmissdo que gera algum
dano. O ataque de modificacdo de mensagens € simplesmente a alteracdo da
mensagem para produzir algum dano, e por ultimo o ataque de negacao de servico,
geralmente é escolhido um alvo para causar algum distirbio no servicos e no
servidor, podendo até causar o impedimento do gerenciamento dos recursos,
comprometendo o desempenho.

Os ataques ativos sao dificeis de prevenir, para evitar isso, seria necessario, a
protecdo de todas as linhas de comunicacdo e equipamentos, mas o objetivo é
detectar esses ataques e recuperar os dados que foram comprometidos

(STALLINGS, 2005).

2.4 Riscos

Conforme Kurose (2010), os vildes sédo os perigos de uma rede, eles ameacam
as redes de computadores, e 0s especialistas nessa area procuram defender a rede
e até criar arquiteturas imunes a novos ataques. Cada vez mais surgem variedades
de ameacas e ataques ainda mais destrutivos, assim a area de seguranca de rede
ficou em evidéncia na area de redes de computadores.

Os chamados vildes podem fazer diversos estragos na rede, resultando em
prejuizos para uma empresa ou pessoa. Serdo abordados dois itens comuns que
trazem riscos gerados por um individuo.

Muitos aparelhos sao conectados a internet, tanto para receber e enviar dados

como musicas, e-mail, videos e etc. Nesse processo pode ocorrer de um malware
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ser recebido, sendo executado e infectando a maquina, isso possibilita a exclusdo
de arquivos. A instalacdo de um spyware tem como objetivo coletar dados de
namero de cartdo de crédito, senhas e as mais variadas informacfes para o criador
do spyware. Mas para ser infectado é necessario de uma interagdo com 0 Uusuario,
como um anexo de e-mail que contém esse codigo malicioso, e sendo executado o
anexo o processo do malware € iniciado.

Outro tipo de ataque que coloca a infraestrutura e os servidores em perigo € o
ataque de recusa de servicos (DOS), esse tipo de ataque deixa 0Ss servicos
indisponiveis. Esse ataque é divido em trés categorias, ataque de vulnerabilidade,
de inundacé&o na largura de banda e de inundagcao na conexao.

O ataque de vulnerabilidade € determinado pelo envio de mensagem a uma
aplicacdo para ser executado em um hospedeiro, sendo executado, 0 servico
escolhido pode parar de funcionar. A inundacdo na largura de banda € o ato de
enviar varios pacotes ao hospedeiro até lotar, assim ocasionando o impedimento
para aceitar mais pacotes. E por ultimo a inundac&o na conexao, a pessoa que esta
atacando estabelece varias conexdes TCP, e isso resulta em um grande atolamento

de conexdes ao mesmo tempo, e o servidor acaba parando de aceitar conexdes.
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3 MODELO OSI

Conforme Kurose (2010), o modelo OSI foi criado pela Organizag&o Internacional
para Padronizacdo (ISO) no final dos anos 1970, e o principal objetivo era que a
redes de computadores fossem organizadas em sete camadas. Esse modelo surgiu
quando os protocolos de internet estavam se amadurecendo e alguns até em
desenvolvimento, o criador do modelo OSI n&o estava com o foco na internet
guando o criou. Nessa mesma €época 0S cursos universitarios e de treinamento
atualizaram os cursos para cumprir a exigéncia da I1SO.

O modelo OSI possui sete camadas, sendo elas a camada de apresentagao, de
sessdo, de transporte, de rede, de enlace e a camada fisica, sendo que a camada
de apresentacdo e sessdo, foram incluidas nesse modelo. A Figura 1 mostra o

modelo OSI e o TCP/IP, e as camadas que cada um possui.

Modelo OSI Modelo TCP/IP

7 Aplicacao

6 Apresentagao Aplicagéo

|[
II
I[S Sessao
|[

4 Transporte Transporte
|[3 Rede Internet
|[2 Enlace de dados

Acesso
|[ 1  Fisica arede

Figura Error! Bookmark not defined. - Comparacéo entre o modelo OSI e TCP/IP
Fonte: Jbgsm. Disponivel em: (http://jbgsm.files.wordpress.com/2010/05/377.png). Acesso em
15 de abr. 2014.
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A internet propriamente dita utiliza o modelo TCP/IP, e entdo surge duas duvidas

referente as camadas adicionadas no novo modelo.

[...] os servicos fornecidos por essas camadas séo irrelevantes? E se
uma aplicacdo precisar de um desses servicos? A resposta da
Internet para essas perguntas é a mesma — depende do criador da
aplicacdo. Cabe ao criador da aplicacdo decidir se um servico é
importante, e se o servico for importante, cabe ao criador da
aplicacdo desenvolver essa funcdo para ela. (KUROSE; ROSS,
2010, p.39-40)

3.1 Camadas do Modelo OSI

Como ja explicado, o modelo OSI possui sete camadas que agora serédo
abordadas para explicar a sua funcéo e importancia nesse modelo.

A primeira é a camada de aplicacdo, ela é a camada que mais interage com o
usuério final, essa camada e o usuario interagem com o software de aplicacdo, por
exemplo, um browser. Essa camada trata mais de gerenciamento, transferéncia de
arquivos, consulta de banco de dados entre outros, com o foco principal em oferecer
servicos para aplicacao que o usuario utilizara.

Logo em seguida vem a camada de apresentacdo, a funcdo dela é converte os
dados para ocorrer a troca da camada de aplicacdo para a camada de sesséo, ou
vice-versa. Nessa camada ocorre a criptografia e compactacao dos arquivos que S&o
enviados, esses arquivos podem ser imagens, videos, musicas, documentos entre
outros.

A seguir estd a camada de sesséo, ela € responsavel pelo estabelecimento das
conexdes e 0 gerenciamento do envio e recebimento das informacdes, e pelo
encerramento da conexdo. Essas conexdes utilizam protocolos que ja estédo
implementados, além disso, ha um gerenciamento de quem esta na sessao, iSso
garante gque somente as pessoas autorizadas tenham acesso nessa sessao.

A proxima é a camada de transporte, ela faz o gerenciamento da conexao desde

a origem até o destino, assim garantindo que 0s pacotes sejam entregues para no
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destino certo, sem erros e na sequéncia que foi enviada. Essa camada também faz
um controle de fluxo, gerenciando o fluxo de pacotes e garantindo que o remetente
nao envie mais pacotes de dados do que a capacidade do destinatario em
processar.

Na camada de rede, ocorre a geréncia do roteamento dos pacotes, assim
encaminhando-os para as redes que foram citadas como destinatarios. Para
acontecer a entrega dos pacotes, sdo usados protocolos roteaveis, e nessa camada
é definido o endereco de rede, que € um endereco légico. (BARRETT, 2010)

Ja a camada de enlace de dados faz o controle de fluxo, do erro e o sincronismo
com a camada fisica, essa camada tem especificacbes definidas que sé&o

caracteristicas, protocolo e rede.

"A especificagdo IEEE 802.2 dividiu a camada de enlace de dados em duas
subcamadas: a camada controle l6gico do enlace (Logical Link Control - LLC) e a
camada controle de acesso ao meio (Media Access Control - MAC)." (BARRETT,;
KING, 2010, p.37)

A subcamada LLC gerencia as comunica¢cdes com o dispositivo somente com um
enlace, ocorrendo o controle de fluxo e a verificacdo de algum erro. Ja a subcamada
MAC faz o gerenciamento de acesso dos protocolos ao meio fisico, na prética ela
controla o acesso e os controladores das placas de rede.

E por fim a camada fisica, que é voltada a parte mecanica e elétrica dos
equipamentos de rede, fazendo a conversdo de bits para dados que serao
transmitidos para outra rede (BARRETT, 2010).

3.2 Funcionamento

Conforme Barrett (2010), o modelo OSI tem como objetivo que a troca de dados
realizada por dispositivos, seja dividida em camadas, sendo assim, cada camada
aplicard as fungbes especiais nos pacotes de dados. Em cada troca, o fluxo de
dados descera pelas camadas e chegara ao destino, fazendo o caminho pelas
camadas, subindo cada camada do destinatario e chegando na camada de

aplicacéo.
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A programacdo e o hardware que fornecem essas camadas, na
realidade, sdo uma combinacdo de aplicacdes, sistema operacional
do computador, protocolos de transporte e rede, e o software que
permitem que vocé coloque um sinal em uma das linhas ligadas ao
seu computador. (BARRETT; KING, 2010, p.35-36)

Cada camada usa formas de informacao de controle para se comunicar com as
outras camadas no sistema operacional, as informacdes contém solicitacbes e
instrucdes que sao trocadas entre as camadas do modelo OSI. Esses dados sao
separados e formam um conjunto de pacotes, e nesses pacotes estdo o cabecalho,
0s dados e o trailer.

O cabecalho armazena as informacdes do endereco do remetente e do
destinatario, clock e sinal de alerta, logo em seguida estdo os dados que foram
enviados e por fim o trailer, que verifica se as informa¢gdes que estdo no pacote
estdo validas.

Essas verificacdes analisam se os pacotes estdo corrompidos ou danificados no
momento da transferéncia, essa verificacdo consta em varias camadas do modelo
OSl. Existe também o controle de fluxo, ele é responsavel sobre as transmissoes,
para ndo ocorrer um congestionamento na rede, e caso ocorra serdo usados
janelas, buffers e mensagens de supressao do remetente.

O janelamento tem um esquema sobre o controle do fluxo, sempre que houver
transmissao, o remetente recebera uma confirmacao do destino depois de uma certa
quantidade de pacotes enviados. O buffer armazena as informagdes que estdo em
excesso, na memoaria e nos equipamentos de rede. Os equipamentos de recepcgao
utilizam as mensagens de supressdo da fonte para evitar que os buffers néao

consigam armazenar os pacotes recebidos.

"As setes camadas do modelo de referéncia OSI podem ser divididas em duas
categorias: camadas superiores e camadas inferiores." (BARRETT; KING, 2010,
p.37).
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Podemos considerar que as camadas superiores tratam da aplicacdo, e as
inferiores tratam do transporte dos dados. A Figura 2 ilustra como ocorre a transi¢cao

dos pacotes enviados até chegar ao destinatario.

Modelo OSI

Tiransmissao Recebimento
r deidados p deldados »

Aplicacdo Aplicagdo

]

Apresentacdo Apresentagdo

Link Fisico

Figura Error! Bookmark not defined. - Arquitetura do modelo de referéncia OSI
Fonte: Mitos darede. Disponivel em: (http://mitodasredes.blogspot.com.br/2013/08/modelo-
osi.html). Acesso em 10 de abr. 2014.



23

3.3 Camada de rede

Mais adiante serd abordado o assunto principal, o protocolo IPSec, esse
protocolo esta localizado na camada de rede que agora sera mais detalhada, afim
de entender seu objetivo e funcionamento. O objetivo da camada de rede é
simplesmente transportar pacotes de um remetente para um destinatario, mas para
isso ocorrer, existem duas funcdes dessa camada, o repasse e roteamento.

O repasse encaminha o pacote que chegou pelo enlace de entrada do roteador
até o enlace de saida apropriado. Ja o roteamento escolhe a melhor rota ou caminho
para que os dados enviados pelo remetente cheguem ao destinatario, essas rotas
usam um algoritmo que determina os caminhos, chamados de algoritmos de

roteamento.

"Cada roteador tem uma tabela de repasse. Um roteador repassa um pacote
examinando o valor de um campo no cabecalho do pacote que esta chegando e
entdo utiliza esse valor para indexar sua tabela de repasse.” (KUROSE; ROSS,
2010, p.230)

Com esse resultado, serd indicado em quais enlaces dos roteadores seréao
passados 0s pacotes enviados, e 0 cabecalho que é examinado pode conter o
endereco de destino ou a indicagdo da conexdo ao qual o pacote pertence. A figura
3 contém varias redes conectadas, que permitem observar possiveis caminhos que

serdo tracados pelos pacotes. (KUROSE, 2010)
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Fonte: (KUROSE; ROSS, 2010, p.230)
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3.4 Modelo Base: TCP/IP

Conforme o autor Tanenbaum (2003), a ARPANET era uma rede usada para
pesquisas e foi patrocinada pelo DOD (Departamento de Defesa dos Estados
Unidos), em um ritmo devagar, muitas universidades e 0Orgdos publicos foram
conectados na rede usando linha telefénica dedicada. Mais adiante foram criadas
redes para radios e satélites, isso ocasionou problemas nos protocolos que ja

existiam, e solucéo para isso foi a criagdo de uma nova arquitetura.

"Desse modo, a habilidade para conectar véarias redes de maneira uniforme foi
um dos principais objetivos de projeto, desde o inicio." (TANENBAUM, 2003, p.48)

Com isso foi criado o modelo TCP/IP, e foi dado esse nome por causa dos
principais protocolos que estdo nesse modelo. Uma das preocupacdes do DOD era
se algum equipamento ou linha da sub rede fosse destruido, as transferéncias
deveriam ocorrer normalmente, enquanto a maquina do destino e remetente
estivessem funcionando. E outro objetivo era uma arquitetura que se adaptasse a
aplicagbes que exigiam 0s servigos em tempo real. A figura 4 mostra a arquitetura do
modelo TCP/IP.

Layer (051 names)

’ TELMET | FTP SMTP DNS Application

Protocols < TCP Uppr Transport
P Metwork

Nmmrks{ ARPANET | SATNET Packet LAN | Frysical +

Figura Error! Bookmark not defined. - Modelo TPC/IP e protocolos
Fonte: (TANENBAUM, 2003, p.47).
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3.5 Protocolo IPv4 x Protocolo IPv6

De acordo com Brito (2013), em 1983 existiam mais de quinhentos computadores
conectados na rede, a partir disso, surgiu a internet baseada no protocolo IPv4 na
época de 1970-1980, e hoje se tornou alvo de criticas pelo problemas que existem

nesse modelo.

[...] em 1970-80, o objetivo era projetar uma rede distribuida, com o
intuito de conectar algumas poucas instituices de pesquisa. Naquela
época, nao havia requisitos de escalabilidade, seguranca e
mobilidade. Alias, era um momento em que ainda existiam davidas
acerca do interesse de pessoas comuns em computadores pessoais.
(BRITO, 2013, p.22)

O endereco IPv4 contém 32 bits e sdo separados em quatro blocos de 8 bits,
para uma melhor facilidade, ele foi escrito no sistema decimal e separou-se por
ponto a cada oitos bits. Na época que o IPv4 foi criado, ndo se esperava esgotar
todos os enderecos, porque ele disponibilizava ao total 4.294.967.296 enderecos,
mas em 2011 a IANA anunciou o esgotamento de enderecos IPv4.

Em junho de 2012, o IPv6 se tornou o novo padrdo da internet, obrigando a
novos dispositivos a terem suporte ao IPv6. O IPv4 nao sera inutilizado em pouco
tempo, as transi¢des de enderecos IPv4 para IPv6 irdo demorar alguns anos. E além
do mais, o IPv6 tem véarias vantagens, como a grande gama de enderecos,
cabecalho simplificado, processamento simplificado, assim evitando uma sobrecarga
nos roteadores resultando em um melhor desempenho, maior seguranga com 0 USO
do IPSec, entre outros.

De acordo com o site IPv6.br (2014), em fevereiro de 2014, o sistema de busca
google, analisou que 3% das maquinas que acessaram 0 proprio site estavam
usando IPv6, sendo que em setembro do ano anterior existiam somente 2% de
acessos com o uso do IPv6. A figura 5 mostra 0 aumento de acessos ao site google

usando o Ipvé.
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Figura Error! Bookmark not defined. - Aumento no acesso com o uso do protocolo IPv6
Fonte: Google. Disponivel em: (http://www.google.com/intl/en/ipv6/statistics.html). Acesso em 02 de
abr. 2014.
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4 PROTOCOLO IPSEC

O IPSec (RFC 4301) é uma solucdo de seguranca em nivel da
camada de rede, criada para proteger o trafego na Internet e
bastante disseminada no mercado atualmente. O IPSec pode ser
utilizado diretamente nos hosts ou mesmo em dispositivos como
roteadores e firewalls. (BRITO, 2013, p.161)

4.1 Caracteristicas

Conforme Silva (2010), o protocolo IPSec tem como objetivo principal permitir
gue envios e recebimentos de dados na camada de rede ocorram com seguranca.
Na época que foi criado, o intuito era preencher a lacuna que afetava as
transferéncias, como a autenticagéo, confidencialidade e a integridade dos pacotes.

O IPSec de acordo com Kent e Atkinson (1998) apud Falconi (2004,
p. 36-37) é classificado como um conjunto de protocolos que
proveem servicos de autenticidade e confidencialidade para
comunicacdes na Internet. Protege o datagrama IP inteiro no modo
fim a fim, sendo que nenhuma maquina intermediaria na Internet
pode ter acesso ou pode modificar qualquer informacdo sobre a

camada IP.

Conforme Stallings (2005), o IPSec auxilia as redes LAN, WANs publicas e
privadas e a internet, e existem varias aplicacdes e vantagens que sdo oferecidas
por esse protocolo. Uma delas é a protecdo em redes WAN ou até mesmo na
internet, as empresas geralmente usam links dedicados para se comunicarem de
maneira mais segura entre as filiais. Com o uso do IPSEC existe a possibilidade de
criar uma rede privada utilizando a Internet, isso traz beneficios como a diminui¢éo
de custos de redes privadas que usam links dedicados, ainda existem outras

aplicacdes como a seguranca em acesso remoto, protecdo em comunicagdo, entre
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outras. Essas aplicacfes variadas que o IPSec disponibiliza para a rede, é justo pela
capacidade de criptografar e autenticar todo trafego independente da rede no nivel
do IP.

Além dessas aplicacdes, existem varias vantagens de usar esse protocolo
pensando em seguranca na rede, por exemplo, tornar o fluxo de transferéncias de
pacotes melhor, mais rapido e confiavel. Isso se deve pelo motivo do IPSec poder
ser implementado em um roteador ou firewall, resultando em forte seguranca em
todo trafego enviado e recebido, um item positivo € a vantagem de ser transparente,

assim ndo aparecendo para os usuarios finais e aplicacdes.

O IPSec fornece trés recursos principais: uma fungdo apenas de
autenticacdo, chamada Authentication Header (AH), Uma funcao
combinada de autenticagdo/criptografia, chamada Encapsulating
Security Payload (ESP), e uma funcdo de troca de chave.
(STALLINGS, 2005, p.398)

4.2 Funcionamento

Conforme o autor Kurose (2010), uma empresa pode expandir para varias
regides, e alguns servicos podem ficar separados em outros estabelecimentos, isso
resulta em a empresa ter uma propria IP para acessar ou enviar dados de maneira
totalmente segura e sigilosa.

Pelo alto custo de criar e manter uma rede independente, a solu¢cdo acaba sendo
a criacdo de VPNs em uma rede de Internet publica. Com uma VPN, o trafego
interno é criptografado antes de ir para a internet, garantindo o sigilo dos pacotes
enviados. Um exemplo para explicar melhor, é o caso de uma matriz que possui uma
filial e funcionarios que trabalham em varias regides em um dia, se um funcionario
da matriz envia alguma informacdo para alguém dentro da matriz, o pacote nao
precisa ser criptografado, ele fica da forma original sem o uso do IPSec, mas caso o
funcionario da filial queira se comunicar com um funcionario de uma filial, o trafego
das informacdes € criptografado antes de entrar na rede Internet. A seguir, a figura 6

mostra um exemplo de uma rede VPN com o uso do IPSec.
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Figura Error! Bookmark not defined. - Uma VPN utilizando o protocolo IPSec
Fonte: (KUROSE; ROSS, 2010, p.527).

No exemplo mostrado, quando algum funcionério da matriz quer enviar uma
mensagem para o vendedor que esta localizado no hotel, o roteador que esta na
matriz faz a conversdo do datagrama original para o datagrama IPSec e o
encaminha para a internet, e depois para o vendedor. Dentro do cabecalho IPSec,
contém um datagrama tradicional, resultando na forma de que os roteadores

processem o datagrama como fosse tradicional.

"[...] a carga util do datagrama IPsec inclui um cabecalho IPsec, que é utilizado
para o processamento do IPsec; além disso, a carga util do datagrama IPsec esta
codificada." (KUROSE; ROSS, 2010, p.526)

Quando o laptop do vendedor receber o datagrama IPSec, a carga util é
decodificada e pode oferecer servicos de seguranca, por exemplo verificar a
integridade dos dados, e a parte da carga util que ndo for descodificada, passara
para a camada superior. Nos proximos tépicos, sera apresentado de forma mais

detalhada cada processo.
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4.2.1 Protocolos AH e ESP

Conforme Brito (2013), a estrutura do IPSec possui dois sub protocolos que
oferecem maior flexibilidade, sendo eles o AH e 0 ESP, esses sub protocolos estdo
nos cabecalhos do IPV6 também, e sendo assim eles fazem parte do suporte do
IPSEC.

Conforme Stallings (2005), os protocolos principais no IPSec sdo o AH
(Cabecalho de autenticacdo) e o ESP (Carga de seguranca de encapsulamento), o
uso de algum deles ocorrem quando um remetente usa o IPSec para envios de
datagramas seguros para um destinatario, esse podendo ser um hospedeiro ou
roteador. Esses protocolos tem uma pequena diferenca, no caso do AH ele oferece
a autenticacdo do remente e integridade dos pacotes, mas nao tem a opcéo de
sigilo, ja no caso do ESP, ele oferece integridade, sigilo e autenticacdo. Geralmente
o sigilo é o foco principal nas VPNSs e aplicaces IPSec, e por esse motivo o ESP é o

mais utilizado.

4.2.2 Modo de Transporte e Modo Tunel

O protocolo ESP tem duas opc¢Bes de modo de operagcédo, o modo tanel e o modo
de transporte. O modo de transporte oferece seguranca nos protocolos da camada
superior, sendo assim essa seguranca € para os dados (payload) do pacote IP, esse
modo é especificamente para comunicacao fim a fim entre hosts, como um cliente e
o servidor. O modo de transporte criptografa somente os dados e existe a op¢éo de
autenticar o payload IP, mas o cabecalho IP ndo é criptografado. O intuito desse
modo é para empresas que tenham uma rede pequena e que possuam maquinas
equipadas com o IPSec (STALLINGS, 2005).

"[...] somente os dados s&o criptografados, ndo havendo nenhuma alteracdo no
cabecalho da camada de rede, o que permite o roteamento normal dos pacotes pela
Internet. Por isso, esse modo de operagdo é comum em comunicagdes host-to-host."
(BRITO, 2013, p.162)
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Conforme Stallings (2005), o modo tunel oferece a seguranca tanto para o pacote
IP completo, tanto para o cabecalho e para os dados. Esse processo ocorre da
seguinte maneira, depois dos campos ESP ja estarem incluidos no pacote IP, todo o
conteudo, incluido os campos de seguranca € processado como payload de pacote
IP externo, e isso acaba gerando um novo cabecalho IP externo. O pacote de
origem é transportado por um tunel de uma rede IP para outra, os roteadores nao
conseguem visualizar o cabecalho original. Com isso 0 pacote original passa por
esse processo, e resulta em maior tamanho com enderecos de origem e destino
diferentes, assim reforcando a seguranca, e por fim, esse modo é usado quando se

deseja criar uma VPN mais avancada.

[...] todo o pacote é criptografado, o que inclui o payload de dados e
também os cabecalhos da camada de rede. Para tanto, € necessario
gque o pacote seja reencapsulado e receba um novo cabecalho
(tunel) ou, caso contrario, seria impossivel rotea-lo pela Internet. Por
isso, esse modo de operacdo é comum em comunicacgao site-to-site
onde é estabelecida uma VPN entre roteadores seguros nas bordas.
(BRITO, 2013, p.162)
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Abaixo a figura 7, mostra como o pacote IP fica no modo de transporte e modo de
tunel.
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Figura Error! Bookmark not defined. - Modo de transporte e tinel
Fonte: Figura baseada em (BRITO, 2013, p161).

4.2.3 Associacao de Seguranca (SA)

De acordo com Stallings (2005), quando um remetente pretende enviar
datagramas IPSec utilizando um protocolo AH ou ESP, antes desse envio é
necessario criar uma conexdo légica na camada de rede, essa é chamada de
associagdo de seguranca (SA).

A SA nada mais € que uma conexdo légica simplex, sendo unidirecional do
remente para o destinatario, se caso duas filiais querem enviar datagramas seguros

uma para a outra, entdo é criado duas SA. Dentro de uma SA existem informagoes,
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essas informacgfes sdo acessadas pelo roteador para saber como devera autenticar
e criptografar o datagrama que serd encaminhado através de uma SA para outro
roteador que usara-as mesmas informacoes.

Sdo seis informacfes que estdo contidas dentro de uma SA, existe um
identificador de 32 bits, chamado de SPI (indice de Parametro de Seguranca), a
interface do remetente e do destinatario, qual criptografia sera usada, a chave dessa
criptografia, uma chave de autenticacdo e por ultimo, qual o tipo de verificacdo de
integridade. Um roteador ou hospedeiro que utiliza o protocolo IPSec, guardas essas

informacgdes para muitas SAs.

4.2.4 Datagrama IPSec

Como o modo tunel € o mais utilizado para VPNs, entdo serd explicado o
datagrama IPSec sendo executado no modo tinel. Comec¢ando por um exemplo de
um computador de uma rede interna de uma matriz, que quer enviar uma mensagem
para um computador de uma filial, o roteador da matriz executa etapas para
converter o datagrama original em um datagrama IPSEC.

A primeira etapa € a anexacdo do campo trailer ESP atras do datagrama original,
depois é codificado o resultado utilizando a chave e algoritmo escolhido pela SA, e
sera adicionado mais um campo chamado cabecalho ESP, o resultado desse pacote
se chama "enchilada", entdo é criado uma autenticagdo MAC em toda enchilada
usando a chave e algoritmo definidos na SA, é anexado um campo MAC em toda a
enchilada formando uma carga util e a Ultima etapa é criar um novo cabecalho IP
que ird conter todas as informacfes que foram adicionadas antes da carga Uutil.

Podemos observar a imagem 8 como ficou o datagrama IPSec.
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Figura Error! Bookmark not defined. - Datagrama IPSec
Fonte: (KUROSE; ROSS, 2010, p.529).

Esse datagrama IPSEC contém o datagrama original mais uma carga util que foi
incluida com alguns campos, sendo eles o cabecalho ESP, trailer ESP e o campo de
autenticacdo ESP. Uma observacao interessante é que o datagrama IP original
contém o endereco de uma maquina que por exemplo estava em uma matriz, como
visto o campo novo cabecalho IP foi adicionado, nele contém o endereco IP da
interface do roteador que é utilizado no tunel, e mais uma observacdo, o nimero de
protocolo sera 50, identificando que esse datagrama IPSec utiliza um protocolo ESP.

No campo trailer ESP existem mais trés campos abaixo, enchimento, tamanho do
enchimento e préximo cabecalho. O campo enchimento € usado junto com o0s outros
dois campos do lado, quando adicionado ao datagrama original, a mensagem que

serd encaminhada se transforma em um namero inteiro de blocos (KUROSE, 2010).

"O enchimento de dados confunde os sniffers, que tentarem acessar as
informac@es sobre a criptografia dos dados em transito, nesse caso tentando estimar
o numero de dados que esta sendo transmitido." (BURNETT; PAINE, 2002, p.184)

O campo tamanho do enchimento indica ao destinatario a quantidade de
enchimento que foi inserido. E o altimo campo do trailer ESP € o proximo cabecalho,
esse fornece qual tipo de dados esta contido no campo de dados da carga util,
esses dados e o trailer ESP sao concatenados e cifrados.

O cabecalho ESP também contém campos adicionais, o SPI e o niumero de
sequéncias. O SPI fica responsavel por indicar ao destinatario a SA a qual o
datagrama enviado pertence, e o numero de sequéncias € usado para evitar que

ataques de repeticdo acontecam (KUROSE, 2010).
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4.2.5 Gerenciamento de chave

Conforme Stallings (2005), o gerenciamento de chave do protocolo IPSec
determina e distribui as chaves secretas, existe suporte para dois tipos de
gerenciamento, 0 manual e o automatizado.

No gerenciamento manual, o administrador do sistema fica responsavel pela
configuracdo de cada sistema com as proprias chaves e com outras chaves de
sistemas de comunicacgdo, isso é relevante em pequenos ambientes estaticos. O
gerenciamento automatizado € feito por um sistema, que gera novas chaves pela
demanda, e em ambientes grandes esse procedimento facilita e agiliza esse
processo.

Conforme Kurose (2010), o IPSec faz o gerenciamento de chaves com o uso do
protocolo de troca de chave (IKE). Cada entidade que utiliza o IPSec, possui um

certificado o qual possui uma chave publica.

"Da mesma forma que o SSL, o protocolo IKE tem os dois certificados de troca de
entidades, autenticacdo de negociacdo e algoritmos de criptografia, e seguramente
troca de materiais de chave para criar chaves de sesséo nas SAs IPsec.”" (KUROSE;
ROSS, 2010, p.531)

Para realizar esse processo o IKE tem duas fases. A primeira fase ocorre durante
a primeira troca de mensagens, tanto o remetente quanto o destinatario usam Diffie-
Hellman para a criagdo de um IKE SA bidirecional entre os roteadores que seréo
utilizados para a comunicagéo. Esse IKE SA bidirecional é diferente do SA IPSec, o
IKE SA cria um canal autenticado e cifrado entre os roteadores que serdo usados.
Na primeira troca, ocorre o estabelecimento das chaves para a criptografia e
autenticacdo do IKE SA, e também estabelece um segredo mestre que sera usado
nas chaves SA IPSec na segunda fase.

Na segunda fase, ocorre a segunda troca de mensagens e os lados que querem
estabelecer a comunicacdo revelam a sua identidade um ao outro, por fim sao
assinadas as mensagens que serdo enviadas atraves do canal IKE SA, e nessa fase
os dois lados troca algoritmos de autenticacdo e criptografia entre si para ser

empregado pelo SA IPSec.
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4.3 VPN (Virtual Private Network)

Conforme Pinheiros (2004), uma VPN € uma boa alternativa para empresas que
tenham filiais, fornecedores, clientes entre outros espalhados por uma grande
regido, e precisam se comunicar de maneira segura e sigilosa e evitar altos custos
de conexdes dedicadas. Por exemplo, uma empresa pode criar uma VPN a partir de
uma Internet publica, sem que afete a segurancga e outros itens importantes em uma

conexdao de dados.

Os conceitos fundamentais de uma VPN sdo a criptografia e o
tunelamento, onde a criptografia garante a autenticidade, a
integridade e o sigilo das informacdes e o tunelamento permite a
utilizacdo da rede publica para o trafego seguro dessas informacdes.
(PINHEIRQOS, 2004)

O objetivo de uma VPN é estabelecer um tunel de criptografia entre os pontos
onde sera conectado para a comunicacdo, usando a internet para as transferéncias
de dados e de informagBes em um ambiente seguro para 0s usuarios, e também
para usuérios moveis ou remotos através de uma conexao dial-up criptografada.

O quesito mais importante para se ter uma VPN é a seguranca, essa deve
impedir que dados sejam capturados ou modificados. Um administrador de rede que
esteja em uma empresa que possua uma VPN, pode definir os usuarios que teréao
acesso a recursos da rede e também os usuarios que ndo terdo esse privilégio.

Abaixo a figura 9 mostra uma ilustragéo de uma rede VPN.

‘Artual Private Netwak

Rede Corporativa

Rede Invisivel

Figura Error! Bookmark not defined. - Rede corporativa usando a VPN
Fonte: Projeto de redes. Disponivel em:
(http://www.projetoderedes.com.br/artigos/artigo_seguranca_vpn.php). Acesso em 20 de abr.
2014.
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As Redes Privadas Virtuais constituem um componente importante
dentro do ambiente corporativo das empresas, apresentando-se
como uma alternativa segura para transmissdo de informagdes
através das redes publicas ou privadas, uma vez que oferecem
diversas vantagens para implementacdo e niveis variados de
seguranca. (PINHEIROS, 2004)

Porém, um planejamento deve ser feito antes de implantar uma VPN, o tempo de
transmissdo nas aplicacées sdo um ponto negativo, problemas de desempenho no
qual os administradores e usuarios ndo tem controle sobre isso, e pode acabar

comprometendo a qualidade dos servicos.

4.4 Criptografia DES e 3DES

A especificagdo mais nova do IPSec exige que ele aceite o DES para a
criptografia que é usada, mas existem diversos algoritmos que podem ser usados no
IPSec. A maior preocupacao referente ao DES ¢é a forca de criptografia dele, e isso
acaba sendo um fator para que o 3DES seja o principal algoritmo usado
(STALLINGS, 2005).

Conforme FARREL (2005) apud Basso (2011), o DES é um algoritmo usado para
criptografar e descriptografar as informacdes que estdo no formato binério, € usado
uma chave de tamanho minimo de 64 bits, sendo que 56 bits sdo especificamente

para a definicdo da chave, e os 8 bits sdo para o uso de deteccao de erros na chave.

"No inicio de 1979 de acordo com Tuchman (1979) apud Tanenbaum (2003, p.
557), a IBM percebeu que o tamanho da mensagem DES era muito pequeno e criou

uma forma de aumenta-lo usando a criptografia tripla."

Conforme Tanenbaum (2003), o 3DES utiliza duas chaves e trés estagios para
criptografar as informacdes. No primeiro estagio ocorre a criptografia do texto
simples utilizando a chave ki1, depois disso € realizado o processo inverso, a
descriptografia utilizando a chave k2, e na ultima etapa é feita uma nova criptografia

utilizando a chave k1.
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O motivo para criptografar, descriptografar e criptografar mais uma
vez é a compatibilidade retroativa com os sistemas DES de chave
Unica existentes. Tanto as funcdes de criptografia quanto as de
descriptografia sdo mapeamentos entre conjuntos de nimeros de 64
bits. (TANENBAUM, 2003, p.788)

4.5 RFC 4301

Conforme Kent and Seo (2005), o documento mais atual sobre o IPSec é a RFC
4301, esse documento contém itens que foram adicionados desde da primeira RFC
referente ao protocolo IPSec. Nessa RFC é abordado a seguranca da arquitetura IP
gue fornece a seguranca das transferéncias na camada IP.

Nesse documento esta especificado a base da arquitetura IPSec, descrevendo
também os servigos de seguranca no trafego IP, tanto em ambientes IPv4 quanto
IPv6. Na RFC 4301 ¢ indicado os requisitos de sistemas para a implementacdo do
IPSec, elementos fundamentais do sistema, como os elementos trabalham em
conjunto para se inserir no ambiente IP, e também aborda os servigos de seguranca
do IPSec e como sdo empregados nesse ambiente.

Algumas funcdes essenciais como a utilizacdo do IPSec em NAT, protocolos de
seguranca AH e ESP, associacbes de seguranca, gerenciamento de chaves,
algoritmos de criptografia e autenticacdo, ndo séo explicadas totalmente, na maioria

delas séo apontadas as RFC que tratam sobre o0 assunto.
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4.6 IPv6: IPSEC como ferramenta de seguranca

Conforme Brito (2013), a arquitetura do IPv6 € mais vantajosa comparado ao
IPv4, tanto que a seguranca na versao 4 era somente um projeto e agora com a
nova versdo, a seguranca € o critério mais importante. O Protocolo IPSec foi
especificamente criado para o IPv6, e depois foi aproveitado para ser usado no IPv4,
atualmente existem varias solucbes de seguranca que oferecem suporte ao

protocolo IPSec.

Essa afirmacdo "folclorica" de que o IPv6 € um protocolo mais
seguro vem do fato de ele possuir suporte nativo ao IPSEC. Por isso,
muitas pessoas pensam que todo o trafego v6 sempre €
criptografado automaticamente sem nenhuma intervencdo ou
configuragdo do administrador - o que NAO é verdade! (BRITO,
2013, p.134)

Pelo fato do IPv6 agora possuir a seguranc¢a nativa, é determinado que o IPSec
esteja incluso nos protocolos da arquitetura TCP/IPv6. Assim, dispositivos que
suportam o IPv6 ja estdo com o IPSec incluso, sendo uma seguranca embutida no
IPv6, ao contrario de dispositivos que tenham suporte somente para IPv4, nesse
caso os profissionais de redes tem que analisar a existéncia do suporte ao IPSec.

Mesmo no caso de um equipamento ter o suporte ao IPSec, deve-se ficar atento,
a seguranca ndo € autoconfiguravel, a criptografia e autenticagdo sdo itens que

devem ser configurados manualmente pelo administrador.
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5 DEMONSTRANDO O PROTOCOLO IPSEC

Nos capitulos anteriores foram abordados as caracteristicas do IPSec e todo o
processo de funcionamento, desde da camada que se localiza, trocas de chaves,
criptografia entre outras itens importantes. Esse protocolo é nativo do IPv6, depois
disso foi inserido também no IPv4.

Agora sera apresentado dois exemplos praticos da utilizacdo do protocolo IPSec
em uma rede, para isso foi utilizado duas ferramentas da cisco para a simulagéo, o

packet tracer e o gns3.

5.1 Rede IPv4

Para esse cenario de rede IPv4 foi utilizado o programa packet tracer para fazer a
simulacédo, e o site learning network para a configuracdo. Na figura 10, existem
duas redes IPv4 e precisam se comunicar com seguranca para a transferéncia de
arquivos sigilosos, e para isso utilizaram o IPSec e todas as ferramentas desse

protocolo.

192, 168, 200.0/30
FastEthernet 0f1

I. '/""'i. ___________________ .l -"?
2d11 2411
Rotegdor 1 RDtETIDr i

|
|
10,0.0.0/8 295p-24
205p-24 192.168.0.0/24  gwigch2
Swiich1

J -

5 ]
L PC-PT
Host 2

- —

Figura Error! Bookmark not defined. - Topologia da rede IPv4
Fonte: Autoria prépria.
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Foram utilizados dois roteadores, dois switchs e dois host como é mostrado no
exemplo, ambas as redes receberam o endereco IPv4 e de forma manual. Os hosts
receberam os IPs das préprias rede mudando apenas o ultimo valor para 2, ja 0s
roteadores possuem duas interfaces, as fO/1 para se comunicar com 0 outro
roteador, e a interface fO/0 para se comunicar com a rede interna.

Apés a configuracdo manual dos enderecos, se iniciou a ativagdo e configuracéo
do protocolo IPSec. Foram inseridos varios comandos nos consoles de ambos
roteadores para a configuracéo, os primeiros comandos foram referentes ao tipo de
autenticacdo, criptografia e verificacdo de integridade de dados que estardo na
politica, na figura 11 sédo mostrados esses comandos.

{confiqg) fcrypto isakmp enable [[Hahilitar o IPSec

{config) #crypto isakmp policy 1 ff Nova politica de namero 1
{config-isakmp) fauthentication pre—-share ffﬂ[nenﬁcagag

{config-isakmp) encryption 2des HCr“ﬁg rafia

{config-isakmp) fhash shs Hlintegridade dos dados

{config-isakmp) fgroup 2 /IGrupo 2 da diffe helman
{config-isakmp) fexit

Figura Error! Bookmark not defined. - Configuracéo de politica
Fonte: Autoria prépria.

Esses comandos sé&o inseridos da mesma forma em ambos os roteadores.
Analisando a figura 10, o primeiro passo foi habilitar o protocolo IPSec, logo em
seguida foi criada uma politica e depois definidos os tipos de autenticacao,
criptografia, verificagdo de integridade dos dados e qual tipo de trocas de chaves
serdo usadas. Nesse exemplo foi usado a autenticacdo pre-share, a criptografia
3DES, a verificacdo de integridade hash sha e o grupo dois de trocas de chaves da
diffie helman.

O proximo passo € sobre a configuracdo de qual sub protocolo sera utilizado,
namero da chave, quais redes estaréo incluidas na VPN, logo a seguir a figura 12

ilustra os comandos digitados.

{config) fcrypto isakmp key 0 address 182 . 168_.200.Z2 0.0.0.0
{config) fcrypto ipsec transform-set ipv4 tran esp-3des esp-sha-hmac
{config) fcrypto ipsec security—association lifetime seconds Be400

lconfig) #ip access-list extended lista

-eXt-nacl

Figura Error! Bookmark not defined. - Configuracédo de permisséo, sub protocolo e nimero de
chave.
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Fonte: Autoria prépria.
Na primeira linha o cédigo key O significa que a chave que sera usada é a de

namero 0, e o endereco IP do outro roteador que serd localizado para a
transferéncia segura, e em vez da mascara de sub rede do roteador € colocado
0.0.0.0. Na segunda linha é definido um conjunto de transformacdo chamado
ipv4_tran e também qual sera o sub protocolo AH ou ESP, nesse caso o ESP. Na
terceira linha é informada a duragdo da chave até expirar, na quarta linha é criada
uma ACL com o nome lista que vai informar que o trafego usara um tinel VPN, e na
dltima linha é informado quais redes internas serdo permitidas. Uma pequena
observacao, essa configuracéo foi feita no roteador 1, sendo assim, a configuracéao
do roteador dois contém duas mudancas, na primeira linha que o IP sera do roteador
1, e na ultima linha que o endereco IP da rede internet, sendo a primeira rede interna
do roteador 2 e depois a rede interna do roteador 1.

Na proxima figura serA mostrado a configuracdo referente ao mapa de

criptografia e quais redes estao incluidas.

Houter (config) fcrypto map auda lpsec—lsakmp

% NOTE: This new crypto map will remain disabled until a peer
and a valid access list have been configured.

Bouter (config-crypto—map) fmatch address lista

Bouter (config-crypto—map) fset peer 132 _1&68_200_.2

Bouter (config-crypto—map) §set pfs group

Router (config-crypto-map) §set tranafcrm-set ipv4_tran

Router (config-crypto-—map) fexit

Bouter (config) §interface £0/1

Bouter (config-if) fcrypto map auda

*Jan 3 07:16:2Z26.785: %CRYPTO-6—-ISARFMP ON OFF: ISAFME iz ON

Bouter (config-if) #do wr

Building configuration...

Figura Error! Bookmark not defined. - Mapa de criptografia
Fonte: Autoria propria.

Essa € a ultima etapa dessa configuracdo, na primeira linha foi criado um mapa
de criptografia chamado de auda, com o niumero de sequéncia 100, no momento
gque é executada essa linha, o0 mapa é desativado até que seja feita a configuracao
de lista de acesso. Na segunda linha é indicado que os enderec¢os estdo na lista de
acesso chamado lista, ja na terceira linha € indicado o IP do roteador 2 para o0 mapa
de criptografia. Na quarta linha e quinta linha é definido que o grupo 2 e o conjunto
de transformagao chamado ipv4 estardo no mapa de criptografia.

Depois disso € acessado a interface 0/1, responsavel pelo contato com o
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roteador 2, feito isso 0 comando contendo o mapa e o nome dele € executado, e
assim é ativado o IPSec.

Agora serdo exibidos alguns comandos que mostram como estdo as
configuracdes atuais. A figura 14 a seguir contém as politicas que foram ativadas e

as opcoes e as opcoes definidas, bem como criptografia, autenticacao entre outros.

¥ Roteador 1 l = | = |ﬂf—l1

| Phy=ical Config | ZLI |

10S Command Line Interface

Houterf
BEouterg
Bouterf
Bouter
Bouterg
Bouterf
Bouterf
Bouterf
Bouterf
Bouter
Bouterishow crypto isakmp policy

Elobal IEE policy
Protection suite of pricrity 1
encryption algorithm: Three key triple DES

hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Eey
Diffie-Hellman group: £2 (1024 bit)
lifetime: 86400 seconds, no volume limit
Default protection suite
encryption algorithm: DES - Data Encryption Standard (5& bit keys).
hash algorithm: Secure Hash Standard
authentication method: BRivest-Shamir-Adleman Signature E
Diffie-Hellman group: 1 (788 bit)
lifetime: 86400 seconds, no volume limit
Routerf hi

Copy H Paste

Figura Error! Bookmark not defined. - Politicas Definidas
Fonte: Autoria propria.

A figura 15 contém detalhes sobre o IP de origem e destino para a rota segura,
IPs das redes internas autorizadas e em qual interface fast ethernet que foi aplicado

0 mapa de criptografia.
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I ¥ Roteador 1 l = | =) |_ihl1

| Physical | Config | CLI |

I0S Command Line Interface

Houterf L
Bouterg

Bouterf

Bouterfshow crypto isakmp =a

IBv4 Crypto ISREME 52

dat Src state conn—id slot status

192 _1€28.200.2 182 . 1€8.200.1 oM IDLE 1004 0 ACTIVE

Ibve Crypto ISREME 52

Routerfshow crypto map
Crypto Map auda 100 ipsec-isakmp
Peer = 132 .188.200.2
Extended IF access list lista
access—-list lista permit ip 10.0.0.0 O_255_255_Z255 15%2_.1&8.0.0 0.0.0

L]
(i3]
(i3]

Current peer: 13%Z_.168_.2Z00.2Z2
Security association lifetime: 4608000 kilobytes/ /26400 seconds
PFS (¥/M): ¥
Transform sets={
ipvd tram,
}

Interfaces using crypto map auda: ‘

m

FastEthernetl/,1

1

Bouterf

Copy ][ Paste ]

Figura Error! Bookmark not defined. - Mapa de criptografia
Fonte: Autoria prépria.

E a figura 16 mostra informagdes sobre as redes autorizadas, tanto interna
guanto a rede do outro roteador, antes desse comando, foi dado um ping do host do
roteador 1 para o host do roteador 2. Depois disso, esse comando mostra quanto
pacotes foram criptografados e descriptografados, e quantos foram encapsulados e

descapsulados.
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rF -
¥ Roteador 1 E=REEE
| Physical Config | LI |
10S Command Line Interface
Houterg L
REouter§
Boutergshow cryptoc ipsec sa
interface: FastEthernetd/1
Crypto map tag: auda, local addr 152 _.1€8.Z00.1
protected vrf: (none)
local ident (addr/mask/prot/port): (10.0.0_.0,/255.0.0.0,70/50)
remote ident (addr/mask/prot/port): (132_.1&6B8_.0.0/255_Z55_255_0/0,/0)
current peer 132 _188.200.2 port 500
PERMIT, flags={ocrigin is acl,}
fpkts encaps: 10, #pkts encrypt: 10, #pkts digest: 0O
fpkts decaps: 3, #pkts decrypt: 3, #pkts werify: 0
fpkts compressed: 0, fpkts decompressed: 0
pkts not compressed: 0, #pkts compr. failed: 0
fpkts not decompressed: 0, #pkts decompress failed: 0
gzend errors 1, grecv errors 0
local crypto endpt.: 1832 _168.200.1, remote crypto endpt.:-192_1&8_.200_.2
path mtu 1500, ip mtu 1500, ip mtu idbk FastEthernetld/1
current ocutbound spi: O0xeFECT13B (187776o456)
inbound esp sas: 3
spi: Ox74B550Z3(1358035587) 5
--More-- | -
Copy ] [ FPaste ]

Figura Error! Bookmark not defined. - Pacotes criptografados e encapsulados.

Fonte: Autoria prépria.

5.2 Rede IPv6

Nessa outra parte do estudo de caso sera utilizado o programa gns3 da cisco

para a constru¢cdo de uma rede IPv6 e a configuracdo do IPSec, e um tutorial do

férum de suporte da cisco. Na figura 17, existe duas redes IPv6 se comunicando por

dois roteadores, com a ativagdo e configuracdo IPSec, essas redes usardo um tunel

para garantir mais seguranca.




a7

2001::1/128 2002::1/128

2012::1/64 TUNEL  2012::2/64

fcD0::1/64 fcD1::1/64

Figura Error! Bookmark not defined. - Topologia da rede Ipv6
Fonte: Autoria propria.

O Processo de configuracdo da rede IPv6 é bem semelhante a da rede IPv4,
mudando pequenos detalhes. A figura 18 contém informacdes sobre as politicas

definidas, sendo elas a criptografia, autenticacdo e o grupo de diffie helman.

Figura Error! Bookmark not defined. - Configuracdes de politicas
Fonte: Autoria propria.

As configuragbes das politicas foram configuradas da mesma maneira nos dois
roteadores, sendo a criptografia 3DES e a autenticacdo pre-share. A figura 19

mostra a configurac&o do conjunto de transformacéao e o perfil do IPSec.
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Figura Error! Bookmark not defined. - Conjunto de transformacéao e o perfil do IPSec.
Fonte: Autoria propria.

Na primeira linha é especificado o numero da chave e o IP do préximo roteador,
na segunda linha é criado um conjunto de transformacédo chamado ipv6_vpn que
usara o sub protocolo ESP com a criptografia 3DES e a integridade dos dados sera
verificada pelo HMAC. Depois disso é criado um perfil IPSec com o0 nome
ipv6_ipsec_pro e em seguida é definido que o conjunto de transformacdo sera o
ipv6_tran. A figura 20 mostra como é feita a configuracdo do perfil ISAKMP no IPV6.

Figura Error! Bookmark not defined. - Configuracédo do ISAKMP
Fonte: Autoria prépria.

Nessa parte é especificado o endereco IP do proximo roteador, e se 0 endereco €
IPv6 ou ndo, e a keyring ficou como padrdo. Na proxima fase é configurado o tunel,

onde serd passado os pacotes, os comandos estao na figura 21.

&

Figura Error! Bookmark not defined. - Configuracéo do Tunel
Fonte: Autoria prépria.
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A interface escolhida foi a tanel 1 e foi atribuido um endereco IPv6, feito isso, foi
definido o enderec¢o de destino e origem, e por fim, a escolha do perfil da protecao
do tunel IPSec, resultando na ativacdo do ISAKMP. A Ultima parte é a configuracéo

de rota, a figura 22 a rota sendo configurada.

Figura Error! Bookmark not defined. - Configurac&o das rotas
Fonte: Autoria propria.

Essa configuracdo de rota é a parte final, primeiro é inserido o endereco IP da
rede interna do outro roteador, e depois por onde serd o préximo salto, que é pelo
endereco IP do tunel configurado.

Feito todas essas configuracdes, € verificado se tudo ocorreu corretamente e da
forma planejada. As proximas imagens serdo sobre a execucdo do IPSec e
verificacdo dele. A imagem 23 mostra que o destino e origem usardo o IPSec, as
configuracbes da criptografia, e também quantos pacotes foram criptografados e

descriptografados até agora.

D

1

Figura Error! Bookmark not defined. - Resultado final
Fonte: Autoria propria.



50

6 CONCLUSAO

Na internet existe um trafego imenso de informacdes importantes, sem o uso de
alguma ferramenta que possa reduzir o risco de algum problema, com certeza em
algum momento os dados podem ser alterados ou visualizados sem consentimento
do autor.

O IPSec € um protocolo que oferece uma grande seguranca nas transferéncias
de dados pela rede. Sao varios itens dentro do protocolo IPSec que juntos tornam-se
um protocolo que auxilia em muito na questao da seguranca.

Para o ativamento e configuracéo do IPSec é preciso ter conhecimento avancado
em redes de computadores. Uma vez que a configuracdo demanda tempo e uma
grande atencado. Antes de tudo, deve-se ser feita uma analise da rede, e conhecer a
estrutura de funcionamento do IPSec e das redes que serédo utilizadas, afim de fazer
a melhor configuragéo possivel.

O estudo de caso foi a parte mais importante desse trabalho, demostrou a pratica
de uma implantacdo em uma rede que continha uma filial e uma matriz, a
configuracdo dessas redes foi organizada o mais proximo possivel de uma rede
organizacional. A configuracdo do IPSec exigi um alto nivel de conhecimento em
redes, principalmente em configuracdes de roteadores, pois exige uma planejamento
de quais redes internas e externas serdo utilizadas, e os tipos de criptografia e
autenticacao.

O protocolo IPSec pode ajudar muito os administradores de redes. Ele possui um
conjunto que auxilia a seguranca, primeiramente os sub protocolos tem um papel
importante no IPSec, ele encapsula as informacdes de tal maneira que dificulta muito
a acdo de alguém que queira captura 0s pacotes e visualizar. Outro recurso € o
modo de que séo transferidos os pacotes, ele criptografa o cabecalho original e gera
um novo cabecalho maior, 0 gerenciamento das chaves contém varios passos para
obter sucesso, o esquema de duas chaves e trés estagios acaba gerando uma
seguranca complexa para o IPSec. O IPSec tem uma vantagem em cima das
criptografias e autenticacdes, ele ndo fica dependente de so alguns tipos, conforme
novos tipos de criptografia sdo lancados, possibilita de ser usado no protocolo
IPSec.
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A questdo de seguranca acaba sendo indispensavel quando existem dados
importantes na rede, e outro motivo que acaba sendo interessante para as
empresas, € o0 modo que pode se utilizar o IPSec junto com uma rede publica que é
a Internet, assim reduzindo gasto com um link privado.

Esse trabalho foi importante para o aumento do meu conhecimento, pois Vvisto
que além do levantamento do estudo sobre o protocolo IPSec, houve a parte pratica
tanto quanto a criacdo de uma rede e a implantacdo e configuracdo do IPSec.
Futuramente, posso utilizar esse conhecimento para ser aplicado em uma
organizagdo que farei parte, e assim ajudando a empresa com mais uma ferramenta

de seguranca de baixo custo.
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