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RESUMO

Esta monografia apresenta um estudo sobre o Big Data e como a Cambridge
Analytica pode ter utilizado o Big Data a seu favor. Dados sdo uma das principais
ferramentas utilizadas na tomada de decisdes, sendo algo muito importante e valioso
dentro de uma organizacdo. Eles podem auxiliar a empresa a definir novos
investimentos, previsdes, podendo ajudar na ciéncia, colaborando em descobertas
valiosas, corte de gastos, otimizar processos, entre outras operagdes. Algumas
empresas enxergaram uma oportunidade de utilizarem o Big Data para gerenciar
grandes quantidades de dados no gerenciamento de métrica, porém, essas
informacgdes podem ser usadas para alterar resultados, como campanhas politicas e
a fim de criar métricas e gerar algoritmos de personalidade dos usuarios de redes
sociais. Este trabalho usara de exemplo o caso da Cambridge Analytica, que
conseguiu gerar uma ampla visao do que tinha que ser feito nas elei¢des presidenciais
de 2016 nos EUA. E para relatar como tudo isso aconteceu €& preciso entender o
conceito de como o Big Data funciona e como & possivel gerar pequenas leituras

utilizando algumas ferramentas.

Palavras-Chave: Cambridge Analytica. Big Data. Dados. Politica. Métricas.



ABSTRACT

This monograph presents the study on Big Data - as Cambridge Analytica
availed big data to your advantage. Data is one of the main tools used in decision
making, being something crucial and valuable within a corporation. They can help the
company to define new investments, forecasts, being able to help in science
collaborating on valuable discoveries, cutting expenses, optimizing processes, among
other operations. Some companies saw an opportunity to use Big Data to manage
large amounts of data without managing metrics and avoiding losses, however, this
information being used to change campaign results and to create metrics and generate
personality algorithms for Cambridge network users was able to generate a wide view
of what had to be done in the US presidential elections in 2016. And to describe about
how it all happened, it is necessary to understand the concept of how Big Data works

and how it is possible to generate small readings using some tools.

Keywords: Cambridge Analytica. Big Data. Data. Politics. Metrics.
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1. INTRODUGAO

O Termo Big Data foi usado pela primeira vez em 1997 para nomear a enorme
quantidade de dados gerados diariamente na Internet. Todos os dias, s&o criados 2,5
quintilhdes de ‘bytes’ de dados — tanto que 90% dos dados no mundo hoje foram
criados nos ultimos dois anos (OLIVEIRA, 2015).

Hoje os dados sdo essenciais para evolugdo da ciéncia e também para
gerenciar métricas e prevenir perdas. O Big Data ficou famoso pela sua diversificagao
de dados; quando se fala de Big Data, esta se falando sobre armazenamento e
processamento de qualquer dado, seja ele de qualquer formato.

Além disso, com o crescimento rapido da informacao nos ultimos anos, ficou
muito mais facil realizar coletas de dados, seja ela realizada em navegacao Web,
midias sociais, dados transacionais de diferente natureza.

Em julho de 2017, o Facebook alcangou cerca de 2 bilhdes de usuarios ativos
(G1, 2017). Em outras palavras, o Facebook tem uma média de 4 da populagéo
mundial acessando diariamente. Para alguns esse alcance tem um enorme poder de
engajamento com pessoas compartilhando informacdo e dando opinido na rede,
sendo assim uma fonte muito valiosa. Com o enorme crescimento dos dados gerados
todos os dias através de midias sociais, navegagao Web, post no Facebook, Twitter,
Instagram, publicagbes compartilhadas, tem chamando a atengdo de grandes
companhias para realizar métricas e aprendizado de maquinas.

Um exemplo disso é a empresa Cambridge Analytica que usou um algoritmo
para salvar e processar os dados através de um aplicativo dentro da plataforma
Facebook de modo a criar métricas e gerar algoritmos de personalidade dos usuarios
da rede social, conseguindo gerar assim uma ampla visdo do que tinha que ser feito
nas eleigdes presidenciais de 2016 nos EUA.

Esta monografia tem como objetivo, fazer uma introdugdo sobre o conteudo
do Big Data que serdo demonstrados alguns conceitos e praticas utilizando algumas
ferramentas, e como a Cambridge Analytica utilizou o Big Data para armazenar
informacdes e realizar o mapeamento de comportamento para analisar e ver quais
eleitores podiam ou ndo mudar de ideia em relagao as eleigoes.

No capitulo dois, sera abordado uma pequena introducido de quem é a
Cambridge Analytica, conceito do Big Data e o crescimento dos dados na internet.

No capitulo trés, sera abordado grande parte do processo teérico de como a
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empresa Cambridge utilizou tecnologia e ferramentas de alto nivel de
complexibilidade para criar um grande sistema de mineragdo e processamento de
dados. Nesse mesmo capitulo, sera apresentado em forma teédrica sobre fake news,
manipulagéo de dados e engenharia social.

No capitulo quatro, serao mostrados possiveis cenarios para o Big Data e sera
abordado de forma tedrica algumas ferramentas Open Source (Cédigo Aberto), e
também, como é possivel realizar a leitura dos dados de forma pratica utilizando uma
das ferramentas de Big Data.

Por fim, no quinto capitulo, serdo comentadas algumas consideracoes
baseadas no resultado da leitura e processamento de dados usando algumas
ferramentas de Big Data e algumas sugestbes que poderiam ser utilizadas para

trabalhos futuros.
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2. REVISAO BIBLIOGRAFICA

Hoje em dia é impossivel citar a internet e n&do referenciar o Google ou o
Facebook. Com o aumento consideravel das tecnologias e os meios de comunicagéo,
varias pessoas procuram os meios mais faceis para se comunicarem uns com 0s
outros ou buscarem informagdes de maneira facil. Segundo o site Ecommerce Brasil
(2020), as redes socais crescera mais de 20% no Brasil até final de 2023.

Assim, com o crescimento excessivo de usuarios das redes sociais, o
marketing resolveu aderir a essa nova “tecnologia”, ja que hoje a maioria das pessoas
publicam muito de suas vidas particulares dentro das redes sociais, seus gostos,
medos, opinides politicas, fotos, videos, musicas e tudo o que for possivel.

De acordo com Lavado (2019), em 2019 a TIC Domicilios afirma que 126,9
milhées de pessoas no Brasil usaram a rede regularmente em 2018. Metade da
populagao rural e das classes D e E agora tém acesso a internet.

Segundo a matéria de Lavado, Winston Oyadomari, o coordenador de
pesquisas no Centro Regional de Estudos para o Desenvolvimento da Sociedade da
Informacgao (Cetic), diz que o Brasil tem um crescimento importante e que os paises
desenvolvidos na América do Norte e Europa ja contam com mais de 80% de
cobertura de internet, deixando o Brasil numa posi¢ao intermediaria.

Com uma cobertura de mais de 80% de internet na América do Norte algumas
empresas enxergaram oportunidade de utilizarem o Big Data para coletarem
informacdes disponibilizadas pelos proprios usuarios da internet para conseguir criar
analise de dados, o exemplo disso foi a empresa Cambridge Analytica que foi capaz
de criar propagandas especificas influenciando o voto nas elei¢des, caso que ocorreu

nas eleicdes presidenciais norte americana em 2016.
2.1 Quem é Cambridge Analytica

De acordo com Fornasier e Cesar Beck (2020), a Cambridge Analytica foi
criada em 2013 como parte da SCL (Strategic Communication Laboratories Group) e
atuava como uma empresa na qual cujo o seu principal servigo era a analise de dados
para fins comerciais ou politicos. A Cambridge Analytica tinha como base a jungao
de Data Mining, Data Analytics e Big Data onde o melhor meio de coleta desses

dados era através de redes sociais, especificamente o Facebook. De acordo com o



12

Mark Zuckerberg CEO (Diretor Executivo) do Facebook em 2017, disse que o
Facebook atingiu 2 Bilhdes de pessoas.
“Pela primeira vez na histdria do Facebook, a rede social reuniu um bilhdo de
usuarios conectados em um mesmo dia, na ultima segunda-feira (24).
Segundo o fundador da empresa, Mark Zuckerberg, o niumero foi atingido

quando “uma em cada sete pessoas se conectaram ao Facebook no mesmo
periodo de 24 horas.” (FORBES, 2015).

De acordo com Amanda Imme (2020), o Facebook é a segunda rede social
mais utilizada do mundo. Muitas pessoas ou empresas utilizam o Facebook, entre
outras redes sociais, para obter opinides das pessoas, seus gostos culinarios, lugares
que mais gostam de passear; podendo assim coletar facilmente qualquer dado no

perfil pessoal.

De acordo com o documentario PRIVACIDADE HACKEADA (2020), onde diz
que em muitas pessoas acabam compartilhando coisas como, localizacao, check-in,
fotos, gosto, time e com isso, em poucos minutos verificando o perfil de algumas
pessoas dentro das redes sociais, € possivel descobrir € saber o que pode influenciar
apessoa a mudar de ideia em relagao as eleicdes em algum ponto especifico. Sendo
assim, a Cambridge Analytica utilizou a ferramenta para manipular as eleigbes
presidenciais em 2016, onde o gabinete de Donald Trump a contratou para trabalhar

com a mineracao de dados favorecendo assim as votacgdes para si.

O uso de mineragao de dados para fins politicos ndo é considerado uma
pratica ilegal, desde que nao violem as leis de protecao e privacidade de dados dos

usuarios.

2.2 Big Data

Conforme Walter Junior (2011), o “Big Data” € um conjunto de dados (dataset)
no qual o tamanho esta além da habilidade de ferramentas tipicas de capturar,
gerenciar e analisar.

Ainda segundo o autor: "a definicdo é intencionalmente subijetiva e incorpora
uma definicdo mdvel de como um grande conjunto de dados necessita a fim de ser
considerado Big Data." (JUNIOR, 2011, v. 14, p. 45)

Ou seja, os conjuntos de dados sao tdo volumosos que o software de

processamento de dados tradicional simplesmente ndo consegue gerencia-los. Com


https://forbes.uol.com.br/perfis/2015/04/mark-zuckerberg/
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isso, permite que os profissionais de Tl trabalhem com informa¢des ndo-estruturadas
a uma grande velocidade.

Para Junior, o Big Data ndo se define em ser maior do que determinado
numero de Terabytes, e com a incrementagao de dados variados, o Big Data sé tende
a crescer.

As solugdes de Big Data, conforme o CanalTech (2020), foram criadas para
lidar com um grande volume e variedade de dados. Isso significa que eles ndo tém
relagdo entre si e nem uma estrutura definida, por exemplo, posts no Facebook,
Instagram, videos, fotos, tweets, geolocalizagdo, comportamento, ganhos. Além disso,
esse tipo de armazenamento de dados com diferentes formatos podem ser usados
para satisfazer os clientes de outras maneiras, dando mais conforto a ele em situagdes
incbmodas como falta de métricas, gerenciamento e volume.

“Big Data néo trata apenas da dimensao volume, como parece a primeira
vista, mas existe também uma variedade imensa de dados, ndo estruturados,
dentro e fora das empresas (coletados das midias sociais, por exemplo), que
precisam ser validados (terem veracidade para serem usados) e tratados em
velocidade adequada para terem valor para o negocio. A formula é entéo, Big

Data = volume + variedade + velocidade + veracidade, gerando valor.”
(TAURION, 2013).

Segundo Déborah Oliveira (2015), diariamente sdo gerados 4,5 quintilhdes de
bytes de dados vindo de variadas fontes de informacdes. Esses dados vém de toda
parte: troca de mensagens em redes sociais, videos, posts, registro de pagamento,

registro de compra, sinais GPS entre outros dados que podem ser armazenados.

2.3 Os 5 Vs do Big Data

Para Fernando Amaral (2018), apesar do Big Data estar ligado a grande
quantidade de dados, seu fenbmeno nao se trata apenas de volume, mas de
diversidade, pois sao dados gerados de todas as formas e de todas as maneiras. A
sua definicdo é dada por um conjunto de trés a cinco “Vs”. Os trés primeiros se
caracterizam em: volume, velocidade e variedade; ja os outros dois a mais seguem:
veracidade e valor.

Em seu livro “Big Data: Técnicas e tecnologias para a extracdo de valor dos

dados”, Rosangela Marquesone descreve os “Vs” apresentados no paragrafo acima.
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2.3.1 Volume

O volume, segundo Marquesone, é a caracteristica mais significativa no
conceito do Big Data, e faz uma referéncia a dimenséo do volume de dados. Em um
exemplo, a autora cita uma estatistica de 2016 referente ao Facebook, que
contabilizou “uma média de 1.13 bilhdes de wusuarios, 2.5 bilhdes de
compartilhamentos e 2.7 bilhdes de curtidas diariamente”. Esse exemplo mostra a
quantidade de dados necessarios para ser arquivado e, desta forma, o que de fato
define o volume ¢é a “limitagéo das ferramentas tradicionais para lidar com determinado
volume de dados” (MARQUESONE, 2018).

2.3.2 Velocidade

Ainda citando Marquesone (2018), além do volume e variedade de dados, o
Big Data também tem outra propriedade: “a velocidade com que os dados séo
coletados, analisados e utilizados”. O beneficio da velocidade, como exemplo da
autora, no varejo é a rapidez para atualizar os valores de acordo com a demanda em
tempo real. Assim como afirma a mesma, as empresas que nao tem este fator, estao
encontrando dificuldades de se manterem competitivas no mercado.

E, além da velocidade no campo da analise, a velocidade do Big Data também
se relaciona com a rapidez de que os dados serdo gerados. Para ajudar no
processamento mais rapido das informacdes, usando algumas ferramentas como
Apache Spark e Databricks descobriram que transformar os dados de diferentes
formatos em um unico formato chamado Parquet poderia aumentar em até 10 vezes

a velocidade que os dados poderiam ser processados.

2.3.3 Variedade

Segundo Marquesone, antes de armazenar informacgdes, € necessario definir
sua estrutura, sequéncia, tamanho e tipos de dados. Os dados sao divididos em duas
classes: os nado-estruturados, como videos, imagens, e alguns formatos de texto.
Conforme a autora, eles ndo tem um formato que pode ser facilmente armazenado
por tabelas, se tornando complexos para serem processados em “ferramentas
tradicionais de armazenamento e gerenciamento de dados”. Ja a segunda classe, é

conhecida como dados estruturados, que sdo dados com esquemas rigidos e
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adequados para o formato de tabelas.

Com o Big Data, mensagens, fotos, videos e sons, que sdo dados nao-
estruturados, podem ser administrados juntamente com dados tradicionais: “Ou seja,
ha uma diversidade de dados sendo utilizada por uma variedade de solugdes, cada
qual com necessidades especificas.” (MARQUESONE, 2018).

Ainda utilizando o argumento da autora, ndo se sabe explicitamente a
quantidade que essa variedade de dados oferece, o que cede erro em muitas fontes

de dados e possibilidades de analise.

2.3.4 Veracidade

A veracidade, para a autora, esta atribuida ao quao verdadeiro um dado pode
ser, sendo correlacionado a confiabilidade dos dados. Por o Big Data estar inserido
no contexto com grande quantidade e variabilidade, a inconsisténcia de dados n&o é
incomum.

Sendo assim, ndo se pode controlar 100% a gravagdo desses dados no
repositério do Big Data mas, felizmente, existem étimas ferramentas para refinamento

das informagdes.

2.3.5 Valor

O ultimo V é o que torna Big Data relevante, pois, conforme Marquesone, o
valor vai analisar o quao valioso e significativo um dado é referente a uma solugao,
porque ele vai gerar valor nas informagdes. Com essas informagbes sendo
armazenadas, tratadas e refinadas é possivel gerar valor com os dados, o que permite

gerar previsdes e pesquisas.

2.4 Documentario Privacidade Hackeada (Netflix 2019)

Para entender um pouco melhor sobre a CA (Cambridge Analytica) e todo seu
escandalo, sera referenciado o filme privacidade hackeada (2019). A histéria criada
pelos diretores Karim Amer e Jehane Noujaim conta sobre os acontecimentos que
levaram o Facebook ser processado devido a CA ter utilizado de forma inapropriada

dados pessoais dos usuarios do Facebook, no documentario € abordado diversos
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pontos de vista em relagao a toda trama que envolve a CA e o Facebook, como por
exemplo um dos principais nomes que aparece no documentario € do professor David
Carroll que foi uma das primeiras pessoas que desconfiou do poder e do que a CA
fazia com os dados do Facebook.

Teve participagbes importantes também a americana Brittany Kaiser, ex-
diretora de desenvolvimento de negocios da CA e uma das principais relatoras de
como funcionava todo o esquema de coleta de dados da CA.

Ainda, Christopher Wylie, que foi um dos principais nomes que fez com que
essa enorme coleta e processamento dos dados feito pela CA fosse possivel mostra
o principal objetivo do documentario que é demonstrar como as informagdes,
postagens, fotos e etc, que é colocado nas redes sociais podem ser usados por
grandes empresas para obter vantagens econdémicas e até sociaveis dentro da
sociedade. Houve um exemplo claro de como informagdes que € julgada “simples” foi
utilizada para fazer com que fosse possivel a eleigao do presidente norte americano

Donald Trump.
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3. CAMBRIDGE ANALYTICA

A CA (Cambridge Analytica) foi criada em 2013 como parte da SCL (Strategic
Communication Laboratories Group) e atua como servigo de analise de dados para
fins comerciais ou politicos. A sede fica em Londres, mas a empresa possui escritorios
nos Estados Unidos (Nova York e Washington), Malasia e Brasil. Entre os clientes da
CA estdo Donald Trump e alguns grupos do Brexit. O mestre em direito Mateus
Fornasier faz um questionamento sobre qual o legado que a CA deixou para o mundo.

“Qual o legado da ocultagéo, da parte da CA, da coleta e do tratamento de
dados pessoais e sensiveis que realizou em relagdo a milhdes de eleitores
no &mbito de importantes eventos democraticos — tais como o Referendum

do Brexit de 2015 e as Eleigcbes Presidenciais Americanas de 20167?7”
(FORNASIER, 2020)

A provedora de filmes Netflix fez um documentario chamado privacidade
hackeada onde explica de varios pontos de vista como foi o funcionamento da CA
levando em conta visdes diferentes de como tudo foi planejado e arquitetado pela CA.

Uma das principais pegas chaves nesse escandalo todo que envolve a CA foi
o professor David Carroll, no qual foi uma das primeiras pessoas a desconfiar que
seus dados do Facebook poderiam estar sendo utilizados de maneira indevida por
terceiros. Catia Rocha (2019), colunista do site portugués dinheiro vivo, citou David
Carroll, Carole Cadwalladr, Brittany Kaiser e Julian Wheatland sendo os principais
nomes do documentario.

A CA utilizou mapeamento de comportamento para analisar e ver quais
eleitores podiam ou ndo mudar de ideia em relacdo as elei¢des. Eles utilizavam
questionarios no Facebook para verificar e descobrir o perfil de cada eleitor nos
Estados Unidos.

Com base nisso, mapearam todo o territério nacional e verificaram os locais
onde havia mais dos “persuasivos” e trabalharam em cima desses para criar toda uma
propaganda e unificando a opinido daquela regido, de acordo com um artigo escrito
por Sofia Caseiro (2020), mestre em Direito Internacional Publico e Europeu na
Faculdade de Direito da Universidade de Coimbra.

“A empresa aliava a analise de grandes volumes de dados através de
inteligéncia artificial, com técnicas sociolégicas avancadas de analise que

permitiam perceber quais eram os eleitores mais influenciaveis e com
tendéncia a mudar de opinido.” (CASEIRO, pag. 135-142, 2020)
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A CA é objeto de investigagdes criminais tanto nos Estados Unidos como no

Reino Unido, de acordo com o site /ooptt, 0 ministro de seguranga nacional Stuart
Young abriu um processo contra Christopher Wylie.

‘O Ministro da Seguranca Nacional, Stuart Young, disse que solicitou

oficialmente que uma investigagcado criminal seja iniciada pelas alegagdes

feitas pelo ex-funcionario da Cambridge Analytica, Christopher Wylie, de que

o Congresso Nacional Unido (UNC) estava envolvido na violagdo da
privacidade de cidadaos de Trinidad.”' (LOOPTT, 2019)

Conforme Cadwalladr e Graham-Harrison (2018), a coleta de dados comegou
quando Aleksander Kogan, um académico da Universidade de Cambrige,
desenvolveu um aplicativo chamado "thisisyourdigitallife”, que funcionava como um
quiz de Facebook. Com isso, Kogan conseguiu que milhares de usuarios
participassem do teste e, assim, ele tinha acesso a todas as informagdes que
precisava.

“Os dados foram coletados por meio de um aplicativo denominado essa € sua
vida digital (tradugao livre para thisisyourdigitallife), desenvolvido pelo
académico Aleksandr Kogan, separadamente de seu trabalho na
Universidade de Cambridge. Por meio de sua empresa, a Global Science

Research (GSR), em colaboragcado com a Cambridge Analytica, centenas de
milhares de usuarios foram pagos para fazer um teste de personalidade e

concordaram em ter seus dados coletados para uso académico."?
(CADWALLADR, The Guardian, pag. 1, 2018, tradug&o nossa)

Até esse ponto, as pessoas tinham aceitado usar o aplicativo, entdo nao era
passivel de crime ter acesso aos gostos, likes, localizagao e etc. A parte questionavel,
vista pelas autoras em seu artigo para a Observer, € o fato de Kogan repassar as
informacdes coletadas para a CA, ja que o Facebook tem uma politica que proibe o
compartilhamento de dados com terceiros, Cadwalladr do The Guardian informou que
o0 Facebook nao aceita as informagdes dos aplicativos para terceiros e o Facebook
nega que o acontecimento foi uma falha.

Cadwalladr e Graham-Harrison afirmam que o aplicativo de Kogan tinha uma

segunda parte a qual, ao concordarem em usar o aplicativo, 0 mesmo poderia “entrar”

' “Minister of National Security Stuart Young said he has officially requested that a criminal investigation
be launched into allegations made by former Cambridge we Analytica employee Christopher Wylie that
the United National Congress (UNC) was involved in breaching the privacy of Trinidadian citizens”

2 “The data was collected through an app called thisisyourdigitallife, built by academic Aleksandr Kogan,
separately from his work at Cambridge University. Through his company Global Science Research
(GSR), in collaboration with Cambridge Analytica, hundreds of thousands of users were paid to take a
personality test and agreed to have their data collected for academic use.”
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nas redes sociais dos seus amigos e minerar os dados dos mesmos. Estima-se que
50 milhées de usuarios foram repassados para a Cambridge Analytica.

Quando o Facebook descobriu a violacdo desses dados em 2015, ele
suspendeu o aplicativo da sua rede social. Kogan, a Cambridge Analytica e
Christopher Wylie receberam solicitagbes formais para eliminar os dados coletados.
Recentemente, o Facebook descobriu que nem todos os dados foram eliminados, o
site do The Guardian revelou que em 2015 o Facebook fez um requerimento pedindo
para que todos os dados coletados pela CA fossem destruidos.

“O Facebook disse que removeu o aplicativo em 2015 e exigiu de todos com
copias dos dados os destruissem, embora a notificagdo para Wylie ndo tenha

chegado até o segundo semestre de 201 6.”3 (CADWALLADR, The Guardian,
pag. 4, 2018, tradugéo nossa)

Christopher Wylie trabalhou para a Cambridge Analytica quando estes dados
estavam sendo coletados. Ele ajudou a criar modelos de analise comportamentais na
qual podiam ser usados para direcionar as ac¢des de cunho politico. Caroline
Cadwalladr (2018), foi a primeira que mostrou para o mundo o que a CA fez.

“Christopher Wylie, que trabalhou com um académico da Universidade de
Cambridge para obter os dados, disse ao Observer: “Destrinchamos o

Facebook para colher milhdes de perfis, assim, construimos modelos para
explorar o que sabiamos sobre eles e atingir seus deménios interiores. Essa

foi a base sobre a qual a empresa foi construida.”* (CADWALLADR, 2018,
pag. 1, traducdo nossa)

Nada mais ha a dizer sobre o tema, posto que as palavras da colunista Cadwalladr

sao suficientes para expdr o assunto.

3.1 Valor dos dados na Internet

O Internet Archive é um site que tem como principal objetivo preservar alguns
dados para geragdes futuras, por conta de alguns sites estarem “sumindo” ou apenas
ficando defasados. O Archive tem como proposta salvar essas paginas para que

qualquer pessoa possa acessa-las.

3 “Facebook said it removed the app in 2015 and required certification from everyone with copies that
the data had been destroyed, although the letter to Wylie did not arrive until the second half of 2016.”

4 “Christopher Wylie, who worked with a Cambridge University academic to obtain the data, told the
Observer: “We exploited Facebook to harvest millions of people’s profiles. And built models to exploit
what we knew about them and target their inner demons. That was the basis the entire company was
built on”.
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De acordo com Assuncao Duarte (2019), do site Portugués E-Konomista, o
site Internet Archive pode ser comparado com a Biblioteca de Alexandria.
“O Internet Archive é uma biblioteca bem diferente da de Alexandria, mas o
seu objectivo é muito parecido. Reunir num so sitio tudo o que tem sido criado
e publicado online desde 1996, ano em que foi fundada pelo americano
Brewster Kahle, um engenheiro de computadores e investigador da internet.
O seu grande objectivo é criar a maior biblioteca digital livre e gratuita do

mundo, que armazene tudo o que tem sido publicado online nos ultimos
anos.” (DUARTE, Assuncéo, 2019)

Juntamente com o Internet Archive, existe uma ferramenta criada por eles
mesmos chamada de Wayback Machine (Maquina do tempo), que permite aos
usuarios acessar algum site que ja esta fora do ar.

Ao digitar a URL do site é aberto um calendario mostrando as snapshots dos
sites, podendo assim ser possivel visualizar o conteudo de um site de 10, 20 anos
atras. De acordo com o proprio site do Wayback Machine (2020), eles tém cerca de
477 bilhdes de paginas da internet salvas.

Com base nisso € possivel perceber que os dados que circulam na internet
sao de extrema importancia, tanto que foi necessario criar um backup mundial para a
preservacao de tais dados. Pereira (2012), colunista do site TecMundo, fez uma
publicagdo mostrando um estudo feito pelo Internet Archive, onde foi constatado que
0 proprio possuia cerca de 10 petabytes de dados armazenados.

“O site Internet Archive, responsavel por armazenar todo o contetudo da
internet para preserva-lo para geragbes futuras, revelou que o arquivo de
backup da rede mundial de computadores passou da marca de 10 PetaBytes.

Sabe quanto isso significa em termos mais leigos? O arquivo tem o tamanho
de dez milhdes de GB.” (PEREIRA, André, 2012)

Hoje em dia como é esperado, as informagdes podem ser consideradas como
um bem mais valioso, as vezes mais que a pessoa ou a propria empresa. Cada
empresa tem alguma informacgao que para ela é essencial para o funcionamento da
mesma.

Nao existe um valor real para cada informacgao, todas sdo extremamentes
importantes e cada uma ¢é utilizada para uma finalidade especifica como foi o caso da
Cambridge Analytica que utilizou de informagdes postadas pelas pessoas no
Facebook para criarem uma “inteligéncia artificial” que processava esses dados e
retornava qual o perfil daquela pessoa.

O jornal The Guardian citou que, “a comissado eleitoral também esta

investigando o papel que a Cambridge Analytica desempenhou no referendo da Uniao


http://archive.org/
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Europeia (UE)”. A comissaria de informacgao Elizabeth Denham, disse

“Faz parte da nossa investigagdo em andamento o uso de analise de dados
para fins politicos, que foi lancada para avaliar partidos politicos e
campanhas. Empresas de analises de dados e plataformas de midia social
no Reino Unido estdo usando e analisando as informagbes pessoais para
micro-eleitores-alvo.” (The Guardian, 2018)

Até a procuradora geral de Massachusetts chegou comentar no Twitter a
seguinte fala: “A populagdo merece respostas imediatas do Facebook e da Cambridge
Analytica”.

Esse foi o principal motivo pelo qual a Unido Europeia resolveu mudar suas
leis de protecdo de dados. Houve um exemplo claro de como informacgdes, o que é
postado em redes sociais, fotos e tudo mais tem um valor inestimavel no mundo atual
que vivemos. Por esse motivo que muitas empresas estdo migrando para o mundo
digital, pois ele oferece muito mais caminhos e maneiras das empresas lucrarem e

crescerem.
3.1.2 Cookies Analiticos

Cookies sao micro informacdes que ficam armazenadas dentro do navegador,
que dizem, primeiramente, quais sao suas preferéncias, sem deixar seus dados
pessoais. E apenas uma pequena informacdo que fica guardada para quando vocé
pesquisar algo na internet, ja que o préprio navegador vai ler esses “cookies” e mostrar
facilmente e rapidamente o que vocé esta procurando.

Por exemplo, o site Education First (EF), um site de intercambio e viagens,
utilizam os Cookies Analiticos para as seguintes finalidades.

"Os cookies analiticos mostram-nos quais sdo as paginas mais visitadas no
Site, ajudam-nos a registar quaisquer dificuldades que os usuarios sintam na
navegacgao no Site, e mostram-nos se a nossa publicidade é eficaz ou nao.

Isso possibilita ver os padrbes globais de uso do Site, em vez da utilizagao de
uma unica pessoa.” (EF, Education First, 2020)

Dentre os cookies existentes, um dos mais utilizados sdo os cookies
analiticos, que tem como principal finalidade ser utilizado anonimamente para para
criagcdo e analise de estatisticas, com o principal objetivo melhorar o funcionamento

de algum site em especifico.
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3.2.1 Fake News

Fake News é o termo utilizado atualmente para “noticias falsas” na qual
consiste de se pegar alguma informacao, mudar o contexto dela e fazer com que ela
pareca uma verdade absoluta, como cita Otavio Frias Filho, 2018, que usou como
exemplo a viagem a lua.

“Quando os americanos puseram homens a caminhar sobre a Lua, em
1969, surgiu uma célebre e persistente onda de boatos segundo os
quais aquelas imagens haviam sido forjadas em algum estudio secreto

e toda aexpedigdo ndo passava de um embuste.” (FILHO, Revista USP,
v.116, pags. 39-40).

As fake news nao apareceram nos tempos atuais com o surgimento das
tecnologias e os meios de comunicagcdo contemporaneos. De acordo com Filho
(2018), durante o século 18 (XVIII) também era muito comumente utilizado durante
esse periodo, levando em conta que as revistas tinham um teor mais anonimato do
que atualmente.

“XVIII, o historiador Robert Darnton mostrou como era infestado de
falsidades, plagios, imposturas e calunias cujos autores ficavam protegidos
sob anonimato ou porpseudénimos. De forma semelhante ao que
acontece hoje, era comum que 0s responsaveis por tais abusos
escapassem a qualquer punigdo por estarem fora das fronteiras em que
seus escritos haviam sido incriminados.“Ao escrever sobre o fervilhante

ambiente panfletario das publica¢des impressas do século” (FILHO, Revista
USP, v.116, pags. 39-40).

Juntamente com as fake news existe um outro conceito de manipulagao de
dados, na qual tem como objetivo pegar uma informagéo veridica, porém pegar um
trecho especifico para tirar aquela “fala” para uma coisa fora de contexto.

O colunista Rogério Christofoletti (2018) afirma usando o termo manipulagao
de dados com uma fala do Erbolato que dissertou o seguinte: “A manipulagao da
informagédo acontece quando a noticia tem um tratamento tendencioso ou objetiva
mostrar tdo somente alguns aspectos.” (ERBOLATO, 1985; apud CHRISTOFOLETTI,
2018).

Pode-se utilizar como exemplo para questdo de manipulacédo de dados o caso
que ocorreu nas eleicoes presidenciais dos Estados Unidos da América em 2016.
Quando o embate estava entre Hillary Clinton e o Presidente Donald Trump, um site
famoso por vazar informagbdes “confidenciais” chamado WikiLeaks vazou alguns

email-s particulares do chefe de campanha da Hillary Clinton. De acordo com Carolina
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Canossa (2018), colunista da revista Super interessante, o vazamento ocorreu por
volta de margo de 2016.

A fake news envolvendo a ent&o candidata Hillary Clinton ganhou proporgdes
grandiosas, que até entdo, pessoas ligadas a Donald Trump teriam contribuido para
a propagacao da fake news. A autora chegou a citar na reportagem a seguinte fala:
“Até Michael Flynn, general reformado indicado a conselheiro de seguranga nacional
do presidente Donald Trump, ajudou a propagar o que aconteceria na Comet Ping

Pong em seu Twitter” (Canossa, 2018).

3.5 Engenharia Social

Conforme Marcelo Eiras (2004), Engenharia social € um termo voltado para
os estudos das técnicas e praticas utilizadas na obtencao de informagdes importantes
ou sigilosas de uma empresa, por intermédio das pessoas, funcionarios e
colaboradores de uma corporagdo ou sociedade. Essas informacdes podem ser
obtidas a partir do emocional das pessoas.

O engenheiro social busca coletar o0 maximo de informagao possivel sobre
seu alvo, facilitando assim a escolha do método mais efetivo de atingir os usuarios.

“Alguns hackers manipulam e enganam. Eles enganam sistemas de
computacdo, fazendo-os pensar que tém autorizagdo que na verdade

roubaram; eles praticam engenharia social para manipular as pessoas a fim
de atingir seus objetivos.” (MITNICK, pag 31, 2006)

A coleta dessas informacgdes se tornou muito facilitada devido a popularizacéo
das redes sociais, onde as pessoas disponibilizam um grande numero de informagdes
pessoais, talvez pelo fato de ndo terem um conhecimento sobre isso, acabam
postando e compartilhando algo que contém alguma informacao vital em que o
atacante pode utilizar para obter vantagem e conseguir aplicar algum golpe
relacionado a engenharia social, é tanto que algumas empresas verificam as redes
sociais de possiveis pessoas para cargos, conforme € dito pela Doutora e Mestre em
Ciéncias Sociais, Tatiana Martins Almeri.

“‘Neste ambiente virtual as agéncias de emprego aproveitam para observar,
monitorar, avaliar e selecionar candidatos a possiveis processos de
recrutamento e selegao, considerando o que este expde em suas redes
sociais virtuais. Esta avaliagdo por parte das agéncias pode ser positiva ou

negativa, tudo depende do conteido que é apresentado a ela na pagina do
candidato em potencial.” (ALMERI, pag. 77, 2013)
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Apods analisar as informagdes, os engenheiros optaram pelo método que
julgam ser mais efetivo em determinados casos.

De acordo com Moretti (2016), do site Administradores, a engenharia social
possui uma sequéncia de passos na qual o ataque ocorre:

e Coleta de informagdes como numeros de CPF, datas de nascimento, nome
dos pai e familiares, rotinas, check-in, que ajudam a estabelecer uma
relagao entre o atacante e vitima

e Desenvolvimento do relacionamento onde se explora a natureza da
confianca das pessoas

e Exploragdo do ataque o passo onde o engenheiro social utiliza as
informacdes e recursos obtidos

Um dos maiores perigos reside no fato das pessoas exporem muitas
informacgdes na internet, tanto de maneira direta, postando no Facebook ou Twitter
(fotos de documentos, placas de carro, cartdo de crédito), quanto indiretamente
através de aplicativos virais que coletam milhares de dados de pessoas no curto
periodo de tempo no qual eles sdo baixados por milhares de pessoas (faceapp e
aplicativos que alteram fotos, horéscopos, testes de personalidade).

“as redes sociais trouxeram consigo a problematica da privacidade e
seguranca, ja que as pessoas colocam informacao pessoal e privada e assim

perdem a nogao de que a “presenca virtual” nas redes sociais € real e aporta
consequéncias.” (MACHADO, Claudia, pags. 9-19, 2018)

A engenharia social ndo é exclusivamente utilizada em informatica, ela € uma
ferramenta onde se explora falhas humanas em organizacgdes fisicas ou juridicas onde
operadores do sistema de seguranga da informagao possuem poder de decisédo
parcial ou total ao sistema de seguranga da informagéao seja ele fisico ou virtual, Kevin
Mitnick deixou um “recado” em seu livro a Arte de Enganar:

“Quando o invasor de computadores nao pode ter acesso fisico a um sistema
de computador ou a propria rede, ele tenta manipular outra pessoa para fazer
isso por ele. Nos casos em que o acesso fisico é necessario para o plano, o
uso da vitima como representante € melhor ainda do que fazer vocé mesmo,

porque o atacante assume menos risco de ser pego e preso.” (MITNICK, pag.
323, 2003)

Deve-se considerar que as informacdes pessoais, ndao documentadas,
conhecimentos, saber - ndo sao informacdes fisicas ou virtuais, elas fazem parte de
um sistema que possuem caracteristicas comportamentais e psicologicas na qual a

engenharia social passa a ser auxiliada por outras técnicas.
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3.6 Manipulacao de dados

A engenharia social direcionada € um risco de segurancga que se baseia nos
proprios usuarios. Quanto mais informacdes e dados os usuarios disponibilizam na
internet, mais recursos para a realizagdo de ataques os golpistas e engenheiros
sociais tém.

Os dados que sao expostos vao além de informagbes pessoais, como
enderecos e numeros de telefone e inclui também habitos e rotinas, interesses,
problemas médicos e preferéncia de servicos. Todos esses dados podem ser
manipulados e utilizados contra o usuario em um ataque de engenharia social.

Segundo Townsend (2019), apds obter esses dados, seja diretamente através
da vitima ou devido a algum vazamento de dados em um sistema vulneravel, o
engenheiro social analisa os mesmos e decide qual o melhor método a ser utilizado
em cada caso, definindo o que mais vai afetar a vitima aumentando as chances do

ataque ter sucesso.

Manipulando os dados obtidos € possivel influenciar as escolhas de uma
pessoa de varias maneiras, desde mostrar determinadas propagandas até mesmo
mostrar informacgdes sobre pessoas de uma maneira que seja conveniente aos
responsaveis por essa manipulagao, como foi o caso das elei¢des presidenciais dos

Estados Unidos em 2016 envolvendo o ex-presidente Donald Trump.
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4. POSSIVEL CENARIO BIG DATA

Conforme a explicagao de Krishnan and Eva Tse (2013) relatando sobre as
ferramentas e arquitetura na cloud utilizada pela Netflix para realizar o Big Data,
percebe-se que existem muitos cenarios e infraestrutura € possivel construir usando
ferramentas Big Data para chegar onde a empresa Cambridge Analytica chegou.
Claro que isso é algo muito complexo se comparado com todas as ferramentas
disponiveis e o tempo que levaria para construir um imenso mar de dados para realizar
0 processamento. Mas isso depende de como se pretende que os dados sejam
tratados.

Pode ser encontrada ferramentas Open Source (Codigo Aberto) que sao
softwares gratuitos e muitas ferramentas pagas, aumentando este cenario de criagao,
como por exemplo, o GCP (Google Plataforma Cloud), computacdo de nuvem da
google e AWS (Amazon Web Service), plataforma de nuvem da amazon.

Usando a empresa Cambridge Analytica como exemplo que usou O
processamento de dados a seu favor, foi criado um possivel cenario com algumas
ferramentas gratuitas onde é feito a leitura de alguns dados em formato de texto.
Porém antes de demonstrar na pratica sera apresentado alguns conceitos e

ferramentas.

4.1 Conceito Data Lake

O Data Lake é conhecido como um conceito no mundo Big Data. Segundo
Alrehamy e Walker (2015), Data Lake é um enorme repositorio onde todos os dados
de diferentes formatos, seja ele nao-estruturados ou estruturados, sdo armazenados.

Pense em uma lagoa de informagdes onde existem varios canais que estao
abastecendo essa lagoa, essa é a analogia que pode-se dar para entender melhor o
conceito do Data Lake.

Na Figura abaixo € demonstrado melhor como um Data Lake funciona e como

pode ser construido.
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Figura 1 - Demonstracao de como € uma Data Lake.
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Na Figura 2, é possivel ver como o Data Lake, com o seu enorme
armazenamento de informagbes, podem ajudar em analises, machine learning,

pesquisas e previsdes.

Figura 2 - Exemplo de como aproveitar os dados do Data Lake.
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4.2 Stream e Batch

O tipo de processamento é muito importante quando existem enormes
volumes de dados ou fontes. De acordo com Eran Levy (2019), existem:
e 0s dados que vocé processa;
e 0s dados conforme eles chegam acumula e depois séo processados.
O batch é usado com frequéncia para lidar com grandes volumes de dados ou
fontes com sistemas legados, que n&o é possivel entregar os dados em fluxos.
Assim como o batch o processamento stream também pode ser usado para
volume de dados maiores, mas o batch funciona melhor para analise de dados em

tempo real. Porém o stream é utilizado para lidar com dados continuos.

4.3 Ferramenta Open Source.

Segundo Jim Whitehurst, CEO (Chief Executive Officer) e presidente da Red
Hat, o Codigo Aberto (Open Source) tem ganhado for¢a no mercado de tecnologia nos
ultimos anos. Atualmente existem milhares de ferramentas e softwares de empresas
com versdes de cdédigos com a ideia de contribuicdo. A ideia é que qualquer
desenvolvedor ou empresa possa contribuir com a boa funcionalidade do software.

Além de software, existem muitas ferramentas de processamento de dados
100% Open Source, podendo entregar uma infraestrutura totalmente acessivel. As
ferramentas mais usadas dentro do Big Data sao: Apache Kafka, Hadoop, Apache
Spark e Apache Hive ou Impala. Essas ferramentas juntas podem formar uma
pequena infraestrutura para o inicio do processamento de dados, armazenamento e
consultas.

Na Figura abaixo podemos visualizar uma pequena infraestrutura de

processamento de dados 100% Open Source feita em Spark, Hive, Kafka e Hadoop.

Figura 3 - Exemplo do uso das ferramentas Open Source para criagdo de uma
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infraestrutura Big Data.
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Fonte: Autoria Propria.

4.4.1 Apache Kafka

O Apache Kafka visa proporcionar uma plataforma de alto rendimento e baixa
laténcia para lidar com feeds de dados em tempo real. O Apache Kafka também usa
o protocolo TCP (Transmission Control Protocol) baseado em que é otimizado para
eficiéncia e depende de uma abstracdo de um agrupamento de mensagens para
reduzir a sobrecarga da viagem de ida e volta da rede.

Sua maior missao é oferecer uma infraestrutura de alta disponibilidade, perda
zero de mensagens e processamento eficiente de uma s6 vez. O uso do apache pode
ser encontrado na infraestrutura de e-commerce, por exemplo, € muito comum a

solicitagdes de pedidos na loja.
4.4.2 Hive

Segundo a documentagao da Microsoft (2020), o Apache Hive é um sistema
baseado em data warehouse e serve para consultas. Data Warehouse € um depdsito
de dados digitais que tem a ideia de armazenar informagdes para ajudar a tomar
decisbes importantes com base nos fatos apresentados.

“O conceito de Data Warehouse surgiu no meio académico em 1980 e
significa “armazém de dados”. Trata-se de um sistema que centraliza os

dados para analises e Bl. Com essa tecnologia, € possivel organizar e criar
relatérios utilizando histéricos.” (TOTVS. 2020)

O Hive é usado para leitura de grandes quantidades de dados conjuntos de
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dados que residem em armazenamento distribuido usando SQL.

4.4.3 Apache Hadoop

O Apache Hadoop é uma ferramenta open source mais usada para realizar
armazenamento e processamento de dados usando o hardware. O Hadoop € um
servidor de armazenamento de arquivos com uma estrutura que permite o
processamento distribuido de grandes conjuntos de dados em clusters de
computadores usando modelos de programagéao simples.

Pode-se confirmar que o Apache Hadoop é um sistema de conceito data lake
esta dentro do Apache Hadoop.

Logo abaixo sera visualizado a pagina inicial do Apache Hadoop, na qual se

figura o processo, as métricas e os nés de processamento.

Figura 4 - Pagina inicial do Apache Hadoop.
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Fonte: Autoria Propria (2020).

Segundo o site Dti Digital, o HDFS (Hadoop Distributed File System) servidor
de arquivo distribuido, possui o conceito de blocos. Esses blocos normalmente tém
tamanho de 64MB. Um arquivo muito grande pode ter blocos armazenados em mais
de um servidor.

“O Hadoop se tornou o padrdo de fato para gerenciar e processar centenas
de terabytes e petabytes de dados. Na Netflix, nosso data warehouse
baseado em Hadoop é em escala de petabyte e esta crescendo rapidamente.

No entanto, com a exploséo de Big Data nos ultimos tempos, mesmo isso nao
€ mais uma novidade. Nossa arquitetura, no entanto, € unica, pois nos
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permite construir um data warehouse de escala praticamente infinita na
nuvem (tanto em termos de dados quanto de poder computacional).”
(KRISHNAN, Sriram; TSE, Eva, 2013)

Segundo Krishnan e Tse (2013), afirmam que a arquitetura Cloud AWS
(Amazon Web Service) esta usando o apache no qual explica com detalhes como
utiliza o Hadoop, tendo como meio de armazenamento o Amazon Simple Storage

Service.

4.4.4 Apache Spark

De acordo com Srini Penchikala (2015), o Apache Spark é uma estrutura de
computacado em cluster de codigo aberto para processamento de dados em tempo
real em memoria. Apache Spark junto com uma linguagem de programacgéao seja ela
Java, R, Python ou Scala é capaz de realizar todo o processo de processamento e
refinamento dos dados olhando para o conceito de Data Lake onde existe um grande
repositério de dados. Com o Spark é possivel se conectar a “lagoa de dados” de dados
para realizar todo o refinamento.

De acordo com o Marco Garcia (2020), o principal recurso do Apache Spark
€ 0 seu mecanismo de alta velocidade de processamento de dados, além disso, é
possivel transformar os dados em um formato parquet, garantindo o processamento
dos dados mais rapido. Para demonstrar como o Spark trabalha, foi criado uma classe
bem simples usando a linguagem de programacgéao Java que € possivel ler um arquivo
de texto, realizar um filtro e salvar o arquivo em parquet.

Nesse primeiro passo foi criado uma tabela bem simples de nome para que o
Spark criado possa ler os dados e realizar o filtro e salvar em um formato parquet.
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Figura 5 - Exemplo da tabela criada para leitura do Spark.

Murilo|
Erick|
Isaac|
Vicente|
Breno|
Joao|
Cato|
Francisco|
Leonardo|
Rian|
Yago|
Caua|
Frederico|
Luan|
Ricardo|
Ygor|

Daniel|

Fonte:: Autoria Propria.

Nesse segundo passo foi realizado a criagdo da classe “Spark Hello” onde é
implementado a chamada do construtor do Spark. O Spark Session € um construtor

que tem como obijetivo realizar a criagdo de uma nova sessao do Spark.
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Figura 6 - Exemplo de chamada para iniciar a sessao do Spark.

package murilo.spark.java;

import org.apache.spark.api.java.function.FilterFunction;
import org.apache.spark.sql.Dataset;

import org.apache.spark.sql.SparkSession;

public class SparkHello {
public static void main(String[] args) {

SparkSession spark = SparkSession.builder()
.master("local")
.appName( "Word Count")
.getOrCreate();

Fonte: Autoria Propria (2020).

No terceiro passo foi introduzindo o caminho do arquivo para que o Spark
possa realizar a leitura. Logo em seguida, é aplicado um filtro para buscar apenas
“Erick” e “Murilo” dentro da coluna value. Além disso, foi salvo os dados do filtro em

formato parquet. E, assim, observa-se todo o cédigo.



34

Figura 7 - Exemplo de um filtro utilizando o Spark Filter e mostrando a tabela lida.

pac kage murilo.spark.java;

import
import

import static org.apache.sp

public SparkHello {
pub atic void main(String[] args) {

ssion.builder()

3 ile( "/home/murilo/Documentos/sparkFile" );
’Mostrando a tabela orlglnal
ow( )3

pi”Murtlo”)));

//Mostrando a tabela com o filtro adicionado
filtroNameTable.show();

//Salvando em formato Parquet
ieTable.write().format("parquet").save("/home/murilo/Documentos/sparkFile/tcc");

Fonte: Autoria Propria (2020).

Conforme a Figura 8, verifica-se se o arquivo parquet foi salvo no caminho

determinado e como os dados ficaram estruturados no formato parquet.

Figura 8 - Parquet gerado apés a execugao do Spark.
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Fonte: Autoria Propria (2020).

Segundo o site de documentacado da Microsoft, o parquet € um formato de
dados assim como o formato CSV (Comma-separated values) - valores separados por
virgula -, mas sendo um formato mais eficiente e orientado a colunas do ecossistema
Apache Hadoop.

A diferenca entre os dois formatos é que o parquet € um arquivo comprimido,
deixando os dados mais leves para serem armazenados em um servidor de arquivos,
como o hadoop, por exemplo. Além disso, o formato € processado fisicamente em

locais de memodria.

4.5 Resultado Final

Nos exemplos abaixo como resultado final dos dados filtrados e salvos em
formato parquet em um diretério.
Na imagem 9, iniciamos o Apache Spark em nosso terminal com o comando

Spark-shell, e lendo o arquivo parquet gerado pelo nosso cédigo com o comando:

Figura 9 - Iniciando o Spark shell para realizar a leitura do arquivo parquet.

~/Documentos/sparkfile/tcc$ spark-shell

Fonte: Autoria Prépria (2020).

Na Figura 10, observa-se um comando do Spark passando por parametro o

parquet gerado.



Figura 10 - Lendo o arquivo parquet gerado na execugao do Spark.

VM, Java 1.8.0_275)

scala> val d spar

c000.snappy.parquet

Fonte: Autoria Prépria (2020).
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5. CONSIDERAGOES FINAIS

Este trabalho apresentou os principais conceitos a respeito do uso do Big Data
e como a Cambridge Analytica usou a manipulagdo de dados, engenharia social, fake
news e processamento de dados para influenciar na eleigdo dos EUA (Estados Unidos
da América) em 2016. Além disso, foi abordado uma pequena introdugcéo de como os
dados sao importantes nas redes sociais e para as empresas, sendo essencial para
evolugdo da ciéncia e também para gerenciar métricas e prevenir perdas. Porém, o
uso dos dados de forma contraria pode causar grandes prejuizos.

Esse trabalho também abordou o uso das ferramentas Open Source (Codigo
Aberto) do Big Data que, de acordo com Jim Whitehurst, CEO (Chief Executive Officer)
e presidente da Red Hat, diz que o codigo aberto tem ganhado forga no mercado de
tecnologia nos ultimos anos. O exemplo sao as ferramentas, Apache Hive, Apache
Spark, Apache Hadoop e Apache Kafka, todas essas ferramentas podem ser
encontradas gratuitamente, permitindo qualquer programador criar seu préprio coletor
de dados.

Foi efetuada a analise dos dados usando a linguagem Java e o Apache Spark
que € responsavel pela leitura, processamento e tratamento dos dados. No exemplo
do capitulo 4 é possivel visualizar que o Spark foi usado para realizar um filtro em um
arquivo de texto com dados contendo diversos nomes, logo em seguida foi salvo em
um diretorio em formato parquet.

O objetivo final do trabalho foi mostrar como os dados s&o informacgdes
importantes podendo impactar grandes decisdes politicas. Também foi mostrar como
€ possivel criar pequenos coletores que realizam leituras e interpretagdes dos dados
de forma féacil, usando apenas ferramentas gratuitas.

Sugere-se para trabalhos futuros, estudar melhores maneiras de criar ou
aprimorar o coletor Spark, melhorando o processamento dos dados e garantido boas
praticas de seu uso, assim como novas implementacdes de ferramentas Open Source
(Codigo Aberto) para acrescentar na eficiéncia do processamento de dados e na

independéncia do coletor.
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