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RESUMO

O presente trabalho trata das vulnerabilidades que muitas pequenas empresas apresentam e 0s perigos que
podem passar pela falta da seguranca em sua rede de computadores. Sera apresentado o conceito de
pequenas empresas, as definicbes de seguran¢a da informacgdo e seus pilares, além das ameacas mais
comuns que essas empresas podem enfrentar. Como resultados, oferece-se uma analise sobre as formas de
protecdo que podem ser adotadas pelas empresas para evitar, parcial ou totalmente, as ameagas sem a
necessidade de gerar grandes custos financeiros com compra de equipamentos, de softwares ou com a
contratacdo de servicos para a efetivacdo dessa protecao.

Palavras-chave: Ameaca, medidas de seguranca, pequenas empresas, rede de computadores, seguranca da
informacao.

ABSTRACT

The present work deals with the vulnerabilities that many small companies present and the dangers that they
face when security is not implemented in their computer network. The concept of small businesses, the
definitions of information security and their pillars, as well as the most common threats that these companies
may face will be presented. As a result, an analysis is presented on the forms of protection that can be used by
companies to avoid, partially or totally, threats without the need to generate large financial costs with the
purchase of equipment, software or with the contracting of services for effective protection.

Key-words: Threat, security measures, small businesses, computer networks, information security.

INTRODUCAO

O uso de elementos da tecnologia da informacéo se tornou essencial para as empresas, ajudando
no seu gerenciamento e facilitando diversas tarefas, fazendo-as economizar tempo e, com isso,
aumentar sua produtividade e seus lucros. No entanto, o uso dessas tecnologias sem o0s devidos



cuidados pode trazer diversos problemas, como roubo, perda ou vazamento de informacdes, danos
causados por efeito de algum virus ou a presenca de algum intruso na rede que esteja verificando tudo
0 que acontece.

Muitos gestores dessas empresas acreditam que nunca serdo alvos desse tipo de situagdo, ou
que é algo extremamente dificil de ser feito, mas no cenéario atual, com o compartilhamento de
informagdes e conhecimento, em teoria, qualquer um pode ter acesso as informacBes sobre como
causar algum problema para uma rede de computadores, principalmente se estiver conectada a internet.
Caso uma rede ndo tenha as protecGes necessarias, ela pode facilmente ser alvo de um ataque
cibernético, pois seu endereco de Internet Protocol (IP), a principal identificacdo do seu computador
na internet, estard suscetivel a ser encontrado por outras pessoas assim que estiver acessando algum
website e, a partir do ponto que for encontrado, recebera tentativas de conexao de diversas formas,
como por Packet Internet Network Groper (PING) onde pode-se saber se o computador estd
respondendo ao protocolo Internet Control Message Protocol (ICMP), sendo usado em redes internas,
com ou sem a conexdo com a internet, ou em redes externas desde que o computador esteja na internet,
pois s6 assim pode responder a esse comando de fora da rede e, caso o resultado do comando vindo de
fora seja positivo, algum servigo de escaneamento pode ser usado para verificar as vulnerabilidades
no seu computador, abrindo caminho para o ataque. Outra possibilidade € a pessoa possuir informacdes
privilegiadas sobre a rede, sendo descoberta por conhecer a pessoa que a fez ou até mesmo sendo essa
pessoa, agindo assim como o problema e a solucdo para a empresa, visando obter um lucro maior com
suas agoes.

Existem varias formas de se achar uma rede mesmo n&o estando conectado fisicamente a ela,
0 que torna o fato da rede estar sem protecdo ainda mais preocupante. O objetivo deste trabalho é
mostrar como algumas vulnerabiliades podem ser exploradas e 0s riscos que uma rede desprotegida
possui. Em seguida, através de um estudo de caso, serd demonstrado como evitar esses ataques,
mostrando como pode ser feita a protecdo e prevenir esses problemas de forma simples, sem gastos
para a empresa com relacao a contratagcdo de servigos terceirizados ou a compra de softwares, sempre
pensando em seguir e proteger os pilares da seguranca da informacao.

1-PEQUENAS EMPRESAS

A definicdo do que é uma empresa de pequeno porte (ou EPP) pode alterar de acordo com 0s
critérios utilizados por cada 6rgdo em sua avaliagdo. De acordo com a Lei Complementar n® 123/200,
a classificacdo do porte de uma empresa é definida pelo seu faturamento anual. Seguindo essa Lei,
uma EPP deve obter a receita anual superior a R$ 360 mil e inferior ou igual a R$ 3,6 milhGes. Ja de
acordo com o Servico Brasileiro de Apoio as Micro e Pequenas Empresas, o SEBRAE, essa
classificacéo varia conforme o numero de funcionarios. Sendo, essa contagem varidvel entre 10 e 19
nas EPPs do setor de comércio e servigos e entre 20 e 99 para a industria. (SILVA, 2016).

As empresas de pequeno porte exercem um papel de suma importancia na economia do Brasil.
Os dados divulgados nessa matéria do SEBRAE demonstram que 99% dos estabelecimentos no pais
sdo micro e pequenas empresas (MPEs). Ainda de acordo com o0s estudos realizados por essa mesma
entidade em parceria com a FGV projetos, as MPEs representam cerca de 30% do PIB nacional, além
de serem responsaveis por uma alta quantidade de geracdo de empregos formais. Essas informacdes
comprovam qudo fundamental é a participacdo dos pequenos negocios dentro do cenério brasileiro.
(SEBRAE, 2020, p. 6)

1.1-A tecnologia nas EPP

Com o passar dos anos 0 uso da tecnologia se tornou cada vez mais importante dentro das
organizacgOes, e com as vastas marcas, modelos, atualizacGes e evolucdes tecnologicas esses recursos
tornaram-se mais presentes em organizagdes pequenas, deixando de ser um privilégio somente das
grandes empresas.



Segundo uma pesquisa realizada nas 5 regifes do pais em 2016 pelo Sebrae, cerca de 24% das
empresas ainda ndo utilizavam computadores (MARTINS, 2016). Infelizmente, ainda que o uso da
tecnologia venha crescendo no mundo dos negdcios, esse cenario nao teve grandes mudancas.

Profissionais de Tecnologia da Informacdo afirmam que empresas ja adeptas ao uso da
tecnologia em seus negocios fazem atualizacdes desses PCs a cada 3 anos, mas existem medicdes que
comprovam a troca desses equipamentos como sendo superior a 5 anos. A Microsoft revela, ainda, que
0s maiores motivos que levardo as empresas a fazer a troca desses equipamentos sdo: melhorias de
desempenho, maior seguranca (cerca de 50% das pessoas entrevistadas passaram por algum problema
de seguranca no ano anterior) e facilidade de gerenciamento (MICROSOFT, 2019).

Ainda que invista em equipamentos mais novos e com sistemas operacionais mais atualizados,
tem-se a necessidade de aplicar simples regras e configuragdes de seguranca como firewall, controle
de acesso e monitoramento de rede, proxy e regras de senhas, a fim de evitar ataques cibernéticos ou
diminuir seus impactos caso ocorra. Por isso é importante as empresas estarem alinhadas com uma
politica de seguranca (PSI) e seguir os principios basicos de Seguranca da Informacéao.

2-SEGURANCA DA INFORMACAO

H& alguns anos, pensava-se que 0s ativos das empresas eram somente bens materiais que
possuiam e poderiam ser convertidos em dinheiro. Atualmente, a informacdo ja é considerada um
ativo, se ndo o mais importante deles. Infelizmente, mesmo com a grande incluséo de tecnologias,
muitas das instituicGes ndo dao a devida importancia a essas informacdes, deixando-as totalmente
desprotegidas, e s6 enxergando o quanto a informacdo € valiosa quando ela é perdida, destruida ou
vazada, causando assim grandes prejuizos a empresa, como a reputacdo marcada ou a falta de
confianga para seus parceiros. "O custo de se proteger contra uma ameaca deve ser menor que 0 custo
da recuperacdo se a ameaca o atingir" (DAVIS, 1997 APUD BLUEPHOENIX, 2008). Por isso, é
importante que haja a implementacdo da Seguranca das Informacdes, visto que passou a ser um recurso
essencial nas empresas, com a finalidade de proteger seus ativos e manter a continuidade do negdcio.

A seguranca da Informacdo € um conjunto de medidas que ajudam a manter a
confidencialidade, integridade e disponibilidade (CID) da informacdo de uma organizacdo ou de um
individuo, a fim de preservar essas informacdes de acordo com a sua necessidade e diminuir os
impactos caso haja uma perda ou vazamento dessas informacdes, passou a ser também uma forma de
gestdo. "A seguranca da informacdo de uma empresa garante, em muitos casos, a continuidade de
negocio, incrementa a estabilidade e permite que as pessoas e 0s bens estejam seguros de ameacas e
perigos.” (BLUEPHOENIX, 2008).

A seguranca da informacdo se baseia em trés pilares fundamentais para o seu bom funcionamento,
sendo eles, de acordo com lan Ramone (2018):
o Confidencialidade: A informacédo s6 podera ser acessada por pessoas autorizadas.
e Integridade: Garante a completude da informacdo e que ela sé sera alterada por pessoas
autorizadas.
o Disponibilidade: A informacéo estara disponivel sempre que requisitada.

3-PERIGOS NO MUNDO VIRTUAL

Uma ameaga virtual pode ser definida como:

“Uma chance de violagdo da seguranga que existe quando ha uma circunstancia, capacidade, acdo ou
evento que poderia quebrar a seguranca e causar danos. ou seja, uma ameaca € um possivel perigo a
explorar uma vulnerabilidade.” (STALLINGS, 2015, p. 10)

enquanto um ataque virtual é:



“Um ataque a seguranca do sistema, derivado de uma ameaga inteligente; ou seja, um ato inteligente que é
uma tentativa deliberada (especialmente no sentido de um método ou técnica) de fugir dos servigcos de
segurancga e violar a politica de seguranga de um sistema.” (STALLINGS, 2015, p. 10)

Como pode ser visto nas duas defini¢des, a principal diferenca entre uma ameaca e um ataque
virtual é que, enquanto a ameaca pode ter sido criada de forma acidental, o ataque s6 acontece de forma
intencional, nunca acontecendo por acidente, mas embora as suas definicdes sejam diferentes, ambos
fazem parte do mesmo conjunto de problemas para a seguranca da informacéo pois, para haver um
ataque, tem que existir uma vulnerabilidade, ou seja, uma ameaca.

3.1-Hackers e Crackers

Na &rea da computacdo, principalmente em seguranga da informacdo, somos apresentados a
dois tipos de pessoas que utilizam essas vulnerabilidades, os hackers e os crackers. O cracker é
considerado o pior dos dois sujeitos, tendo apenas a intencdo de invadir e destruir um sistema,
simplesmente porque pode fazer isso. J& os hackers, muitas vezes sdo considerados o lado bom dos
dois, tendo o conhecimento para fazer o mesmo que o cracker, mas escolhendo outro caminho, com
outros motivos e intengdes. (ASSUNCAO, 2002, p. 9)

O hacker pode ser tanto um agente malicioso na rede, como pode ser um agente benéfico, tudo
dependendo das suas intencGes com o ataque. De acordo com o site da empresa McAfee (2019),
mundialmente conhecida por seu sistema de antivirus, existem 9 tipos de hackers, cada um se
diferenciando no objetivo e como o alcancara. Dentre esses 9 tipos, temos 3 defini¢des principais e 6
que podem se encaixar dentro delas. De forma resumida, temos:

e Hackers White Hat: Sdo os conhecidos como “hacker do bem”, sdo especializados em
seguranca computacional e fazer testes de penetracdo para garantir que o sistema esta seguro.
Agem de forma legal, pois sdo contratados pelas empresas para esses ataques de teste nos seus
préprios sistemas.

e Hackers Grey Hat: Sdo o meio termo entre os black e White hackers. Eles ndo usam o
conhecimento para beneficio proprio, mas agem de forma ilegal, como no exemplo citado no
site, onde o hacker acha uma vulnerabilidade em um sistema e avisa os usuarios dele sobre o
risco, sendo algo bom, mas como esta invadindo algo privado, o sistema de uma empresa, é
considerado ilegal e criminoso.

e Hackers Black Hat: Eles sdo focados em objetivos ilegais, como ataques a sistemas para roubo
de informagdes, criacdo e distribuicdo de virus, encontrar vulnerabilidades e expor elas para
outros que tenham interesse de explora-las, etc. Eles se diferem dos crackers pois, enquanto 0s
crackers fazem so para destruir, esses hackers tém objetivos de vinganca contra a organizacao
alvo ou interesses financeiros com os ataques, como ocorre no sequestro de informacdes.

e Script Kiddies: Sdo uma variante dos Hackers black hat, sdo os hackers que s6 usam
ferramentas prontas da internet para seus atagues, geralmente sdo iniciantes na area de hacking
0u apenas sdo curiosos e estdo testando algo.

Diferente das 3 primeiras definigdes, o termo “Script Kiddies” € importante para a compreensao
do trabalho pois sera o estilo de hacker do nosso invasor. Como dito acima, os “Script Kiddies”
utilizam programas para fazer seus ataques, sendo algo facil de se aprender na internet e causando
pouco ou nenhum dano a empresas com um sistema seguro, mas a historia é diferente com as pequenas
empresas, visto que, como ndo investem muito em seguranca e muito menos possuem formas de
identificar o local que o invasor se encontra, séo um alvo facil para testar a curiosidade de quem esta
iniciando como hacker.

4-ATAQUES TESTADOS



Os ataques escolhidos para serem testados serdo feitos utilizando ferramentas prontas, muito
conhecidas no meio da area de teste de penetragdo em redes e sistemas. Eles foram escolhidos, dentre
os diversos tipos de ataques que existem, por serem muito comuns e por atacarem os 3 pilares
principais da seguranca da informacdo, sendo eles disponibilidade com o ataque Denial of Service
(DoS), autenticidade com o ataque de forca bruta e o ataque Man-in-the-middle (MITM) ira afetar a
integridade e a autenticidade.

4.1-DoS

Ataque DoS, ou ataque de negacéo de servigo em portugués, tem o objetivo de interromper um
determinado servico que estd funcionando, por exemplo um site, fazendo com que ele fique fora de
funcionamento enquanto o problema n&o for resolvido. Esse ataque funciona de uma forma bem
simples, enviando diversas solicitacfes para o alvo, fazendo com que 0s recursos do servico se esgotem
e parem de funcionar.

No ataque DoS, apenas um computador envia as solicitacfes para o servico, sendo mais facil,
mas ao mesmo tempo mais ineficaz em grandes empresas, pois podem simplesmente pegar o endereco
do Internet Protocol (IP) do atacante e bloquear de uma vez. J& no ataque Distributed Denial of
Servisse (DDoS), ou servi¢o de negacdo de servico distribuido em portugués, outra versdo do DoS,
varios computadores de diversos lugares do mundo sdo usados, tornando a protecdo muito mais
complicada.

4.2-Forca Bruta

O ataque de forca bruta consiste na ideia basica de tentativa e erro, o atacante faz com que o
programa fique enviando tentativas de senha para o endereco alvo, usando o nome de login da vitima,
até que consiga acertar a senha. Estes testes podem ser feitos usando senhas sequenciais, passando por
todas as combinacdes entre letras, nimeros e caracteres especiais, também pode ser usado uma lista
de palavras pronta que pode ser achada na internet e ird conter as senhas mais comuns de acordo com
estudos anteriormente realizados, como Senha@123 e, como outra alternativa, mas levando a um
trabalho maior, dados pessoais da vitima, como data de nascimento, nome de parentes, idade, préprio
nome da pessoa e etc.

Existem duas grandes dificuldades com relacédo a eficiéncia desse ataque, sendo o primeiro o
fato de empresas grandes, se a pessoa errar a senha algumas vezes, ela é bloqueada por um determinado
tempo, como em e-mails e caso continue, pode ser bloqueada definitivamente até que a vitima perceba
e siga 0s passos do servico para desbloquear, como em sites bancarios. A segunda dificuldade é o
tempo, senhas muito complexas tendem a demorar muito mais para serem descobertas, por isso é
importante que a senha siga as medidas de seguranca para a senha, como as indicadas pela Threat
Intelligence Team (Time de inteligéncia contra ameacas) do site da empresa Avast (2018), com ela
possuindo no minimo 8 caracteres, ndo ser sequencial, possuir todos os tipos de caracteres, evitar
senhas padrdes.

4.3- MITM

Um ataque MITM ou “homem do meio” se caracteriza quando uma informacdo, que tem um
destino determinado, é mandada para outro lugar antes de chegar ao destino. Por exemplo, se eu
mandar uma mensagem para uma pessoa, sendo minha intencdo que sé essa pessoa Vveja isso, mas se
esse ataque estiver sendo feito, a mensagem passara primeiro pelo invasor, podendo ver e fazer as
alteracdes que quiser, para depois ela ser mandada ao destino original. Para isso acontecer, 0 invasor
precisa saber quem sdo as vitimas, por onde a informacao sera passada e estar dentro da rede em que
as vitimas estdo, por exemplo, invadindo o roteador do local, para entdo ele se passar por ambas as
partes para entregar a mensagem sem que ninguém desconfie.



Um dos jeitos de fazer esse ataque € se aproveitando da vulnerabilidade de sites sem
criptografia, os sites que usam Hypertext Transfer Protocol (HTTP ou protocolo de transferéncia de
hipertexto) em vez de Hyper Text Transfer Protocol Secure (HTTPS ou protocolo de transferéncia de
hipertexto seguro). Nesses sites, todas as informac6es s&éo mandadas sem criptografia e podem ser
vistas caso o ataque esteja em execuc¢do. Outro jeito ¢, depois de estar dentro da rede das vitimas, fazer
com que todos os arquivos sejam mandados para vocé primeiro, podendo alterar e depois enviar para
a outra parte.

5-CENARIOS

Para realizarmos os testes de vulnerabilidade, foram montados cenarios proprios e controlados
usando maquinas virtuais, a fim de ndo prejudicar os computadores dos participantes deste trabalho ou
ndo infringir nenhuma lei usando algum sistema pronto, de alguma empresa, para nossos testes.

Os computadores usados serao:

e O computador do funcionario, podendo haver mais deles na rede mas, para os testes, apenas
um é necessario. O sistema operacional usado € o Linux Slax, por ser um sistema simples, sem
necessitar de um equipamento muito avancgado e atingindo as necessidades de uso da empresa.

e Um Servidor, sendo um computador simples que foi designado como servidor de arquivos,
também utiliza o sistema operacional Linux Slax.

e Um Hub, fazendo a conexao entre funcionario, servidor e gateway, permitindo a comunicagdo
entre elas.

e O gateway, sendo um computador que, no inicio, esta sendo usado apenas para estar conectado
a internet via cabo e transmitir para 0s outros equipamentos dentro da rede. Possui o sistema
operacional Linux CentOS, por ser um sistema que também precisa de poucos recursos para
funcionar, além de servir para as fun¢Bes necessarias no segundo cenario.

e A conexdo de internet, sendo um contrato com uma provedora de internet.

e O invasor, uma pessoa de fora da rede que tentara ter acesso aos computadores e arquivos da
empresa. Esta utilizando um sistema operacional Linux Kali, pois ele possui muitos recursos
para testes de invaséo.

Informacdes referentes ao hardware das maquinas ndo serdo dadas, visto que, esses dados ndo
fardo diferenca para a execucédo dos testes, assim como informacdes sobre a empresa de internet, como
nome dela, a velocidade ou como o sinal chega até a empresa.

5.1-Cenério Base

Para o cenario base, as unicas configuracOes feitas foram as necessarias para que 0S
computadores possam funcionar dentro da rede, com o compartilhamento de arquivos e acesso a
internet, mas nenhuma outra configuracéo, como protecao, foi realizada, levando em consideracao que
aempresa nao se preocupou com isso ou ndo possuia conhecimento dos riscos que pode estar passando.

Como foi dito na introducéo deste trabalho, existem diversas formas do invasor conseguir ter
um tipo de conexdo com algum computador que esta conectada na internet, como é caso do gateway.
Resumindo, ele pode ter feito tentativas de ping aleatorias na internet até achar a rede, saber qual o
endereco de IP por alguem que sabia e falou pra ele ou até ele mesmo ter feito a rede e saber tudo o
que precisa para o ataque.

Ja estando com conexdo ao gateway, o invasor tera acesso a todos 0s outros componentes da
rede, conforme a imagem 1, podendo ver o que é feito, obter senhas e usar iSso para se conectar
remotamente a esses computadores e se passar por algum funcionario para fazer algum ato.



Imagem 1 — Cenario Desprotegido.
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Funcionario ‘ HUB Servidor

) :
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Gateway Internet Invasor

Autoria Propria. Setas verdes indicam onde o "Invasor" pode se conectar.

5.2-Cenério Protegido

No segundo cenario, o protegido, serdo implementadas algumas medidas de seguranca que irdo
servir como bareirras para que 0s ataques testados nao sejam concretizados ou para que, mesmo que
outros ocorram, a empresa tenha um jeito de encontrar a vulnerablidade e bloquea-la.

Agora o invasor ainda conseguira ver o gateway, pois ele esta conectado na internet e isso ja o
torna um pouco vulneravel, mas o acesso aos outros computadores da rede esta bloqueado, como pode
ser visto na imagem 2. Alem disso, as medidas de seguranga foram implementadas, sendo elas:

e Proxy;

e Firewall, sendo o IPtables, com o Fail2Ban e algumas regras relacionadas a passagem
e resposta de pacotes;

e Politica de senha;

e Politica de uso da Internet;

e Servigo de prevencdo a ataques de forga bruta e DoS.

Imagem 2 - Cenario Protegido.
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Autoria Propria. Setas verdes indicam onde o “Invasor” pode se conectar e setas vermelhas indicam onde nédo pode se
conectar.



As medidas irdo impedir os ataques bloqueando as vulnerabilidades que seriam exploradas e,
para ser de melhor entendimento, suas fungdes serdo explicadas melhor durante o teste de cada ataque,
mas assim como nado serdo mostrados o0 passo a passo da realizacdo de cada ataque, as configuracoes
de cada servigo ndo serdo passadas, devido ao fato de que este ambiente é controlado, com méaquinas
virtuais e ndo tendo o risco de prejudicar um computador real, tanto na implementacdo das medidas,
quanto no resultado dos ataques. Configuracdes de segurangca em computadores devem ser feitas de
acordo com cada situacdo, observando a capacidade da equipamento, quais funcGes elas desempenham
e quais servicos ja estdo sendo usados, para que uma medida de seguranga ndo acabe bloqueando um
servico que ja estava sendo execultado e traga prejuizos a empresa até o concerto do problema.

6-TESTES

6.1-Primeiro Teste: DoS

Como o objetivo de um ataque DoS é fazer com que um servico do alvo pare de funcionar,
nosso alvo seré o gateway pois, mesmo podendo fazer como alvo direto o servidor, os pacotes de dados
que serdo enviados irdo passar pelo gateway, fazendo ele parar de responder primeiro e ndo deixando
o servidor parar, afinal a conexdo do servidor com o invasor, que esté fora da rede, sera cortada.

Para demonstrar as conexdes antes do ataque, foram tirados alguns prints com os computadores
executando o comando ping do servidor para o gateway, representado na imagem 3, e do computador
do funcionario para o site da Google, demostrando a conexao com a internet, representado na imagem
4,

Imagem 3 - Conexao entre servidor com o computador do funcionario antes do ataque.

Shell - Konsole

root@servidor:~# ping 192.168.1.1 -c 5 -
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=1.11 ms

64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=2.70 ms

64 bytes from 192.168.1.1: icmp_seq=3 ttl=64 time=1.85 ms

64 bytes from 192.168.1.1: icmp_seq=4 ttl=64 time=1.52 ms

64 hytes from 192.168.1.1: icmp_seq=5 ttl=64 time=5.13 ms

--- 192.168.1.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4006ms
rtt min/avg/max/mdev = 1.117/2.467/5.135/1.432 ms
rootg@servidor:~# |

Autoria Propria. Execu¢do do comando “ping” para verificar se o0 computador esta respondendo.

Imagem 4 — Conexao entre o computador do funcionario e o site da empresa Google antes do ataque.

Shell - Konsole

root@funcionario:~# ping www.google.com -c 5 3
PING www.google.com (172.217.173.160) 56(84) bytes of data.

64 bytes from gru@6s54-in-f4.1lel00.net (172.217.173.100): icmp_seq=2 ttl=126 time=17.3 ms

64 bytes from gru@6s54-in-f4.1el@0.net (172.217.173.160): icmp_seq=3 ttl=126 time=16.4 ms

64 bytes from grud6s54-in-f4.lel00.net (172.217.173.100): icmp_seq=4 ttl=126 time=14.6 ms

64 bytes from gru@6s54-in-f4.1el@0.net (172.217.173.160): icmp_seq=5 ttl=126 time=89.7 ms

--- www.google.com ping statistics ---

-5 packets transmitted, 4 received, 20% packet loss, time 4134ms
rtt min/avg/max/mdev = 10.418/33.037/89.773/32.849 ms
root@funcionario: -# I

Autoria Préopria. Execugdo do comando “ping” para verificar se 0 computador esta respondendo.

Como pode ser visto, nas duas situacdes, 5 pacotes de dados foram enviados, sendo todos
respondidos com sucesso, no tempo de 4,006 segundos e 4,134 segundos, respectivamente.

.....

comando ping, como visto na imagem 5.



Imagem 5 — Demonstracdo do Ataque DoS com alvo no computador gateway.
kali@ kali: ~

File Actions Edit View Help

ping:
PING

t loss, tim
ms, pipe ¢

Autoria Propria. Ataque DoS utilizando o sistema operacional Kali Linux

Na primeira linha desta imagem esta o comando do ataque, mas os atributos do comando ping,
que tornam possivel utiliza-lo como meio para este teste, foram tampados visto que, ndo temos a
intencdo de ensinar como fazer um ataque que pode prejudicar o site ou sistema de uma empresa. O
endereco de IP alvo, 192.168.1.1, se refere ao gateway e, assim como nas imagens anteriores, 0 ataque
aconteceu no tempo médio de 4 segundos, mas com a diferenca de que, enquanto antes foram
mandados 5 pacotes, agora foram mandados 6437, como demarcado em amarelo na imagem acima.

Com a grande quantidade de pacotes recebidos pelo gateway, ele parou de funcionar e, com
isso, 0 servidor ndo consegue mais se comunicar com o ele, como visto na imagem 6, e o0 computador
do funcionario ndo pode mais se conectar na internet, como demonstrado na imagem 7, entdo o ataque
obteve sucesso, ele parou o servico.

Imagem 6 - Conexao entre servidor com o computador do funcionério durante o ataque.
Q Shell - Konsole

|
Ch
b4

root@servidor:~# ping 192.168.1.1 -c 5 B
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.
64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=5436 ms

--- 192.168.1.1 ping statistics ---

5 packets transmitted, 1 received, 80% packet loss, time 4004ms
rtt min/avg/max/mdev = 5436.300/5436.300/5436.360,/0.000 ms, pipe 5
root@servidor:~# I

Autoria Propria. Execugdo do comando “ping” para verificar se o0 computador esta respondendo.

Imagem 7 — Conexdo entre o computador do funcionério e o site da empresa Google durante o ataque.
E\ Shell - Konsole

(v ]/lEs:

root@funcionario:~# ping www.google.com.br -c 5
PING www.google.com.br (216.58.202.163) 56(84) bytes of data.
64 bytes from gruf6s3f-in-f163.1el66.net (216.58.202.163): icmp_seq=1 ttl=126 time=5440 ms

--- www.google.com.br ping statistics ---

5 packets transmitted, 1 received, 80% packet loss, time 4136ms
rtt min/avg/max/mdev = 5440.608/5440.608/5440.608,/0.000 ms, pipe 5
rootgfuncionario:~# ||

Autoria Prépria. Execu¢do do comando “ping” para verificar se 0 computador esta respondendo.

Esse ataque € um dos mais comuns e mais dificeis de se proteger, pois pode vir de Varios jeitos,
como pela internet, por tentativas de conexdo remota ou por tentativas de acesso a um servigo, Como
foi o teste acima. Cada um destes tipos ird atingir um servico diferente dentro de um computador.



A protecdo pode ser feita através de um Firewall, onde geralmente possuem um sistema de
monitoramento e que podem bloguear automaticamente o ataque. No nosso caso, estamos usando o
IPtables como o software para filtro dos pacotes, um servigo simples para Linux, um servico de
monitoramento separado, como o Fail2Ban e regras nesses servigos para impedir os ataques, sendo
esse 0 nosso Firewall.

Na imagem 8 est& sendo mostrado o servico ja em execugdo. Como dito antes, o fail2ban age
em conjunto com o IPtables e as suas regras podem ser vistas com o comando marcado em azul, na
primeira linha. Marcado em amarelo, estd o nome da fun¢&o, dentro do fail2ban, que ira bloquear esse
tipo de ataque que, nesse caso, € via o protocolo ICMP e, marcado em vermelho, esta o IP do atacante
sendo bloqueado.

Imagem 8 — Regra IPtables para bloqueio do ataque DoS.
[rootlgateway failZbanl#t iptables -nvl
hain failZban-ICMP(1 references)

pkt=s bytes target prot opt in source destination

42 25282 DROP all -- = 192.168.1.15 8.0.0.0.0
8 @ RETURN f.0.8.0.8 A.0.8.8.8

[root@gateway failZbanl#
Autoria Propria. Regra de blogueio no IPtables colocada pelo programa de monitoramento Fail2ban.

A partir desse ponto, nenhum pacote que o atacante mandar sera respondido pelo alvo dentro
do limite de tempo estipulado nas regras do firewall, como demonstrado na imagem 9, onde suas partes
demarcadas em amarelo mostram que 35717 foram enviados, mas houve 100% de perda, e o limite de
tempo de bloqueio pode ser alguns segundos ou ser indeterminado, sendo preciso que técnicos de
informatica retirem manualmente o IP do invasor do bloqueio, se for necessario.

Imagem 9 — Ataque do Invasor sendo blogueado.
kali@ kali: ~

File Actions Edit View Help

root@kali: /home/kali# ping 192.168.1.1
ping: WARNIMNG: probably, rcvbuf is not enough to hold preload
PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

-— 192.
35717 packets transmitted,

Autoria Prépria. Todos os pacotes de dados do invasor sdo perdidos depois de bloqueado pelo Firewall.

E importante ressaltar que as configuracdes do IPtables e do fail2ban devem ser feitas
pensando na empresa em questdo pois, para reconhecer o ataque, os servicos definem um limite
aceitavel de recebimento de pacotes naquele computador dentro de um tempo e se o limite for baixo,
um funcionario pode acabar sendo bloqueado por atingir esse limite naturalmente ou se o limite for
muito alto, a protecdo pode se tornar ineficaz e o ataque ainda podera acontecer.

6.2-Segundo Teste: Forca bruta

Para realizar o ataque de forga bruta, € necessario possuir o nome de usuério naquele servico,
e precisa ter de um arquivo de texto contendo as palavras que serdo testadas no alvo, como citado



anteriormente na explicacdo deste ataque. Para este teste, iremos usar uma lista de palavras
sequenciais, feita utilizando um programa apropriado para essa tarefa, o software Crunch.

Na imagem 10, o programa esta sendo executado para criar as combinagdes de senha com base
nos padrdes basicos de hoje em dia, sendo uma senha de 6 a 8 caracteres, possuindo letras maiusculas,
letras mindsculas, nUmeros e caracteres especiais, que nesse caso foram colocados apenas 6 deles,
sendo eles: “@, “#”, <[, “.”, «“”, <"
guase completa.

Imagem 10 — Programa Crunch criando uma lista de palavras

kali(@ kali: ~

File Actions Edit View Help

Crunch will now generate the following number of lines: 463985@895954432
Autoria Préopria. Imagem de execucdo inicial do programa de criacdo de lista de palavras.

O resultado desse comando iria gerar um arquivo de 3 Petabytes com 463.985.095.954.432
combinac0es, quase 464 trilhdes de combinacdes diferentes. Em um teste que foi feito para calcular o
tempo de envio das combinacfes nesse cenario, foi constatado que, por hora, sdo enviadas em média
de 1800 tentativas de senha, entdo caso a senha certa fosse a Ultima dessa lista, tendo que passar pelas
quase 464 trilhdes de combinagbes, levaria 257.769.497.752,4 horas, ou aproximadamente
29.425.741,752 anos, quase 29,5 milhGes de anos, para descobrir a senha.

Existe a chance de acertar na primeira tentativa, mas como o ataque envolve tentativa e erro,
deve-se pensar em todas as situacGes. Em computadores melhores, esse tempo pode ser reduzido, mas
ainda sendo uma quantia fora do que é humanamente possivel de realizar, por isso geralmente sdo
usadas as outras opc@es para a lista de palavras, pegando uma pronta ou fazendo a prépria com base
no alvo. Como ndo possuimos 0s recursos necessarios para tal tarefa, tanto em relacdo ao necessario
para 0 armazenamento, os 3 Petabytes, quanto o tempo para realizar esse ataque, utilizando a lista de
palavras explicada acima, e como ja sabemos qual a senha do alvo, sendo ela a palavra “toor”, foi feita
outra lista de palavras com possiveis senhas para demonstrar o ataque funcionando. Desta vez, as
combinagdes serdo de 4 caracteres, possuindo apenas as letras “rot” em minusculo, fazendo um arquivo
de apenas 405 bytes, com 81 linhas, como pode ser visto na imagem 11.

Imagem 11 - Programa Crunch criando uma lista de palavras com apenas 0 necessario para o teste.

leali@ kali: ~

File Actions Edit View Help

:~$ crunch 4 4 rot -o senha.txt
Crunch will now generate the following amount of data: 485 bytes
@ MB
@ GB
@ TB
@ PB
Crunch will now generate the following number of lines: 81

crunch;: 1 completed generating output
Autoria Prépria. Execucdo completa do programa de criacdo de lista de palavras.



Com a lista pronta, podemos realmente iniciar o ataque, utilizando o programa Hydra,
conforme pode ser visto na imagem 12.

Imagem 12 — Execucdo do ataque de forca bruta com o programa Hydra.

kali@ kali: ~

File Actions Edit View Help

ali#t hydra root senha.txt ssh:
! 9 by van Hauser/THC - Ple
service organizations, or for illegal

[ATTEMPT] target 192.168.1. login "root” E] "toro” ; [ @ [child 81]
0/0)

192.168.1. login "root” a "tort"® 66 @ [child 81]
192.168.1. login "root” a “"toor” 67 @ [child 81]
192.168.1. login "root"™ - pass "tooo” 68 @ [child 81]
192.168.1.1 login: root password: toor
finished for 192 8.1. fwglid pair found)

id password found
iithub.com/vanhauser-thc/thc-hydra) finished at 2020-11-087 18:04:

root@kali: /home/kalis i

Autoria Propria. Parte inicial e final do ataque de forga bruta.

Este sdo os dados para o ataque e o resultado dele. As imagens foram cortadas pois foram 68
tentativas até chegar ao resultado, ndo sendo necessario colocar todas aqui. No inicio do ataque estdo
o0s parametros gue ele ira seguir, sendo mostrado apenas o que € necessario para os testes. Grifado em
amarelo, estd 0 nome de usuario alvo, “root”, em vermelho esta sendo indicado qual arquivo serad usado
para os testes, no caso o que foi criado na imagem anterior e, em branco, esta o tipo de conexdo que
sera feita para o ataque, sendo Secure Shell (ssh) pois é uma tentativa de conexdo remota para acesso
no computador. Na parte final do ataque, ele mostra, em azul, o resultado que deu certo, a combinacéo
que funcionou para o usuario “root” que foi denominado no comego e, como citado anteriormente, a
senha “toor” foi encontrada.

Este ataque, além de ter o objetivo de achar a senha de um usuério, também pode servir como
ataque DDoS se mais computadores forem utilizados para agilizar o trabalho, visto que ficara enviando
diversas requisi¢Oes ao alvo para um servigo e pode acabar sobrecarregando-o e o fazendo parar de
funcionar. Por essa similaridade com os ataques DoS e DDoS, a forma de bloqueio é parecida, e ird
utilizar o mesmo servigo de firewall.

Diferente do ataque anterior, o DoS, as configuragdes para bloquear esse ataque serdo mais
rigidas, visto que o usuario néo ficara errando a propria senha tantas vezes, entdo seré definido como
3 tentativas maximas erradas para o usuario ser bloqueado. Depois de 3 tentativas erradas, o IP do
invasor é blogueado no firewall, como mostrado na imagem 13 e, na imagem 14, € visto que o invasor
recebe a mensagem de falha de conex&o com o alvo, causada por esse bloqueio.



Imagem 13 - Regra no IPtables para bloqueio do ataque de Forca Bruta.

[root@gateway failZbanl# iptables -nvul
hain failZ2ban-55H (1 references)
pkts bytes target prot opt in source destination

4 Z48 DROP 19Z2.1668.1.15 B.8.8.8-8

a 8 RETURN B.8.8.8-8 A.68.8.8-8

[root@gateway failZbanl#

kali@ kali: ~

File Actions Edit VWView Help

rootamkali: fhomnfkalln hydra root
Hydr v @ ( 2819 by wan Hauser/THC - Please
service organizations, or for illegal purposes.

Hydra ( ://fgithub. com/vanhauser-thc/thc-hydra) starting at 2020-11-87 19:12:
24
[DATA] max 4 task er 1 server, overall & tasks, 81 login tries (l:1/p:@), ~81
tries per task
[DATA] attacking /192 .168.1.1:22/
[ATTEMPT] target 192. 3.1.1 - login "root” - p: "TTT F @ [child
S8)
[ATTEMPT] tar 2.168.1.1 - login "root” a "TT 2 F @ [child
A1)
[ATTEHPT] target 192.168.1.1 - login "root” a BT 3 F @ [child
2)
[ERROR] could not connect to ssh://192.168.1.1:22 - Timeout connecting to
8.1.1
root@kali: /home/kalig |

Autoria Propria. Depois de 3 tentativas com senha errada, a conexao foi bloqueada.

Como nesse caso é possivel que os proprios funcionarios da empresa errem a senha e sejam
bloqueados, entdo o tempo de bloqueio serd breve, mas é de extrema importancia que haja um
monitoramento mais rigido nessa situacdo, pois o atacante pode ficar esperando o tempo acabar para
tentar de novo, fazendo o ataque levar mais tempo, mas ainda sendo possivel. E aconselhavel que,
assim que seja verificado as varias tentativas erradas do mesmo IP, ele seja blogueado de vez no
firewall, mas isso deve ser definido por regras de acordo com os profissionais que estdo encarregados
da rede da empresa.

6.3-Terceito Teste: Man-in-the-middle

Este ataque possui diversas formas de acontecer, aléem de precisar de véarias ferramentas,
dependendo do objetivo do atacante. Nesse teste, n0sso objetivo sera verificar o que é transmitido entre
o computador do funcionario, quando esta acessando a internet, com o gateway, que esta sendo o
caminho para a internet. Primeiramente, para o ataque funcionar, o invasor deve estar dentro da rede
do alvo, ou seja, ja fez outros testes e ataques para chegar nesse ponto e, depois de concluido, tem
liberdade para acessar o servidor, as configuracdes do gateway, os dados dos funcionarios e etc.

Depois de ja estar na rede, sera usado o programa “arpspoof” para 0 invasor se passar por
ambos os alvos, onde necessita-se saber qual interface de rede esta sendo usada, qual é o IP do alvo
que sera simulado e qual seria o destino das informacdes dele, que agora irdo primeiro para o invasor.
Na imagem 15, o invasor esta recebendo os dados do computador do funcionario enquanto finge ser o
gateway, ja naimagem 16 ele esta fingindo ser o computador do funcionario e mandando os dados que
pegou para o gateway, recebendo as respostas do mesmo e depois as enviando novamente ao
computador do funcionario.



Imagem 15 — Programa Arpspoof iniciando a falsificacdo de identidade.

File Actions Edit View Help

ali ome it arpspoof 192.168.1.11
:b@:d2:77 27:7b:67:1d @806 42: arp reply 192.

arp reply 192.
@806 42: arp reply 192.
@806 42: arp reply 192.

@806 42: arp reply 192.

Autoria Propria. O invasor esté se passando pelo gateway e recebendo os dados do computador do funcionario.

Imagem 16 — Programa Arpspoof terminando a falsificacdo de identidade.
kali@ kali; ~

File Actions Edit View Help

root@kali: / hom # ar oof 192.168.1.1
@886 42: arp reply 192.

@886 42: arp reply 192.
@886 42: arp reply 192.

@886 42: arp reply 192.

@806 42: arp reply 192.

Autoria Propria. O invasor esté se passando pelo computador do funcionéario e mandando os dados para o gateway.

A imagem 17 demonstra, visualmente, o processo do ataque, com o invasor se passando pelo
gateway para enganar o computador do funcionério e se passando pelo funcionario para enganar o
gateway. Os dois cenarios presentes na imagem servem para demostrar a solicitacdo de uma
informacdo na internet, como visto no de cima, e a resposta da internet sendo recebida pelas partes do
sistema até chegar no solicitante, conforme é mostrado no cenario de baixo.



Imagem 17 — Demonstracdo do funcionamento do ataque MITM.

.

Funcionario Gateway . . Gateway Internet

Invasor

x :]i

Internet Gateway Funcionario

Funcionario j Gateway

Invasor

Autoria Propria. Demonstracao grafica da operagdo que acontece nas duas imagens anteriores.

Com os dois comandos do arpspoof sendo executados simultaneamente, o0 ataque esta completo
e permite ao invasor visualizar ou alterar todos os dados passados. Como dito antes, serdo verificados
o0s dados de acesso a internet do funcionario, entdo utilizaremos uma ferramenta chamada “Wireshark ”
para capturar esses dados. Assim que o funcionario acessa algum site, a comunicacao entre o servidor
do site e o cliente, quem o esta acessando, é capturada pelo programa e podendo ser separada por
alguns filtros, como marcado na imagem 18.

Imagem 18 — Tela do programa Wireshark sendo executada durante o ataque.

*eth0 _ox
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A ZemERB RerEFIS S AQQE

(N]Apply a display fiter ... <Ctrl-f

No. Time Source Destination Protocol Lengtt Info ~
22 8.005712306  PcsCompu_b@:d2:77  PcsCompu_7h:67:1d  |ARP 42 192.168.1.1 is at 08:00:27:b0:d2:77 (duplicate use of 192.168.1.11 detected!)
23 8.939945932  PcsCompu_b@:d2:77  PcsCompu_7h:67:1d | ARP 42 192.168.1.1 is at 08:00:27:b0:d2:77 (duplicate use of 192.168.1.11 detected!)
24 8.940522411  PcsCompu_b@:d2:77 PcsCompu_d4:b6:82 | ARP 42 192.168.1.11 is at ©8:00:27:b0:d2:77

25 9.473152993  192.168.1.11

66.85.73.158 TcP
1 cAL36]

309 7
31 0.489167931
32 0.497966630
33 0.497092660

o yga
DNS 86 Standard query @x3ff8 A www.antonygarcia

102 Standard query response €x37f8 A
74 4

v Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface eth@, id @
v Ethernet II, Src: PcsCompu_b@:d2:77 (88:00:27:b8:d2:77), Dst: PcsCompu_d4:b6:82 (08:00:27:d4:06:82)
+ Address Resolution Protocol (reply)

Autoria Propria. Pacotes de dados capturados pelo programa durante o ataque e especificados por tipo.

Existe uma protecdo usada nos proprios sites para impedir, ou ao menos dificultar, esse tipo de
ataque, usada quando o site possui a caracteristica “HTTPS” onde todos os dados da comunicacgéo séo
criptografados para impedir essa falha de seguranca. Enquanto alguns sites utilizam esse tipo de
seguranca adicional, nos sites que ndo a utilizam, os sites em “HTTP”, todos os dados estdo disponiveis
para o invasor.

O site escolhido para acesso € de autoria prépria, evitando problemas judiciais que possam
ocorrer ao explorar e expor uma vulnerabilidade do site de alguma empresa. Ele possui um formulario
de login e senha onde, depois de colocar os dados corretos, ocorre o redirecionamento para uma pagina



vazia. Na imagem 19 ¢ possivel perceber que, se o filtro dos pacotes for definido para “HTTP” no
Wireshark e procuramos nos itens que aparecerem, pode-se encontrar os dados de login utilizados,
como o nome de usuario “teste”, a senha “1234”. Com iss0, 0 invasor ja possui esses dados da vitima,
podendo utiliza-los nesse mesmo site ou tentar em outros para acessar dados pessoais dela ou se passar
por ela para realizar alguma tarefa.

Imagem 19 — Demonstracdo do sucesso no ataque MITM em um site HTTP.

*ethQ - o x
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN EERE Qe EFTIEEQQQE

([ [nttp WED -]+
No. Time Source Destination Protocol Lengtt Info
50 9.656557962 192.168.1.11 66.85.73.158 HTTP 507 POST /Login.aspx HTTP/1.1 (application/x-www-form-urlencoded)
66 0.808270885  66.8b.73.158 192.168.1.11 HTTP 436 HTTP/1.1 200 0K (text/html)
92 10.068476792 192.168.1.11 198.37.116.27 HTTP 742 GET /doka/Services/Monitoring/FreeSiteVisit.aspx?docode=talsekcid=someenhostédct=h&p=-0&rn=0.52527327161527864c.
96 10.225544984 188.37.116.27 192.168.1.11 HTTP 1698 HTTP/1.1 200 OK (text/html)
Content-Type: application/x-www-form-urlencoded\rin -

Connection: Keep-Alive\r\n
+ Content-Length: 453\r\n

\rin
Full request URI: http://www.antonygarcia.somee.com/Login.aspx]
HTTP request 1/1]
[Response in frame: 66

File Data: 453 bytes

+ HTML Form URL Encoded: application/x-www-form-urlencoded
Form item: " VIEWSTATE" = "@vpxJh3nPyXVI1r8nV4rDqOUajwlWKhWEDWacIVIr JRIS10A/McZvyfgcSurityQnAZBoL(+NzgQ/5kBabMpIpmmozUkIhxxb7LxFydVIGE="
Form item: "_ VIEWSTATEGENERATOR" = "C2EE9ABE"
Form item: "__EVENTVALIDATION" = "Lemmg9WVVCHqBqFyV7T1mifrs8BMibKqEqO7DNGDWXE+NSVueRHPhzNgVzUpyVeydVxhxTRquVinfK3aCgahsjimGenXuh50fe6/ mHpyam1HHFM4Dk je INRRPeNEL/ +eFIMDIvBaCTpeTgXo+0(
Form item: "ctl@03Content$Nome" = "teste"
Form item: "ctl803Content§Senhal" = "1234"
Form item: “ctle@§Content$Entrar" = “Entrar"

Autoria Propria. Nome de usuario e senha encontrados durante o ataque.

Ja com relacdo a protecdo, o gateway no segundo cenario esta com um servico de Proxy
funcionando, o que impede o invasor de ter acesso aos outros equipamentos na rede, ja parando o
ataque no inicio, como mostrado na imagem 20 e na imagem 21.

Imagem 20 — Falha no inicio do ataque.

File Actions Edit View Help
rooti@kali: /home/kali# arpspoof -i eth® -t 192.168.1.11 -r 192.168.1.1
arpspoof: couldn't arp for host 192.

root@kali:/home/kali# []

Autoria Propria. O invasor ndo pode fingir ser o computador do funcionario pois nao “enxerga” ele na rede.

Imagem 21 — Falha na continuacdo do ataque.
kali@kali: ~

File Actions Edit View Help

rootikali: /home/kali# arpspoof -i eth® -t 192.168.1.1 -r 192.168.1.11
arpspoof: ldn't arp for spoof host 192.168.1.11
root@kali:/home/kali# |

Autoria Propria. O invasor ndo pode fingir ser o computador do funcionario pois ndo “enxerga” ele na rede.

Além do uso do Proxy, é necessario que algumas medidas sejam tomadas na rede, pois outra
vulnerabilidade pode ser explorada para realizar esse ataque mesmo com o Proxy funcionando.
Primeiro, para evitar que o invasor entre na rede, é aconselhdvel que conexdes remotas de fora da rede
sejam bloqueadas, ou que seja necessario 0 uso de uma medida de identificacdo a mais, como usar um
par de chaves publica e privada. Outra medida serve para caso a rede possua algum roteador, onde é



necessario gque sua senha seja muito boa ou que seja configurado para aceitar conexdes apenas para
computadores autorizados através de alguma identificagdo, como o endere¢o de Media Access Control
(MAC), fazendo com que, mesmo que o invasor descubra a senha, ele ndo conseguira se conectar. A
ultima dica é em relagdo ao uso da internet na rede da empresa pois, como dito antes, alguns sites
possuem essa vulnerabilidade enquanto outros ja ndo a possuem, entdo blogquear acesso a sites ndo
seguros € uma 6tima alternativa para evitar esse e outros tipos de ataques cibernéticos.

7-CONSIDERAGOES FINAIS

As medidas de protecdo implementadas ao longo do trabalho foram poucas, simples, mas
suficientes para impedir que o ataque de negacao de servico (DoS), o ataque de forca bruta e o ataque
MITM acontecam e, assim, evitar problemas relacionados aos prejuizos que poderiam se ocasionar
desses atos contra a empresa. 1sso mostra que o uso de softwares gratuitos pode ser suficiente para
manter a seguranca da empresa contra os ataques virtuais se ela ndo possuir uma necessidade alta de
protecdo. Para a protecdo basica, essas pequenas medidas sdo suficientes e todos os programas
utilizados sdo gratuitos para uso, fazendo com que ndo seja necessario ter um gasto mensal ou anual
com sua licenca de uso ou ter a chance de gerar problemas juridicos com o uso de softwares falsos,
sendo que o Unico gasto necessario para a implementacgdo e protecdo da rede sera a contratacao de um
profissional para implementar essas medidas e monitorar sua rede, algo essencial para empresas que
possuem e utilizam computadores para alguma tarefa.

Essas medidas implementadas para a protecdo da rede de computadores foram pensadas de
acordo com 0 que € necessario para manter a seguranca de qualquer sistema e rede, sendo elas: 0 uso
de um sistema de Proxy para garantir que seus computadores internos nao estejam totalmente expostos
na internet, fazendo com que as medias seguintes possam ser configuradas apenas em um computador,
facilitando o servico e diminuindo o tempo necessario para resolver um problema. Apds a
implementacédo do Proxy, o Firewall deve ser colocado para existir uma forma de bloqueio do invasor
no caso de um ataque e automatizar essa operagdo para que possa ocorrer mesmo se o técnico de
informatica ndo estiver presente no local monitorando a rede por algum motivo. Para finalizar, a
definicdo de criacdo de senhas complexas para uso no sistema, tornando mais dificil sua descoberta
por tentativas sequenciais, como demostrado no segundo teste.

Obtendo os resultados dos testes e provando a eficacia dessas medidas de protecdo, podemos
afirmar que uma rede segura nao é exclusividade de grandes empresas, com contratos de softwares
pagos e empresas terceirizadas para monitorar e cuidar de sua rede. Pequenas configuracdes na rede
jaatornam mais segura e podem impedir muitos problemas futuros e prejuizos derivados dos ataques.
Claro que o uso de softwares mais estruturados, com mais funcdes e de uma equipe de profissionais
capacitados seria a melhor opcédo para todas as empresas, mas muitas ndo possuem recursos para isso,
principalmente em pequenas empresas que utilizam computadores, mas suas atividades ndo séo
focadas no uso dessa tecnologia e seus recursos disponiveis sdo escassos.
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